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Zat. nr 3 do ZW 8/2020
Zat. nr 2 do Programu studidow

OPIS PROGRAMU STUDIOW Zat. nr 3 do ZW 8/2020
Kierunek studiéw Cyberbezpieczestwo Profil ogélnoakademicki Zat. nr 2 do Programu studiow
Poziom studiéwstudia drugiego stopnia Forma Studiow stacjonarna
1. Opis ogolny
1.1 Liczba semestrows 1.2 Caltkowita liczba punktéw ECTS konieczna doickenia studidw na danym
poziomie:
90
1.3 tgczna liczba godzin zaj: 1080 1.4 Wymagania wgbne (w szczegolgo w przypadku studiéw drugiego stopnia):

Kandydaci na studia magistetskie na kierunku Cyeepkeczéstwo mog rekrutowa’
Sie po uzyskaniu co najmniej tytutwzymiera na nastpujgcych kierunkach:
Cyberbezpieczstwo, Teleinformatyka, Telekomunikacja, Informat@cnniczna,
Informatyka stosowana, Informatyka algorytmicznan#fydat na studia powinien
mied przede wszystkim ugruntowawiedz z zakresu utrzymania sieci
teleinformatycznych ze szczeg6inym naciskiem rekebprzpiecasstwa. Ponad to
powinien rozumiézagadnienia bezpieozgtaw cybernetycznego systeméw
operacyjnych, systeméw chmurowych oraz tipdejmowa dziatania zmierzajce
do poprawy bezpiecistwa tych systeméw . Powinien rowirdéegle programowéaw
co najmniej jednymegyku programowania wysokiego poziomu.




1.5 Tytut zawodowy nadawany po zékzeniu studiow: Magister Irynier

1.6 Sylwetka absolwenta, glievosci zatrudnienia:Absolwent jest przygotowany do
pracy przy zabezpieczaniu sytemow teleinformatgtzmbejmujcych planowanie
systemu zabezpie@zgego wdrdanie i utrzymywanie w gotou@ podczas
eksploatacji oraz wprowadzania niedmych modyfikacji dostosowglych system
zabezpieczedo wysgpujgcych i ciggle ewoluugcych zagréen. Szczegolny nacisk
potazono na monitorowanie i reakcpa zagroenia, a take testowanie zabezpiegzg
Ksztalcenie obejmuje m. in. sposoby tworzenia bezpych ustug , przetwarzanie
dwzych zbioréw informacji (Big Data) w tym metodantusznej onteligenciji,
struktury i dziatanie centréw przetwarzania danylsbzpieczéstwo w systemach
rozproszonych, bezpiegatwo systemow i sieci, audytowanie sieci
teleinformatycznych i bezpieczne ustugi internetorae informatyk sledcz.

1.7 Mcliwos¢ kontynuacji studiow:  Po ukozeniu studiow drugiego
stopnia na kierunku Cyberbezpietg®vo istnieje miiwos¢ kontynuacji
ksztatcenia w szkole doktrskiej lub na studiachypt@mmowych.

1.8 Wskazanie zgzku z misja Uczelni mi strategia jej rozwoju:

Program studiow kierunku Cyberbezpietzt®o na studiach stacjonarnych drugie
stopnia jest w pelni skorelowany z misjczelni i strategijej rozwoju przygta przez
Senat Politechniki Wroctawskiej dnia 21 marca 2641 (Uchwata nr 127/7/2012-
2016) i p&niejszymi zmianami (Uchwata nr 227/11/2012-2016&hwata nr
759/34/2012-20186).

go




2. Opis szczegotowy
2.1 Caltkowita liczba efektow uczenia giw programie studiow: W (wiedza) = 5, U (umiggtnosci) 6, K (kompetencje) =2, W + U +
K =13
2.2 Dla kierunku studiéw przyporzadkowanego do wecej niz jednej dyscypliny — liczba efektéw uczenia giprzypisana do
dyscypliny:

D1 (wiodgca) 13 (liczba ta musi by wieksza od potowy catkowitej liczby efektéw uczenia i)

D2 ...........

2.3 Dla kierunku studiow przyporzadkowanego do we¢cej niz jednej dyscypliny — procentowy udziat liczby punkéw ECTS dla
kazdej z dyscyplin:

D1 ...100.. % punktéw ECTS

D2 ........... % punktow ECTS
D3 ........... % punktow ECTS
D4 ........... % punktow ECTS

2.4a. Dla kierunku studiéw o profilu ogélnoakademi&im — liczba punktéw ECTS przypisana zagciom zwigzanym z prowadzomn
w Uczelni dziatalnccig naukowa w dyscyplinie lub dyscyplinach, do ktérych przyporadkowany jest kierunek studiow (musi by
wieksza niz 50 % catkowitej liczby punktéw ECTS z p. 1.2)

63 ECTS

bezposrednizgo udzialy nauczyciell lub innyvch 0s6b prowadzacych zajecia

*Kurs/ grupa kurs

Kurs/ grupa kurs
© Kurs / grupa ku
"EO — ksztalcenia opolnero, PD — podstawowy, K — kierunkowy, 5 —specjalnosciowy




2.4b. Dla kierunku studiéw o profilu praktycznym - liczba punktow ECTS przypisana zagciom ksztattujacym umiejetnosci

praktyczne (musi by¢ wieksza niz 50 % catkowitej liczby punktow ECTS z p. 1.2)
2.5 Zwiezta analiza zgodnéci zaktadanych efektéw uczenia giz potrzebami rynku pracy

IBU — liczba punktow ECTS przypisanych zajeciom wymagajacym bezpoiredniego udzialy nauczycieli lub innveh os6b prowadzacych zajecia

Tradycyjna— T, zdalna — Z
JEpzamin — E_ zaliczenie na ocene — Z. W prupie kursow po literze E lub Z wpisac w nawiasie forme kursu koncowego (w, ¢, L 5, p)

*Kurs/ grupa kursow Ogolnouczelniany — O
*Kurs/ gruopa kursow Fwiazany/-a z prowadzona dzial nankowa — DN
S Kurs / grupa kursow o charakterze praktycznym — P. W grupie kurséw w nawiasie wpisac liczbe punktow ECTS dla kurséw czastkowych o charakterze prakiyvczoym

TEO — ksztalcenmia ogdlnego, PD — podstawowy, K — kierunkowy, 5§ — specjalnosciowy



Zaktadane efekty ksztatcenia zyodne z potrzebami rynku pracy. Takie stanowjskbuprawomocnione wynikami analiz potrzeb rynku
pracy, zawartych w nagiujgcych opracowaniach:

« ,Analiza zapotrzebowania gospodarki na absolwerkizrunkow kluczowych w kontdkie realizacji strategii Europa 2020” —
wykonana w kwietniu 2012.

* "Prognoza zapotrzebowania gospodarki regionutpaabocza w uktadzie sektorowo-beanvym i kwalifikacyjno-zawodowym w
wojewodztwie dolnélaskim”, w szczegolnai raport pt. Analiza zapotrzebowania na kadry anbach uznanych za strategiczne dla
dolnaslgskiego rynku pracy” w ramach Regionalnej Stratagiowacji na lata 2011-2020 — opracowanie uglmsbne w 2010.

» Raport kacowy ,Sytuacja na dolribgskim rynku pracy — badanie zapotrzebowania na zgwomalifikacje i umiegtnosci” oraz

raporty castkowe pt. : ,Badanie oferty doldlgskiego rynku edukacji zawodowej” i ,Analiza poteaicj dolnalaskich Powiatow i Gmin
w zakresie rynku pracy i edukacji” — opracowanisamach projektu pt. ,Obserwatorium Doftyskiego Rynku Pracy i Edukac;ji”
realizowanego w ramach poddziatania 6.1.2 Progr@peracyjnego Kapitat Ludzki wspotfinansowanego pridaie Europejsk ze
srodkow Europejskiego Funduszu Spotecznego - wykemanoku 2011.

« Raport pt. ,Okrélenie struktury zawodowej mieszk@w DolnegdSlaska oraz zdefiniowanie i opisanie kierunkéw rozwoju
dolnaslgskiego rynku pracy”, Ageron Polska opracowanie maeh badawspotfinansowanych przez UnkEuropejsly z Europejskiego
Funduszu Spotecznego w programie Kapitat Ludzkid2adanie 8.1.4.: Przewidywanie Zmiany Gospodareasykonane w roku 2010.
* Raport pt. ,Badanie ewaluacyjne ex-ante dadgezoceny zapotrzebowania gospodarki na absolwesa&at wyzszych kierunkéw
matematycznych, przyrodniczych i technicznych” wiaah bazy badeewaluacyjnych Narodowej Strategii Sp&oio(NSS) na lata 2007-
2013.

Wyniki analiz potwierdzaj zwickszone zapotrzebowanie na absolwentow kierunku glapieczasto, uznajc cyberbezpieczestwo za
branze strategiczn. Zaktadane efekty ksztatcenia pozwoh nabycie kompetencji padanych przez pracodawcoéw, takich jak np. pracy
grupowej. Pozwal réwniez na uzyskanie preferowanych przez pracodawcow gimmgi praktycznych, co zapewnia odbycie praktyki
zawodowej oraz zaliczenie bloku ksztatcenia spstyaiznego w zakresie utrzymania systemow telemétycznych




2.6. kaczna liczba punktow ECTS, ktdr student musi uzysk# na zajgciach wymagapcych bezpdredniego udziatu nauczycieli
akademickich lub innych os6b prowadacych zagcia (wpisa sung punktow ECTS dla kurséw/ grup kurséw oznaczonyatiekn BU1,
przy czym dla studiéw stacjonarnych liczba ta ntysiwigksza nk 50 % catkowitej liczby punktow ECTS z p. 1.2)

45,5ECTS

2.7. kaczna liczba punktow ECTS, ktdr student musi uzysk& w ramach zag¢ z zakresu nauk podstawowych

Liczba punktow ECTS z przedmiotow
obowigzkowych 4
Liczba punktow ECTS z przedmiotow
wybieralnych 0
k gczna liczba punktow ECTS 4

2.8. kaczna liczba punktow ECTS, ktdér student musi uzysk& w ramach zajé o charakterze praktycznym, w tym zagé
projektowych (wpisat sune punktéw ECTS kurséw/grup kurséw oznaczonych ko&m

Liczba punktow ECTS z przedmiotow
obowigzkowych 23
Liczba punktow ECTS z przedmiotow
wybieralnych 37
taczna liczba punktéw ECTS 60

wpisac lhiczbe punktow ECTS dla kursow czastkowych o charakierze prakiyveznym




2.9. Minimalna liczba punktéw ECTS , ktorg student musi uzysk&, realizujac bloki ksztalcenia oferowane na zaciach

ogolnouczelnianych lub na innym kierunku studiow(wpisa sune punktow ECTS kurséw/grup kursow oznaczonych ko@m
12 ECTS

2.10. kaczna liczba punktéw ECTS, ktorl student mae uzyska, realizujac bloki wybieralne (min. 30 % catkowitej liczby punktow
ECTS)

47 ECTS

3. Opis procesu prowadgcego do uzyskania efektow uczeniaesi

5 przypisanych zajeciom wymagajacym bezposredniego ndzialy nauczyciell lub innych oséb prowadzacych zajecia
yoyjna — T: _I:I'{h‘l._ — £
min — E, zaliczenie na ocene — Z. W grupie kursow po Iiterze E lob Z wpisac w nawiasie forme kursu koficowego ( c. Ll s p)
*Kurs/ grupa kursow Ogolnouczelniany — O

*Kurs/ gruopa kursow zwiazany/-a z prﬁu adzona dzial nankowa — DN
S Kurs / grupa kursow charakterze praktycznym — P. W grupie kursow w nawiasie wpisad herbe punktow ECTS dla kmrsow czasticow
TEKO — ksztalcenia ogdlnego, PD — podstawowy, K — kierunkowy, § — specjalnosciowy

vch o charakierze prakivecznym



Realizujc program nauczania studenci ¢gzczag na zagcia zorganizowane. Zgodnie z regulaminem studiéwsaych w Politechnice Wroctawskiej student ma
obowigzek uczestniczenia w zajach. Zagcia prowadzonegsw formach okréonych regulaminem studiow, przy czym wykorzystyean zaréwno tradycyjne
metody i nargdzia dydaktyczne jak i niiwosci oferowane przez uczelniaplatforme e-learningow. Poza godzinami zgj Prowadzcy 3 dostpni dla
studentéw w wyznaczonych i ogtoszonych na stronj@XAéu godzinach konsultacji. Viiaym elementem uczenigggest praca wlasna studenta, polegajna
przygotowywaniu s do zag¢ (na podstawie materiatéw udgshianych przez Prowageych, jak i zalecanej literatury), studiowaniufigtury, opracowywaniu
raportow i sprawozda przygotowywaniu sido kolokwidéw i egzaminow.

Do kazdego efektu uczeniaesPRK przyporzdkowane g kody kurséw obecnych w programie studiéw. ZaliGedych kurséw (tego kursu) oznacza uzyskanie
danego efektu. Kursy zaliczangre podstawie form kontroli nabytej wiedzy, urgiepsci i kompetenciji spotecznych, zdefiniowanych w kah kurséw. Brak
osiggniecia przez studenta efektéw uczenig przypisanych do kursu skutkuje brakiem zaliczéwigsu i koniecznécia powtdrnej jego realizacji.

Zaliczenie kadego semestru studiow uwarunkowane jest zdobycieedlonej programem studiow liczby punktéw ECTS, cd jednoznaczne z agjnigciem
wiekszaici efektdw uczenia siprzewidzianych w danym semestrze. Kursy niezatiezstudent musi powtoregyv kolejnych semestrach, ggajc w ten sposoéb
pozostate efekty uczenigsi

Pozytywne ukéaczenie studiéw mdiwe jest po osignieciu przez studenta wszystkich efektéw uczenjakieslonych programem studiow.

Jaka¢ prowadzonych za¢ i osigganie efektow uczeniagskontrolowane g przez Wydziatowy System Zapewnienia JakdKsztalcenia, obejmagy micdzy
innymi procedury tworzenia i modyfikowania programksztatcenia, indywidualizowania programow studié@alizowania procesu dydaktycznego oraz
dyplomowania. Kontrola jakmi procesu ksztalcenia obejmuje ewalgargaganych przez studentéw efektow uczenga lontrola jakéci prowadzonych zag
wspomagana jest przez hospitacje oraz ankietyzageprowadzane wedtégisle zdefiniowanych wydziatowych procedur.

kursow czastkowych o charakterze prakiycznym




4. Lista blokow zajc¢:
4.1 Lista blokow zagé obowigzkowych
4.1.1 Lista blokow ksztatcenia ogélnego

4.1.1.1 BlokPrzedmioty humanistyczno-megeauskie (4 pkt ECTS)

Tygodni liczba godzi Liczba godzi Liczba pkt. ECTS Kurs/ kurso
Nazwa kursu/grupy kurséw (greliursow oznaczy ygodniowa liczba godzin _ iczba godzin iczba p Form& SposeB urs/grupa kurséw
Kod kursu/grupy| Symbol kierunk. kursu/ )
Lp Kursé symbolemGK) . zaliczen Bl
urséw efektu ksztatcenial zagé | zaje | 9rupy ogoinouf zw.z | - or
w ¢ | p s ZZU | CNPS| 4czna 5 1 | kursow a czelnian| dziat. 6 | rodzal
DN BU 4 s | prakt.
y nauk
1 |[FLEUOO001 [Komunikacja spoteczna 1 |K2CBE_U05 15 60 2 0 1 T z o 1 KO
2 [CBEUOO00OS |Przedsiebi S¢w ICT K2CBE_W4 T z o] KO
rzecsiebiorczosc w 2|o0|o0|o|1]|kecBEU0S | 45 [ 90 | 3 | o | 2
Razem 2 0 0 0 2 - 60 150 5 0 3 - - - - 1 -
Razem dla blokéw ksztatcenia ogélnego
quczna Liczba
taczna liczba godzin taczna| kaczna| taczna liczba punktow
liczba | liczba | liczba |punktd
) ) . ECTS
godzin | godzin |punktéw] ECTS zajeé
w ¢ | p s ZZU | CNPS| ECTS | zak¢ 1
. BU
DN
2 0 0 0 2 60| 150 5 0 3

grupie kursow po literze E lab

3

Vigzany/-a Z p

mna dziat

naukowa — DIN

v 0 charakterze




