Sylwetka absolwenta

Absolwent kierunku Cyberbezpieczenstwo bedzie miat wiedze
dotyczacg budowy i dziatania wspdtczesnych systeméw trans-
misji informacji i systemow stuzacych do jej przechowywania
i udostepniania. Systemy te stanowig cze$¢ infrastruktury
krytycznej kazdego panstwa i kazdej firmy, dlatego muszg byc¢
szczegblnie chronione. Ze wzgledu na wzrastajace zagrozenia
zwigzane z atakami na tego typu systemy konieczne jest wy-
ksztatcenie specjalistow umiejacych je zabezpieczyé. Wzrasta
rowniez zapotrzebowanie rynku na tego typu specjalistow.
Z tego wzgledu absolwent ma mozliwos¢ znalezienia zatrud-
nienia wszedzie tam, gdzie wzgledy i polityka bezpieczenstwa,
szczegblnie w odniesieniu do systeméw informacyjnych, jest
koniecznoscia. Absolwent znajdzie zatrudnienie w instytucjach
zwigzanych z informatyka i telekomunikacjg ICT (Information
and Communication Technologies), w tym w korporacjach,
bankach, przemysle, biurach projektowych i rozwojowych
przedsiebiorstw oraz w jednostkach administracji. Jest row-
niez przygotowany do podjecia pracy w firmach produkujgcych
sprzet informatyczny i telekomunikacyjny, u operatoréw sieci
teleinformatycznych i w centrach danych. Ponadto posiada
umiejetnosci pozwalajgce na projektowanie, konfigurowanie,

eksploatacje i serwis sprzetu informatycznego i telekomunika-

cyjnego.
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Bezpieczenstwo sieci teleinformatycznych

Ksztatcenie przygotowuje do pracy przy zabezpieczaniu do-
stepu do informacji na wszystkich etapach zycia systemu te-
leinformatycznego, obejmujacych planowanie systemu zabez-
pieczen, jego wdrazanie i utrzymywanie w gotowosci podczas
eksploatacji oraz wprowadzania niezbednych modyfikacji do-
stosowujgcych system zabezpieczen do wystepujacych i ciggle
ewoluujgcych zagrozen.

Szczegdlny nacisk potozono na bezpieczenstwo przenoszenia

informacji i dostep do niej przy uzyciu nowoczesnych syste-

mow transmisyjnych. Ksztatcenie obejmuje m. in. sposoby
tworzenia bezpiecznych aplikacji mobilnych, kompresje infor-
macji, kryptografie, elektromagnetyczne bezpieczenstwo sys-
temow i sieci, chmury obliczeniowe, systemy biometryczne,
systemy monitorowania i detekcji zagrozen, bezpieczenstwo
w sieciach komputerowych, internet rzeczy, audytowanie sieci
teleinformatycznych, metody bezpiecznego dostepu do sieci
i aspekty prawne i etyczne w obszarze bezpieczenstwa. W ra-
mach specjalnosci studenci beda przygotowani réwniez do
uzyskania certyfikatow:

® CCENT (Cisco Certified Entry Networking Technician),

® CCNA (Cisco Certified Network Associate)

® i CCNA Security.

Bezpieczenistwo danych

Ksztatcenie przygotowuje do pracy przy zabezpieczaniu infor-
macji na wszystkich etapach jej zycia, obejmujgcych plano-
wanie systemu zabezpieczen, jego wdrazanie i utrzymywanie
w gotowosci podczas eksploatacji oraz wprowadzania niezbed-
nych modyfikacji dostosowujacych system zabezpieczen do
wystepujacych i ciggle ewoluujacych zagrozen.

Szczegdlny nacisk potozono na bezpieczeristwo przechowywa-
nych informacji i dostep do niej przy uzyciu nowoczesnych sys-
temow transmisyjnych. Ksztatcenie obejmuje m. in. sposoby
tworzenia bezpiecznych ustug multimedialnych, przetwarzanie
duzych zbioréw informacji, struktury i dziatanie centrow prze-
twarzania danych, bazy danych, biometryczne zabezpieczanie
dostepu, bezpieczenstwo w systemach rozproszonych, krypto-




grafie, elektromagnetyczne bezpieczenstwo systemow i sieci,
audytowanie sieci teleinformatycznych i bezpieczne ustugi
internetowe oraz informatyke $ledcza zwigzang z analiza po-
witamaniowa, zabezpieczaniem dowodow, zapewnianiem rze-
telnosci i niezaprzeczalnosci dowoddéw cyfrowych. W ramach
specjalnosci studenci beda przygotowani réwniez do uzyska-
nia certyfikatow:

® CCENT (Cisco Certified Entry Networking Technician),

® CCNA (Cisco Certified Network Associate)

® | CCNA Security.

Studia na kierunku Cyberbezpieczenistwo gwarantujg wy-
ksztatcenie w obszarze bezpieczenstwa sieci oraz systemdow
informatycznych i telekomunikacyjnych, a takze ochrony da-
nych. Kierunek jest silnie powigzany z aktualnymi potrzebami
rynku pracy. Studenci uzyskuja wszechstronne i gruntowne
wyksztatcenie w dyscyplinach informatyka i telekomunikacja,
w aspektach technicznych oraz prawnych i organizacyjnych,
z naciskiem na pogtebiong wiedze w zakresie bezpieczeristwa
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systemdw operacyjnych, sieci komputerowych i telekomunika-

cyjnych oraz bezpieczenstwa przetwarzanych i przechowanych
danych w centrach danych. Wiedza oraz umiejetnosci uzyska-
ne w ramach niniejszego kierunku umozliwiajg jego absolwen-
towi branie czynnego udziatu w procesach zwigzanych z sze-
roko pojetym bezpieczenstwem informacji zwigzanym m.in.
z audytowaniem systemaéw, sieci i magazyndéw danych pod ka- o ﬂ @
tem bezpieczeristwa oraz monitorowaniem, detekcjg i analiza p - ( I

zagrozen oraz naruszen w systemach informatycznych. ' B

Absolwenci | stopnia studidw bedg mogli je kontynuowac na [ m
przygotowanym obecnie Il stopniu studidw (magisterskich).

ABSOLWENT ZNAJDZIE ZATRUDNIENIE NA STANOWISKACH: : = - - 2 J1x

® specjalista bezpieczenstwa IT, L

e administrator systemow transmisji danych,

e kierownik projektow IT, -

® specjalista od wdrazania bezpiecznych sieci i systemow in- -
formatycznych,

e doradca w obszarze bezpieczenstwa IT, itp.
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