Zatacznik nr 2 do ZW 13/2019
Zatacznik nr 1 do programu studiow

ZAKLADANE EFEKTY UCZENIA SI E

Wydziat: Elektroniki
Kierunek studiéw: Cyberbezpiecz@éstwo

Poziom studiow: studia pierwszego stopnia
Profil: ogélnoakademicki

Umiejscowienie kierunku

Dziedzina naukinauki inzynieryjno-techniczne
Dyscyplina:informatyka techniczna i telekomunikacja

Objasnienie oznacze
P6U — charakterystyki uniwersalne odpowiadajksztatceniu na studiach pierwszego stopniaczéopmn PRK*
P7U — charakterystyki uniwersalne odpowiadajksztatceniu na studiach drugiego stopnia - ToppPRK*

P6S — charakterystyki drugiego stopnia odpowigmaksztatceniu na studiach pierwszego stopnia®tueb poziom PRK *

P7S — charakterystyki drugiego stopnia odpowigmaksztatceniu na studiach drugiego stopnia/ jetyiebl magisterskich — 7 poziom PRK*
W — kategoria ,wiedza”

U — kategoria ,umiejtnosci”

K — kategoria ,kompetencje spoteczne”

K(symbol kierunku) W1, K(symbol kierunku) W2, K(symbol kierunku) W3, ...- efekty kierunkowe dot. kategorii ,wiedza”

K(symbol kierunku) U1, K({ymbol kierunku) U2, K(symbol kierunku) U3, ...- efekty kierunkowe dot. kategorii ,umg&josci”

K(symbol kierunku) K1, K(symbol kierunku) K2, K(symbol kierunku) K3, ...- efekty kierunkowe dot. kategorii ,kompetgm spoteczne”

S(symbol specjalnosci) W..., Séymbol specjalnosci) W..., Seymbol specjalnosci) W..., ...- efekty specjalneiowe dot. kategorii ,wiedza”
S(symbol specjalnosci)_U..., Séymbol specjalnosci) U..., Seymbol specjalnosci) U..., ...- efekty specjalri@iowe dot. kategorii ,umiefnosci”
S(symbol specjalnosci)_K..., Seymbol specjalnosci) K..., Sieymbol specjalnosci) K..., ...- efekty specjalni@iowe dot. kategorii ,kompetencje
spoteczne”

..._inz — efekty uczenia siumazliwiajace uzyskanie kompetencjizynierskich



Symbol
kierunkowych
efektow
uczenia si

Opis efektow uczeniagdla kierunku studiow
Cyberbezpieczéstwo
Po ukaiczeniu kierunku studiow
absolwent:

Odniesienie do charakterystyk PRK

Uniwersalne

charakterystyki
pierwszego stopnig

(V)

Charakterystyki drugiego stopnia typowe
kwalifikacji uzyskiwanych w ramach
szkolnictwa wyszego (S)

)

=

Charakterystyki dla
kwalifikacji na
poziomach 6/7*

PRK

|

Charakterystyki dla
kwalifikacji na
poziomach
617 PRK,
umazliwiajgcych
uzyskanie
kompetencji
inzynierskich

WIEDZA (W)

K1CBE_WO01

Zna podstawy metrologii, teorii i techirplomiaréw wielkdci
elektrycznych. Zna spgz pomiarowy stosowany w pomiarach
wielkosci elektrycznych. Jest w stanie scharakteryzopatrzeby
pomiarowe, wskazawielkosci mierzone, dobkametodyk pomiaru
i 0szacowd niepewng¢. Zna rot pomiaréw i wptyw miarodajriei
i doktadndci pomiarow w zapewnieniu niezawodgoi
bezpieczastwa systemow teleinformatycznych i hjeej ocenie
jakaosci ich pracy.

P6U_W

P6S_WG

K1CBE_WO02

Zna pejcie algorytmu oraz metody jego reprezentacji, ppalstve
konstrukcg jezykow algorytmicznych, pegie rekurencji, zasady
programowania strukturalnego, podstawowe algorygorjowania i
przeszukiwania danych, a tekdynamiczne i ztane struktury
danych.

P6U_W

P6S_WG

K1CBE_WO03

Zna podstawy technik informatycznychjugsieciowych oraz
technologii zapewnienia bezpieéséva zwjyzanych z
pozyskiwaniem, przetwarzaniem i prezentowaniemrmamji.

P6U_W

P6S_WG

K1CBE_WO04

Ma podstawoywviedz niezlzdng do rozumienia etyczno-
spotecznych aspektow dziatakmbinzynierskiej.

P6U_W

P6S_WG

K1CBE_WO05

Zna i rozumie podstawowe gof i zasady z zakresu ochrony
wiasndci przemystowej i prawa autorskiego - umie korz§#ta
zasobow informacji patentowej.

P6U W

P6S_WK
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K1CBE_WO06

Ma podstawoywviedz w zakresie wiasrgi funkcji
(trygonometrycznych, pegowych, wyktadniczych,
logarytmicznych, cyklometrycznych i do nich odwrgth),
rachunku raniczkowego i catkowego funkcji jednej oraz wielu
zmiennych. Ma podstawaywiedz z zakresu grup, pigsieni, ciat i
operaciji na zbiorach skozonych, przestrzeni liniowych i
afinicznych.

P6U_W

P6S_WG

K1CBE_WO07

Ma podstawoywviedz w zakresie liczb zespolonych,
wielomiandw, rachunku macierzowego z zastosowaimiem
rozwigzywania uktadow réwnaliniowych, geometrii analitycznej
na ptaszczinie i w przestrzeni.

P6U_W

P6S_WG

K1CBE_WO08

Zna podstawowe metody wnioskowania (infaikdedukcija,
abdukcja). Ma podstawaywiedz w zakresie spotecznych i
filozoficznych uwarunkowa dziatalngci inzynierskiej

P6U W

P6S_WK

K1CBE_WO09

Posiada ogalnprzekrojows wiedz o zasadniczych obszarach
telekomunikacji, w tym: procesach przetwarzaniangg, mediach
transmisyjnych i sieciach oraz systemach. Aspekizna od strony
funkcjonalnej, ale osadzonej takw kontekcie
cyberbezpieczestwa, tzn. istnigicych zagraen i ogélnych
rekomendacji zwzanych z ich redukgj stosowanych w tinej
klasy systemach telekomunikacyjnych.

P6U_W

P6S_WG

K1CBE_W10

Zna podstawy teorii i techniki systeméwwwzgkdnieniem specyfiki
cybernetycznych systemow krytycznych, w tym zagewiiai
klasyfikacji i modelowania systemoOw oraz zgitzania systemami o
roznych strukturach.

P6U W

P6S_WG

K1CBE_W11

Ma podstawoywviedz o celach i strukturze uktadow sterowania.
Zna podstawowe struktury uktadéw regulacji oraziteprow
liniowych. Ma wiedz dotyczca sterownikow PLC, DCS,
systemow SCADA ze szczegollnym uwadjiieniem aspektow
cyberbezpieczestwa. Ma ogola wiedz na temat konstrukcji
robotow, ich budowy, i zastosowania, ma elemegtaiedz z
zakresu sterowaniag¢zykow programowania robotow. Ma
podstawow wiedz z zakresu doboru regulatoréw i nastaw
regulatorow, czujnikéw, sterownikéw przemystowyohaz
urzadzeh wykonawczych. Zna podstawowe cele i cechy budynkd

w

P6U_W

P6S_WG
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inteligentnych oraz zwrzane z nimi problemy cyberbezpieagtva.

K1CBE_W12

Zna podstawy mgnierii i metodologii programowania obiektoweg

©

P6S WG

K1CBE_W13

Ma ogOlg wiedz w zakresie fizyki niezélna do rozumienia
zjawisk fizycznych wykorzystywanych w studiowanggdyplinie

P6U W

P6S WG

K1CBE_W14

Ma podstawoywviedz w zakresie matematycznych modeli
probabilistycznych.

P6U W

P6S WG

K1CBE_W15

Ma podstawoywviedz z zakresu kombinatoryki oraz matematyk
dyskretnej. Potrafi modelowa rozwigzywat praktyczne problemy
dotyczce struktur definiowanych na zbiorach skmonych.

P6U_W

P6S_WG

K1CBE_W16

Ma podstawoywviedz w zakresie funkcji zmiennej zespolonej of
réwnaa rozniczkowych zwyczajnych oraz szeregowgqumwych,
szeregu Fouriera, transformat Fouriera i Laplace’a.

az

P6U W

P6S WG

K1CBE_W17

Posiada wiegza temat cyfrowego kanatu telekomunikacyjnego
jego poszczegolnych elementéw i amanych z nim funkcji i
stosowanych kodéw liniowych.

P6U W

P6S WG

K1CBE_W18

Posiada wiedna temat testéw i metod testowania hipotez
statystycznych, wymaganaktadanych na estymatory parametréw
rozktadow i metod ich konstruowania na potrzebyesysw
przetwarzania i przesytania informaciji.

P6U W

P6S WG

K1CBE_W19

Zna struktgrwewretrzng i metody programowania
mikroprocesorow i mikrokontroleréw.

P6U_W

P6S_WG

P6S_WG

K1CBE_W20

Ma ogolawiedz dotyczca systemow zagdzania
bezpieczastwem informacji (SZBI) zgodnych z
normami/regulacjami europejskimi (NIS) i krajowyfostawa
KSC), budowy systemow ochrony: informacji niejawhydanych
osobowych i informacji ojych tajemnig zawodowy. Potrafi
okresli¢ wymagania oraz obszary zmane z projektowaniem i
wdrazaniem Polityki Bezpieczestwa Informacji w zalenosci od
charakteru przedsbiorstwa.

Potrafi okréli¢ hierarch¢ i metody dostpu do informacji niejawne]
Potrafi okréli¢ ogélne ramy obowzkow oséb odpowiedzialnych z
ochrore informacji i systeméw informatycznych w organizacj

a

P6U_W

P6S_WG

K1CBE_W21

Posiada podstawgwiedz z zakresu budowy systemow
operacyjnych, roli i zasad dziatania ich podsysteretake zna

podstawowe algorytmy szeregowania Zzada

P6U W

P6S WG

P6S WG




K1CBE_W22

Zna podstawowe zagadnienia z zakresu tydrowego
przetwarzania sygnatow deterministycznych i losawiggdacych
nosnikiem informacji, w szczegolsoi zagadnienia: probkowania,
kwantyzacji, detekciji i filtracji.

P6U W

P6S WG

K1CBE_W23

Posiada wiedna temat systemow kryptograficznych w
telekomunikacji oraz wiedzumazliwiajaca rozr@nianie metod
szyfrowania informacji.

P6U_W

P6S_WG

K1CBE_W24

Zna podstawowe goja i twierdzenia z teorii pola
elektromagnetycznego.

P6U_W

P6S_WG

K1CBE_W25

Ma wiedg dotyczcg funkcjonowania sieci komputerowych,
modelem odniesienia, topolagielementami sieci, protokotami
komunikacyjnymi, w szczegoldoi: potrafi wyttumaczy dziatanie
urzadzen sieciowych z protokotem TCP/IP, obejracg planowanie
adresacji IP, klasowe i bezklasowe mechanizmy wyl@sy,
rutowanie statyczne i dynamiczne oraz technikifgczania w
sieciach Ethernet.

P6U W

P6S WG

P6S WG

K1CBE_W26

Zna podstawowe goja zwhzane z bezpiecastwem i metodami
jego zwekszania w systemach operacyjnych,

Zna podstawowe pegia audytu technicznego i testéw
penetracyjnych. Zna podstawowe r@za monitorowania
bezpieczastwa systemow i ich cechy Zna zastosowaniegiolaiz
monitorowania bezpiecastwa systemow, audytu technicznego i
testow penetracyjnych.

P6U_W

P6S_WG

P6S_WG

K1CBE_W27

Posiada ogdalnprzekrojowg wiedz z zakresu kompatybilgoi
elektromagnetycznej (KEM) oraz payanymi aspektami
bezpieczéstwa elektromagnetycznego i cyberbezpiéasigea
réznych urzdzei i systemow, obejmuga architektue
bezpieczastwa i potencjalnerddta zagraen EM wyskepujace w
réznychsrodowiskach EM (w tym tate terroryzm
elektromagnetyczny), zjawiska fizyczne i drogi wamika zaburze
EM do wretrza uradzer oraz ich ulotu na zevgirz, stosowane
techniki orazrodki techniczne i organizacyjne akszapce poziom
bezpieczéstwa EM oraz niezawoddédziatania urzdze i
systemoéw, stosowane metody testowania i oceny bezgstwa
EM oraz klasyfikacji zabezpiecza take

P6U W

P6S WG

P6S WG




Identyfikacji krytycznych infrastruktur, elementdnfrastruktury,
urzadzen i ich czsci oraz oprogramowania istotnych digcia i
zdrowia ludzkiego oraz funkcjonowaniangséwa i gospodarki.

K1CBE_W28

Ma wiedg z zakresu dziatania sieci w topologii nadmiarowej
przehcznikami z wyciem VLAN. Zna metody dziatania i sposob
zastosowania protokotow dynamicznego wyboru tragsg typowe
protokoty stosowane w sieciach rozlegtych WAN amatody
dolgczania LAN do ISP.

P6U_W

P6S_WG

P6S_WG

K1CBE_W29

Ma ogollawiedz z zaradzania infrastruktuyrteleinformatyczs,
obejmujca funkcje i obszary zagzlzania, w szczegoldoi:
dotyczca teorii niezawodngxi | zaradzania oraz
niezawodnéciowych modeli sieci telekomunikacyjnych. Jest w
stanie opisaproces eksploatacji oraz cechy zaizania jakécia.

Ma wiedz na temat podstawowych norm i metod zdeania TMN
i ITSM (w szczegdlngci ITIL) oraz organizacji centrum zadzania
(NOC). Ma ogdlna wiedzzwigzarg z miejscem w organizacji i
zadaniami grupy /zespotu klasy SOC (Security Opmratenter) i
powigzania z NOC.

P6U_W

P6S_WG

P6S_WG

K1CBE_W30

Ma ogoélg wiedz na temat organizacji i ustug bezpiegztva
realizowanych w ramach Security Operation Cent@&Goraz
sposobow i metod monitorowania oraz detekcji zagfrav
systemach informatycznych Ma ogglwiedz na temat struktury
organizacji i architektury systeméw wykrywania zZagh. Zna
systemy wykrywajce zagraenia oraz systemy prewencyjne,
rozumie analig korelacji zdarzé w systemach komputerowych, w
jak dobr& oraz skonfigurowanarzdzia monitorujce zagraenia, w
szczegolnéci jak przygotowa sondy monitujce.

e

P6U W

P6S WG

P6S WG

K1CBE_W3l1

Zna metody i mechanizmy zapewdtajbezpieczestwo w sieciach
komputerowych, w tym: warunkowego dgs, filtrowania ruchu
oraz utajniania tkei. Ma wiedz o metodach uwierzytelniania i
szyfrowania, wykrywania i przeciwdziatania atakom.

P6U W

P6S WG

P6S WG

K1CBE_W32

Ma wiedg na temat stosowanych metod audytu formalnego oraz

technicznego a w szczegokeopodstawowe zak@nia norm 1ISO
rodziny 27000. Ma ogbihwiedz na temat struktury organizacji i

architektury systemow wykrywania zages. Ma wiedz na temat

P6U W

P6S WG

P6S WG
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narzdzi i metod audytu technicznego oraz zna wybran®dye
audytu technicznego oraz zastosowanie wybranycieaerdo
audytu technicznego i testow penetracyjnych. Malwi@goln w
zakresie metodyk zagdzania ryzykiem.

K1CBE_W33

Posiada podstawgwiedz o procesach zagdzania. Zna funkcje,
zasady i instrumenty zaydzania oraz identyfikuje podstawowe
problemy zarzdzania. Zna podstawowe goja z zakresu
zarzdzania jakécia, rozumie istad, cele i uwarunkowania procesy
doskonalenia jak@i. Rozpoznaje i obfaia podstawowe metody i
narzdzia doskonalenia jakoi. Zna podstawowe zagadnienia
zwigzane z przedgbiorczdcia.

P6U_W

P6S_WK

P6S_WK

UMIEJ ETNOSCI (U)

K1CBE_U01

Potrafi rozwizywat zadania obliczeniowe zyciem narzdzi
komputerowych.

K1CBE_U02

Potrafi przygotowa skonfigurowa srodowisko uruchomieniowe
oraz uruchamiaskrypty dla rénych gzykéw programowania.
Potrafi napisaskrypty przetwarzage dane z plikdw; pobieta
przetwarza dane z internetu za pompiaterfejséw API. Potrafi
automatyzowa za pomog skryptéw zadania systemowe.

P6S_UW

K1CBE_UO03

Umie zapisaalgorytm w postaci schematu blokowego, poda
rozwigzanie prostych zadav postaci algorytmow oraz poéa
Sposob ich testowania. Umie korzysiesrodowiska
informatycznego oraz programogva uzyciem typéw prostych,
tancuchow znakowych, gbli, procedur i funkciji.

P6U U

P6S_UW

K1CBE_U0O4

Umie postugiw@asic edytorami tekstow, arkuszami kalkulacyjnym
wykona prezentag multimedialry, publikowa informacje w sieci,
przesytg dane w sieci, kontrolowta konfigurowa& polityke
bezpieczastwa aplikacji.

P6U U

P6S_UW

K1CBE_UO05

Potrafi poprawnie i efektywnie zastoséwaedz z algebry
liniowej i geometrii analitycznej do jakoiowej i ilosciowej analizy
zagadni@ matematycznych w obszarze cyberbezpigstzea.

P6U_U

P6S_UW

K1CBE_U06

Potrafi poprawnie i efektywnie zastoséwaedz z rachunku
rézniczkowego i catkowego funkcji jednej i wielu zmigych do
jakosciowej i ilosciowej analizy zagadnbematematycznych w
obszarze cyberbezpieditwa.

P6U_U

P6S_UW




K1CBE_U07

Posiada umignos¢ modelowania systeméw oraz stosowania
prostych algorytmow do rozeaywania zad@& z zakresu

identyfikacji i rozpoznawania systeméw oraz steania systemamil.

P6U U

P6S_UW

K1CBE_UO08

Umie samodzielnie tworzprogramy zorientowane obiektowo.

P6U U

P6S_UW

K1CBE_UO09

Potrafi poprawnie i efektywnie zastoséwaznane zasady i prawa
fizyki do jakasciowej i ilosciowej analizy zagadniefizycznych
o charakterze itynierskim.

P6U U

P6S_UW

K1CBE_U10

Ma podstawoywviedz z zakresu kombinatoryki oraz matematyk
dyskretnej. Potrafi modelowa rozwigzywat praktyczne problemy
dotyczce struktur definiowanych na zbiorach skmonych

P6U U

P6S_UW

K1CBE_U11

Potrafi poprawnie i efektywnie zastoséwaedz z rowna
rézniczkowych zwyczajnych oraz transformat Fouriekaplace’a
do jakaciowej i ilosciowej analizy zagadniematematycznych w
obszarze cyberbezpiedistwa.

P6U_U

P6S_UW

K1CBE_U12

Potrafi tworz§ aplikacje dla systemu Android wraz z obgtug
komunikacji z peryferiami uggdzenia mobilnego oraz projektotva
implementowa wiasne interfejsy azytkownika.

P6U U

P6S_UW

P6S_UW

K1CBE_U13

Potrafi analizowawvtasciwosci kodu oraz ma umiejnosé jego
zaprojektowania.

P6U U

P6S_UW

P6S_UW

K1CBE_U14

Potrafi dobkai zastosowa podstawowe testy statystyczne oraz
stosowa i dobiera& metody estymacji dla prostych modeli
statystycznych.

P6U_U

P6S_UW

K1CBE_U15

Potrafi przygotowa uruchomé oprogramowanie wykorzystige
struktue wewretrzng mikrokontrolerow.

P6U_U

P6S_UW

P6S_UW

K1CBE_U16

Umie dokorawstpnego przegldu standardéw ochrony informacii

potrafi przedstawi zatlazenia poszczegolnych dokumentow
normatywnych i prawnych. Umie omd&éwiezlzdne mechanizmy
prawne oraz zasady, metody i instrumenty ochrofgrmmacji oraz
problem odpowiedzialrioi za naruszenie prawa chracego
informacg.

Potrafi okrdli¢ zatazenia i zakres Polityki Bezpiecastwa
Informacji organizacji

P6U_U

P6S_UW

K1CBE_U17

Potrafi korzystaz systemu operacyjnego Linux w zakresednio

zaawansowanegaytkownika, w tym pisé proste skrypty powtoki,

P6U_U

P6S_UW
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stosugc podstawowe konstrukcjetti, instrukcje warunkowe oraz
metody przekazywania parametrow.

K1CBE_U18

Umie dokonaanalizy wiasnéci sygnatéw w dziedzinie czasowej i
czestotliwasciowej i syntezy filtrow cyfrowych z zyciem
dedykowanego oprogramowania.

P6U U

P6S_UW

P6S_UW

K1CBE_U19

Potrafi rozwizywat podstawowe zagadnienia teorii pola
elektromagnetycznego

P6U U

P6S_UW

K1CBE_U20

Potrafi konfigurow@hosty i rutery do pracy w sieci lokalnej,
stosowa@ narzdzia diagnostyczne, obserwoivaanalizowa
zdarzenia sieciowe. Potrafi zaplan@dvealresagj IP, podhczyc i
skonfigurowd rutery i przeaczniki, wzy¢ protokoty dynamicznego
rutowania.

P6U_U

P6S_UW

P6S_UW

K1CBE_U21

Potrafi przeanalizow@posoby ochrony systemu operacyjnego (v
tym konfiguruje komponenty bezpiedatwa systemu) oraz
rozpozna podstawowe zageenia oraz ataki. Potrafi waige
zalecenia norm i rekomendacji do systemu operagygjioeaz
mierzy¢ ich skuteczng - wykon& audyt bezpieczestwa.

<

P6U U

P6S_UW

P6S_UW

K1CBE_U22

Potrafi samodzielnie korzystaraznorodnych obcaegycznych
zrodet informaciji, w szczegoldoi literatury fachowej, integrowa
uzyskane informacje i stosowa celu pogbienia wiedzy
specjalistycznej i poszerzania wkasnych kompetgexykowych.

P6U_U

P6S_UK

K1CBE_U23

Rozumie obcegyczne teksty stuchane i czytane o tematyce ogo
i naukowo-technicznej zwkanej z dziedzipnauki i dyscyplinami
naukowymi widciwymi dla studiowanego kierunku studiow.

nej

P6U U

P6S_UK

K1CBE_U24

Dysponuje wystarcaaym zakresendrodkow gzykowych, aby
stosunkowo bezbtinie wypowiada si¢ (ustnie i pisemnie),
formutowa i uzasadni@opinie, wyj&nia¢ swoje stanowisko,
przedstawiawady i zalety rénych rozwazan, uczestnicz§/ w
dyskusji i prezentowatematyk ogolm i naukowo-techniczn

P6U U

P6S_UK

K1CBE_U25

Umiegtnie postuguje sijezykiem obcym w midzynarodowym
srodowisku zawodowym z uwzglnieniem wiedzy inter-kulturowej
oraz formalnego i nieformalnego rejestru wypowiedgodnie z
wymaganiami okrdonymi dla poziomu B2.

P6U U

P6S_UK

K1CBE_U26

Potrafi wytypowawitasciwe metody testowania EMC i oceny

bezpieczastwa, skonfiguromastanowiska i urgdzenia, wykona

P6U_U

P6S_UW

P6S_UW
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podstawowe testy oraz opracowywainterpretowa otrzymane
wyniki bada. Potrafi zastosowadostpne techniki i materiaty do
rozwigzywania podstawowych probleméw zwanych z KEM i
bezpieczastwem elektromagnetycznym, wyzna€zeh parametry
techniczne stosowanych zabezpiéczkonywa ich klasyfikacji
oraz oceni skuteczné¢ zastosowania.

K1CBE_U27

Umie selektywnie poszukiweviedz w zakresie zagadnie
cyberbezpieczestwa powyzanego z aspektami EMC oraz
komunikatywnie § zaprezentow@z merytoryczg argumentagj
rozwigzan technicznych i organizacyjnych oraz wtasnego siasica
i pogladu, popartego gruntowrwiedz zdobyt w trakcie
gromadzenia materiatdw do przygotowania wgstnia.

P6U_U

P6S_UW

P6S_UW

K1CBE_U28

Potrafi konfigurow&ai diagnozowa sieci w topologii nadmiarowej
przehcznikami z uyciem VLAN oraz zastosowgprotokoty
dynamicznego wyboru trasy. Potrafi konfigur@waliagnozowa
sieci z typowymi protokoty stosowane w sieciachegych WAN
oraz podicza LAN do ISP.

N

P6U_U

P6S_UW

P6S_UW

K1CBE_U29

Potrafi sformutowa zaprezentowagtowne cele oraz zadania
zarzmdzania, utrzymania i ochrony infrastruktury telemmhatyczne;j
przetwarzania informacji organizacji. Potrafi zimtestowa

podstawowe elementy modelu zgdzania infrastruktura i ustugami|.

Potrafi definiow& parametry niezawodgoiowych modeli sieci
teleinformatycznej oraz okfkla¢ wymagania zwgzane z eksploatagj
urzadzen i systemow. Potrafi wskazanechanizmy zapewniania
ciggtosci swiadczenia ustug dla systeméw wspiecgch
infrastruktue teleinformatyczy.

P6U U

P6S_UW

K1CBE_U30

Umie zaimplementowaarzdzia monitorujce zdarzenia oraz
bezpieczastwo w systemie komputerowym. Potrafi przygotéwa
system sktadagy sk z wielu komponentow do monitorowania
zagraen. Potrafi dobra sondy dla rénych kategorii zdarzew
monitorowanym systemie. Umie korelofvadarzenia pochodee z
wielu zrodet danych i sywaé wskanikow jakasciowych i
ilosciowych, np. oceriskuteczné wdrazonego systemu
monitorowania.

P6U U

P6S_UW

P6S_UW

K1CBE_U31

Umie projektow@rozwigzania majce na celu monitorowanie oraz

P6U U

P6S_UW

P6S_UW
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wykrywanie zagreen w systemach informatycznych. Umie dabra
zaprojektowa sondy danych do pojawigjych s¢ zagraen, tak by
moc korelowa pochodzce z nich informacje. Umie przeanalizaw
i dobra do charakterystyki informacji przegbiorstwa nargdzia
kolekcji zdarzé i wykrywania zagroen klasy SIEM.

oD

K1CBE_U32

Potrafi skonfigurowa uruchomé mechanizmy bezpiecastwa na
ruterach i urzdzeniach firewall, tunele szyfrowane i mechanizmy
IDS.

P6U_U

P6S_UW

P6S_UW

K1CBE_U33

Potrafi sywa¢ narzdzi audytu technicznego do przetestowania
bezpieczastwo aplikacji sieciowej. Potrafi zaplanofva
poszczegodlne etapy testu penetracyjnego isbkrieh kryteria.
Potrafi wykon& poszczegolne etapy testu penetracyjnego i
przygotowa raport. Potrafi dokorgamapowania potrzeb
(formalnych i zwjzanych z cechami organizacji) oraz nigirego
poziomu organizacji ustug bezpiedzséwna.

P6U U

P6S_UW

P6S_UW

K1CBE_U34

Ma przygotowanie niegiine do pracy wrodowisku
przemystowym oraz znajord®zasad bezpiecastwa zwgzanych ze
stanowiskiem pracy.

P6U U

P6S_UO, P6S_UU

P6S_UW

K1CBE_U35

Umie zaproponowa zestawé ukiad pomiarowy adekwatny do
potrzeb oraz wykortapomiary przyradami wielkaci
elektrycznych, oszacowach wiarygodné¢ i ocent niepewndg.

P6U U

P6S_UW

P6S_UW

KOMPETENCJE SPOLECZNE (K)

K1CBE_KO1

Prawidtowo identyfikuje i rozstrzyga dylaty zwigzane z
wykonywaniem zawodu ityniera; Maswiadomac¢ roli spotecznej
absolwenta uczelni technicznej. Rozumie potgZebmutowania i
przekazywania spotecastwu informaciji i opinii dotycgcych
osiggnie¢ techniki i innych aspektéw dziataléw inzyniera; Potrafi
przekaza taka informacg i opinie w sposob zrozumiaty, z
uzasadnieniem pdych punktéw widzenia.

P6U_K

P6S_KR

K1CBE_KO02

Rozumie prawne aspekty i skutki dziatémanzynierskie;.

P6U K

P6S_KR

K1CBE_KO03

Maswiadoma¢ waznosci | zrozumienie humanistycznych aspektgw

i skutkdw dziatalnéci inzynierskiej. Poznaje skutki wptywu
dziatalngci technicznej narodowisko, i zwjzarg z tym
odpowiedzialné¢ spoteczn nauki i techniki.

P6U_K

P6S_KR

K1CBE_KO04

Maswiadoma¢ niezlezdnaici aktywndaci indywidualnych i

P6U K
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zespotowych wykraczagych poza dziatalng inzyniersk.

K1CBE_KO05

Rozumie idgnormalizacji, certyfikacji i integracji systemow
zarzmdzania jakécia, ochron srodowiska, bezpiecastwem pracy
i bezpieczéstwem informacji. Rozumie koncepgarzdzania
przez jakéc¢. ldentyfikuje podstawowe problemy zatdzania
jakoscig, w tym kosztow jakéci oraz zasady ich rozgaywania. Zna
0golne zasady tworzenia i rozwoju form indywiduglne
przedsgbiorczaci.

P6U_K

P6S_KO

K1CBE_K06

Potrafi wspétpracowa zespotem przy realizacji Zlonego zadania
inzynierskiego.

P6U_K

K1CBE_KO07

Rozumie koniecz8é samoksztatcenia oraz rozwijania zddlcialo
samodzielnego stosowania posiadanej wiedzy i gimigci.
Potrafi przedstawiefekty swojej pracy w zrozumiatej formie.

P6U_K

K1CBE_KO08

Potrafi przedstawefekty swojej pracy w zrozumiatej formie.

P6U K

K1CBE_K09

Rozumie koniecz8é samoksztatcenia oraz rozwijania zddicialo
samodzielnego stosowania posiadanej wiedzy i gimigci.
Potrafi przedstawiefekty swojej pracy w zrozumiatej formie.

P6U_K

K1CBE_K10

Maswiadoma¢ znaczenia ochrony informacji, ochrony dst do
informacji oraz konstrukcji systemow ochrony inf@aji
niejawnych, danych osobowych i informacji elych tajemnig
zawodow.

Rozumie konieczn@ samoksztatcenia oraz rozwijania zddicialo
samodzielnego stosowania posiadanej wiedzy i @gmigci.

P6U_K
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Zatacznik |
Specjalnaé: Bezpieczastwo sieci teleinformatycznych

Odniesienie do ogolnych charakterystyk efektow
Charakterystyki drugiego stopnia typowe
dla kwalifikacji uzyskiwanych w ramach
szkolnictwa wyszego (S)
Charakterystyki dla

Symbol Opis efektow uczeniagidla specjalngci

specjalnéciowych Bezpieczaéstwo sieci teleinformatycznych c#ar;z;,(?sagt]ak kwalifikacji na
efektow uczenia Po ukaiczeniu kierunku studiow , ysty a_' Charakterystyki dlg poziomach
Sie absolwent: pierwszego stopnia kwalifikacji na 617 PRK,
) poziomach 6/7* umazliwiaj h
acyc
PRK uzyskanie
kompetencji
inzynierskich
WIEDZA (W)
S1CBS_WO01 Zna zjawiska fizyczne z@@ne z transmigjsygnatow przez
kable miedzianeswiattowody i drog radiowg. Wie, jak opisa
rézne modele medium transmisyjnego oraz jak wglbra P6U W P6S WG

wyttumaczy zastosowanie odpowiednich mediow
transmisyjnych dla ych systemow teleinformatycznych.

S1CBS_WO02 Ma ogolhwiedz na temat systematyki sieci bezprzewodowych
oraz technik transmisyjnych. Potrafi dob@dpowiedm
technile bezprzewodowej sieci depiowej do wymogow
funkcjonalnych i prawnych uwzglnieniem nieziédnych
aspektow planistycznych, m.in. zmanych z bezpiecastwem
elektromagnetycznym i sieciowym w segmencie gusiym.

P6U_W P6S WG P6S WG

S1CBS_WO03 Ma wiedzz zakresu metod kompresji danych stosowanych w

systemach multimedialnych oragznaci bezprzewodowe). PeU_W PES_WG

S1CBS_W04 Ma wiedzdotyczca transmisji danych we wspotczesnych
sieciach telekomunikacyjnych, zygarg z ograniczeniami
fizycznymi transmisji, modelem funkcjonalnym sietiediami
transmisyjnymi i technikami transmisyjnymi. Posiadadz o
rozwoju technik transmisyjnych, sieciach pakietolwypcaz
sposobach zapewniania j@kotransmisji danych we

P6U_ W P6S_WG
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wspoitczesnych sieciach telekomunikacyjnych.

S1CBS_WO05

Ma wiedzdotyczca systemow i sieci komorkowych. Potrafi
wymieni¢, scharakteryzowa porowna systemy komoérkowe i
bezprzewodowe tiych generacji, w tym ich obszary
zastosowa, architektury i funkcje jego podstawowych
elementéw oraz techniki zastosowane w interfepsiowym.
Potrafi okrdli¢ zagraenia bezpieczsstwa systemow
komorkowych i wskazazabezpieczenia stosowane do
zapewnienia bezpiecastwa funkcjonowania sieci
komorkowych i realizacji ustug.

P6U_ W

P6S_WG

P6S_WG

S1CBS_WO06

Ma podstawewwiedz o konstrukcji oraz funkcjonowaniu
chmur obliczeniowych. Zna cechy charakterystycziae o
modele dostarczania ustug w chmurze obliczeniowej.
Identyfikuje zagraenia oraz zna metody zyziane z
zachowaniem cyberbezpigstwa.

P6U_ W

P6S WG

P6S WG

S1CBS_WO07

Ma wiedzogO0ln dotyczca projektowania systemow
biometrycznych i zasad modelowania jego elemeniia.
podstawowe parametry charakteryng systemy biometryczne

P6U W

P6S WG

S1CBS_WO08

Ma ogOlnhwiedz na temat istoty Internetu Rzeczy, telemetri
sieci sensorowych w kontétie ich specyfiki, uwarunkowa
energetycznych i transmisyjnych. Posiada podstayweedz o
zagraeniach, metodach i technikach znanych atakéw
stosowanych w sieciach Internetu Rzeczy oraz o am@zimom
zapobiegania im.

P6U_ W

P6S WG

P6S WG

S1CBS_W09

Zna podstawowe zagadnienigzane z aspektami prawnymi
etycznymi w obszarze bezpieéséwva zasobow sieci
teleinformatycznych.

P6U W

P6S_WG

S1CBS_W10

Posiada podstawgpwiedz na temat metod dagtiu do
internetu oraz bezpiecznej komunikacji przez irgem celu
osiggniecia poufndci przesytanych danych, integraktooraz
dostpnasci ustug.

P6U_ W

P6S WG

UMIEJ ETNOSCI (U)

S1CBS_UO1

Potrafi zestaévsiet bezprzewodowna potrzeby realizacji
dostpu radiowego. Potrafi skonfigurow@opularne systemy

dostpowe (np. LoRa, HC-12 i inne) w sposOb zapevdoiaj

P6U_U

P6S_UW

P6S_UW
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zalazony poziom bezpiecastwa danych i transmisji.

S1CBS_U02

Umie prowadzeksperymenty off-line na sygnatach mowy,
dzwigku oraz obrazach statycznych i dynamicznych. Potraf
dobiera& wiasciwe rozwgzania dla zadania kompresji danych
przy ustalonych parametrach transmisji w kanale
telekomunikacyjnym.

P6U U

P6S_UW

P6S_UW

S1CBS_U03

Potrafi konfigurowairzadzenia i ustugi dla wybranych technik

transmisji danych, stosowaarzdzia diagnostyczne,
rejestrowad i analizowa& parametry badanychdzy.

P6U_U

P6S_UW

P6S_UW

S1CBS_U04

Potrafi uruchandiakonfigurowa ustugi serwerowe oraz
komunikacyjne wsrodowisku wirtualnym oraz dobiera
odpowiednie technologie w celu zachowania poténdanych,
integralndci oraz dosfpnadsci ustugswiadczonych przez
chmury obliczeniowe.

P6U_U

P6S_UW

P6S_UW

S1CBS_UO05

Umie wybtai odpowiednio skonfigurowéarozmaite czujniki
analogowe i cyfrowe, dobé¢alo nich i skonfigurowa
odpowiedni platforme mikroprocesoroww sposob
zapewniajcy zalzony poziom bezpiecastwa danych.

P6U_U

P6S_UW

P6S_UW

S1CBS_U06

Potrafi zaprojekto&auruchomé dostp do internetu z
uwzgkdnieniem zranicowanych wariantow i zaken. Potrafi
wskaza potencjalne zagéenia i analizowaryzyko, a na
podstawie tego dobéaptymalne metody zabezpieéze

P6U U

P6S_UW

P6S_UW

S1CBS_U07

Potrafi wykorgrzydzielone zadaniagnierskie w ramach
realizacji zespotowego projektu (zlmnego zadania
inzynierskiego) w obszarze telekomunikacji mobilnepie
przeprowad# analiz ekonomiczyg przedstwziccia, potrafi
opracowa& stosown dokumentag

P6U U

P6S_UO
P6S_UU

P6S_UW

S1CBS_UO08

Potrafi przygotowarezentag zawierajca wyniki pracy
dyplomowej, uzasadéiw dyskusji sposob realizacji i agnicte
efekty projektu

P6U_U

P6S_UW
P6S_UK

S1CBS_U09

Potrafi wykorta prag dyplomows w postaci projektu
inzynierskiego w obszarze cyberbespidgstea | opracowa
stosown dokumentagj, w tym:

» potrafi pozyskiwaé informacje z literatury, baz danych

oraz innychzrodet,

P6U U

P6S_UW

P6S_UW
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» potrafi wykorzysta do formutowania i rozvgzywania
zada metody analityczne, symulacyjne i
eksperymentalne,

» potrafi ocent przydatné¢ i mozliwos¢ wykorzystania
nowych technik i technologii,

» potrafi dokona identyfikacji i sformutowa specyfikacs
zada, w tym zada nietypowych,

potrafi zgodnie z zadan specyfikacp zaprojektowd oraz
zrealizowa urzagdzenie, obiekt, system lub proces.

Zatacznik 1l

Specjalnaé¢: Bezpiecz@éstwo danych

Odniesienie do ogolnych charakterystyk efektow

Charakterystyki drugiego stopnia typowe
kwalifikacji uzyskiwanych w ramach
szkolnictwa wyszego (S)

Symbol Opis efektow uczeniagdla specjalngi Uniwersalna Charakterystyki dla
specjalnéciowych Bezpieczdéstwo danych haraktervstvk kwalifikacji na
efektéw uczenia Po ukaiczeniu kierunku studiow charaxterysty a.’ Charakterystyki dla poziomach

sie absolwent: plerwszigo stopnia kwalifikacji na 67 PRK,
L) poziomach 6/7* umazliwiajacych
PRK uzyskanie
kompetencji
inzynierskich
WIEDZA (W)
S1CBD_WO01 Ma ogolpwiedz dotyczca ustug multimedialnych oraz
wymaga dotyczcych ich jakdci. Zna podstawowe czynniki P6U W P6S WG
wptywajace na jakéc¢ swiadczonych ustug oraz podstawowe - -
metody jej oceny.
S1CBD_W02 Ma podstawaywiedz z zakresu transmisji danych oraz
mediéw wywanych do transmisji, ich budowy, zjawisk P6U W, P6S WG
wplywajacych na transmigj
S1CBD W03 Ma oglkpwiedz na temat systematyki i dziatania guizen P6U W, P6S WG P6S WG
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sieci bezprzewodowych oraz technik transmisyjnychin. w
kontelkécie ich podatn&ci na cyberataki oraz metod zapobieg
im. Potrafi modelowaparametry wydajriziowe na podstawie
znajomdci ch-ki systemu, zapotrzebowaniaytkownikow
segmentu lokalnego oraz plandwa oparciu o nie sie
bezprzewodowna zadanym obszarze.

ia

—

S1CBD_WO04

Ma wiedgzo architekturze i zasadzie dziatania podstawowyg
komponentéw SZBD. Potrafi oméévi porowna podstawowe
metody organizacji danych, indeksowania danych oraz
przetwarzania i optymalizacji transakcji i zapyta SZBD. Zna
kryptograficzne metody stosowane w ochronie SZB&r or
techniki projektowania bezpiecznych baz danych.

P6U_W,

P6S_WG

S1CBD_WO05

Zna fizyczne i logiczne sktadowe infraktury pameci
masowych oraz modele logiczne danych i algorytrogstvane
w przetwarzaniu diych zbioréw danych.

P6U_W,

P6S_WG

S1CBD_WO06

Ma podstawaywiedz o konstrukcji oraz funkcjonowaniu
centréw przetwarzania danych. Zna elementy skladmaz
metodyswiadczenia ustug serwerowych i komunikacyjnych V
srodowisku wirtualnym. Identyfikuje zagtenia oraz zna
metody zwjzane z zachowaniem cyberbezpiestwa.

<

P6U_W,

P6S_WG

P6S_WG

S1CBD W07

Zna podstawowe poja oraz elementy z zakresu Biometrii.

P6U W,

P6S W

S1CBD_W08

Ma wiedgzna temat organizacji systeméw rozproszonych or
mechanizméwdczenia uytkownikow i zasobéw. Zna
wymagania zwjzane zapewnieniemagtosci i niezawodnéci
systeméw rozproszonych. Zna zagadnienia bezpistza
danych w systemach rozproszonych dodgezpoufnéci,
integralndci i dostpnadéci. Rozumie mechanizmy i sposoby
realizacji atakbw na systemy rozproszone oraz fioiskaza
dziatania zwazane z zapewnieniem odpowiedniego poziomu
bezpieczéstwa.

P6U_W,

P6S_WG

S1CBD_WO09

Zna zagadnienia i metody analizy i praepania dowodow
cyfrowych: rodzajezrédet, sposoby pozyskiwania, rzetelao
zabezpieczanie dowoddw, zna metody analizy art@fakt
aktywnaici. Rozumie opisy dowodow w informatyékedcze;.
Zna metody zapewniania rzetedodi niezaprzeczalniai

P6U_ W,

P6S_WG
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dowoddw cyfrowych.

S1CBD_W10

Ma wiedgzdotyczca: metod i technik zabezpieczania
infrastruktury i ustug, rodzajow atakéw, oraz spnse
tworzenia bezpiecznych aplikacji. Zna zagadniemimzane z
testowaniem infrastruktury i ustug na typowe pod&in

P6U_W,

P6S_WG

UMIEJ ETNOSCI (V)

S1CBD_UO1

Potrafi konfigurowéa uruchamia aplikacje i ustugi
multimedialne oraz rejestrowaanalizow& parametry sieci
wplywajace na ich funkcjonowanie.

P6S_U

P6S_UW

S1CBD_U02

Potrafi postugiwasic narzdziami diagnostycznymi i
urzadzeniami do testowania i analizy oraz skonfiguréwa
urzadzenia i ustugi dla wybranych technik transmisjgeh.

P6S U

P6S_UW

P6S_UW

S1CBD_UO3

Potrafi zestawsiet bezprzewodowna potrzeby transmisji
danych ré@nego typu z uwzghbinieniem zagadnie
kompatybilngciowych. Potrafi skonfigurowapopularne
systemy bezprzewodowe lokalne (np. WLAN, Bluetozziz
systemy z zakresu bezprzewodowych sieci sensorgwych
SsposOb zapewniggy okrelony poziom bezpieczstwa danych
I transmisji.

P6S_U

P6S_UW

P6S_UW

S1CBD_U04

Potrafi wybkai dostosowé odpowiednie do wymaga
narzdzia tworzenia aplikacji baz danych oraz samodigeln
zaprojektowd i zaimplementowabaz danych. Potrafi oceéi
rozmiary i prawidtowo stosowasystemy sktadowania i
odzyskiwania danych. Umie wykofianalizy oraz projektowa
I implementowa mechanizmy bezpieciastwa w bazach danyg

P6S_U

P6S_UW

P6S_UW

S1CBD_U05

Potrafi zaprojektowaskonfigurowa i zaradza wybranymi
rozwigzaniami sieciowych pargi masowych oraz
zaprojektowa struktug logiczrg danych i przeprowadzproces
odkrywania wiedzy w diych zbiorach danych.

P6S U

P6S_UW

P6S_UW

S1CBD_U06

Potrafi konfigurowéa uruchamié ustugi serwerowe i
komunikacyjne typowe dla centéw przetwarzania danyc
Potrafi dobierd odpowiednie technologie w celu zachowania
poufnaci danych, integralniei oraz dosfpnasci swiadczonych
ustug.

P6S U

P6S_UW

P6S_UW

S1CBD_UO07

Potrafi przeanalizowatruktug i mechanizmy dziatania

P6S_U

P6S_UW
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systemu oraz sieci rozproszonej i wskagatencjalne
zagraenia dla poufngci, integralndci i dostpnasci danych.
Potrafi dobréd odpowiednie mechanizmy i ngdzia oraz
okresli¢ wymagania dotycce zabezpiecze

S1CBD_UO8

Potrafi stosowaechniki pozyskiwania dowoddw cyfrowych z
réznychzrodet: obrazy dyskow, logi, zrzuty, dane
strumieniowe. Potrafi rozihi¢ rozne typy zapisu i formatow
zrodet dowoddw cyfrowych. Potrafi stosofvaabezpieczenia
dowodow cyfrowych (podpisy, skroty, kopie) orazaktow
aktywnaici. Potrafi przeprowadzii udokumentowaanaliz
powtamaniovy incydentu teleinformatycznego. Potrafi wykén
poprawne zabezpieczenie. zarowno nageadnym jak i
witaczonym komputerze, (live forensics/live response).

a

P6S U

S1CBD_U09

Potrafi tworzyi weryfikowat bezpieczne aplikacje,
konfigurowa infrastruktue sieciows, dobr& optymalne
technologie do przyjych zalaen. Potrafi przeprowadzitesty
aplikacji z wykorzystaniem emych narzdzi.

P6S_U

P6S_UW

P6S_UW

S1CBD_U10

Potrafi wykortaprzydzielone zadaniaignierskie w ramach
realizacji zespotowego projektu (zlmnego zadania
inzynierskiego) w obszarze cyberbezpiactstera, umie
przeprowadd analiz ekonomiczyg przedsgwzigcia, potrafi
opracowa stosown dokumentagj.

P6U_U

P6S_UO
P6S_UU

P6S_UW

S1CBD_U11

Potrafi przygotowarezentagj zawieraca wyniki pracy
dyplomowej, uzasadéiw dyskusji sposob realizacji i agnicte
efekty projektu.

P6U U

P6S_UW
P6S_UK

S1CBD_U12

Potrafi wykorta prag dyplomows w postaci projekty
inzynierskiego w obszarze cyberbezpietstera i opracowa
stosown dokumentagj, w tym:

» potrafi pozyskiwaé informacje z literatury, baz danych
oraz innychzrodet,

e potrafi wykorzystéa do formutowania i rozvezywania
zada metody analityczne, symulacyjne i
eksperymentalne,

» potrafi ocent przydatné¢ i mozliwos¢ wykorzystania

nowych technik i technologii,

P6S U

P6S_UW

P6S_UW
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potrafi dokona identyfikacji i sformutowa specyfikacs
zada, w tym zada nietypowych,

potrafi zgodnie z zadan specyfikacp zaprojektowa oraz
zrealizowad urzagdzenie, obiekt, system lub proces.

Zatacznik Il

Specjalna¢: Bezpiecz@éstwo w energetyce

Odniesienie do ogolnych charakterystyk efektow

Charakterystyki drugiego stopnia typowe

dla kwalifikacji uzyskiwanych w ramach
szkolnictwa wyszego (S)

n)

Symbol Opis efektow uczeniagdla specjalngi Uniwersalna Charakterystyki dla
specjalnéciowych Bezpieczéstwo w energetyce haraktervstvka kwalifikacji na
efektéw uczenia Po ukaiczeniu kierunku studiow charaxterysty .| Charakterystyki dlg poziomach

sic absolwent: Pierisz 500 SIOPMI ™ walifikacji na 6i7 PRK,
) poziomach 6/7* umazliwiajgcych
PRK uzyskanie
kompetencji
inzynierskich
WIEDZA (W)

S1CEN_WO01 Ma wiedgzw zakresie zasad i technik realizacji zabezpigcze
elementéw systemu elektroenergetycznego, w tymagied
niezledng do zrozumienia i opisu zasad dziatania
przetwornikdw wielkéci pomiarowych zabezpiecz®raz PeU_W P6S_WG
przekanikow pomiarowych jednowsgiowych i
wielowejciowych.

S1CEN_WO02 Ma wiedgz zakresu roli, funkcjonowania i wypasmia stacji
elektroenergetycznych, zna nagaia klimatyczne,
srodowiskowe i eksploatacyjne wgpujace w stacjach
elektroenergetycznych, zna gdzenia prowadzenia ruchu stagji P6U_ W P6S WG
oraz rozwigzania automatyki stacyjnej i systemy sterowania i
nadzoru (SSiN) w kontgkie bezpieczgstwa pracy i jego
zagraen.

S1CEN_WO03 Ma wiedgzw zakresie problematyki cyfrowego modelowanial PEU P6S WG
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obwoddw elektrycznych z elementami informatyki oraz
zagadnienia modelowania cyfrowego i wspomaganej
komputerowo symulaciji elektromagnetycznych proceséw
przegciowych w uktadach elektrycznych; zna modele
matematyczne i numeryczne jedno- i trojfazowycimeletow
sieci elektrycznych i uktadéw energoelektronicznych
podstawowe operacje macierzowe i tablicowe oraadias
tworzenia skryptow zwyktych i funkcyjnych w intettgivnym
srodowisku wysokiego poziomu.

Zna zasady funkcjonowania systemu elektroenergetg i
stacji elektroenergetycznych oraz technologie vayhania i
przesytu energii elektrycznej.

rozumie problemy bezpieczstwa systemow komputerowych.
Zna zasady ergonomii, ochrony zdrowdiaydki ostraznosci, a
takze wybrane zagadnienia prawne zz@ne z pragcha
komputerze.

Ma elementarpwiedz w zakresie modelowania zdafize
sieciowych.

S1CEN_WO04

Rozumie problemy bezpietztsva systemow komputerowych;

zna zasady ergonomii, ochrony zdrowiadki ostraznosci, a
takze wybrane zagadnienia prawne zz@ne z pragcha
komputerze;

ma elementagwiedz w zakresie modelowania zdafize
sieciowych;

zna podstawowe zasady projektowania lokalnych sieci
komputerowych.

P6U W

P6S WG

S1ICEN_WO05

Ma wiedgzw zakresie zasad i technik realizacji komunikacji
cyfrowej midzy zabezpieczeniami elektroenergetycznymi a
sterownikami polowymi (koncentratorami) - elemenitam
Systemu Sterowania i Nadzoru stacji elektroenengetych.

P6U W

P6S_WG

S1ICEN_WO06

Ma poszerzgnwiedz z zakresu technik sterowania i
komunikacji wykorzystywanych w uktadach automatyki
elektroenergetyczne;.

P6U_ W

P6S_WG

S1CEN_WO07

Ma wiedgzdotyczca funkcjonowania inteligentnych sieci

energetycznych (ISE). Zna typowe poddtno zagrazenia

P6U_ W

P6S_WG
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wystepujace podczas transmisji danych w technologii PLC, BPL

(infrastruktura inteligentnego opomiarowania),
informatycznych i telemetrycznych systeméw autorkiaty
domowej (HAN), oraz niskoenergetycznych bezprzewoad
technologii transmisji danych wykorzystywanych do
monitorowania przesytu energii elektryczne;.

SICEN_WO08

Ma wiedgzw zakresie projektowania i funkcjonowania
inteligentnych sieci elektroenergetycznych wykotapgych
technologg ICT oraz w zakresie rozazan technicznych
pozwalajcych na wzrost bezpieazstwa i niezawodniei
inteligentnych systemow i sieci elektroenergetycimy

P6U_ W

P6S WG

S1CEN_WO09

Ma wiedgzdotyczica mechanizmu rozwoju wytadowa
piorunowych oraz rodzajow wytadowaoziemnych; zna
zasady ochrony przegmiowej w instalacjach
elektroenergetycznych i sygnatowych; ma podstagvawedz z
zakresu ekranowania pola elektromagnetycznego.

P6U_ W

P6S_WG

S1ICEN_W10

Ma wiedgzzwigzarg z zagadnieniami jakaci energi,
parametrami stosowanymi do oceny oraz przepisami
regulupcymi dopuszczalne poziomy zaktdc@rientuje sj w
obecnym stanie rozwoju wdze i systeméw do monitoringu
jakasci energii.

P6U_ W

P6S WG

S1CEN_W11

Ma wiedgzw zakresie stosowania rozproszonych systemow
automatyki, zna sposoby realizacji rozproszonegtesyu
automatyki i doboru ugdzen do realizacji zdefiniowanych
zada

P6U_ W

P6S_WG

UMIEJ ETNOSCI (V)

S1ICEN_UO1

Potrafigtzy¢, eksploatowai koordynowa przekeniki
pomiarowe jednowégiowe i wielowejciowe oraz
zabezpieczenia elektroenergetyczne zainstalowasystemie
elektroenergetycznym, zabezpiegzajjego podstawowe
elementy, tj. generatory, transformatory, silnikisekiego
napkcia oraz sieci rozdzielcze i przesytowe.

P6U_U

P6S_UW

S1CEN_UO02

Potrafi oké#i ¢ naraenia klimatycznesrodowiskowe i
eksploatacyjne wyspujace w stacjach elektroenergetycznych
im przeciwdziald, potrafi okrgli¢ poziom bezpieczstwa

P6U_U

P6S_UW
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pracy dla urzdzen prowadzenia ruchu stacji, automatyki
stacyjnej i systeméw sterowania i nadzoru (SSiN),
zidentyfikowa& jego zagreenia i zastosowaadekwatngrodki
w celu ograniczenia zagrenia bezpieczestwa pracy stacji
elektroenergetyczne;.

S1CEN_UO03

Potrafi pozyskiwanformacje z literatury i innychrodet z
zakresu zestawiania pozen komunikacyjnych.
Potrafi postay¢ sie woudowanymi procedurami
komunikacyjnymi systemow operacyjnych.
Umie wykorzysté udostpniane poprzez sieanformatyczmn
procesy i zasoby serweréw danych.

P6U U

P6S_UW

S1CEN_UO0O4

Potrafi sparametryzaotvmarzadzenia biogce udziat w wymianie
danych w stacji elektroenergetycznej oraz przeaoai
sygnaty r@nych protokotéw wykorzystywanych w
elektroenergetyce.

P6U_U

P6S_UW

S1CEN_UO05

Potrafi projektowa przetestowa eksperymentalnie zione
uktady sterowania, pomiaru i automatyki elektrogegycznej

P6U U

P6S_UW

S1CEN_UO06

posiada uméignosci w zakresie analizy potrzeb i projektowar
poszczegodlnych funkcjonaléa sieci i systemu
elektroenergetycznego (w zakresie telekomunikaejiemetrii)
oraz potrafi przedstawiprocedury transformacji do
inteligentnych sieci elektroenergetycznych (Smartl}xz
zachowaniem wymaganego poziomu bezpigstea
przetwarzania danych.

a

P6U U

P6S_UW

SICEN_UO7

Posiada umggnosci praktyczne potrzebne do wykonywania
prob i badé urzagdzen wysokimi napg¢ciami udarowymi,
symulupcymi przepégcia piorunowe igczeniowe.

P6U_U

P6S_UW

S1CEN_UO08

potrafi oce@ijakas¢ energii elektrycznej, ma umignaosci do
przeprowadzenia bal@dporndgci odbiornikbdw energii
elektrycznej na zaktocenia wypujace w linii zasilagcej oraz
zmierzy¢ poziom emisji zaktéaeodbiornikéw, potrafi
postugiwa sie odpowiednim analizatorem.

P6U_U

P6S_UW

S1CEN_UO09

Potrafi analizowaiozproszony system automatyki, umie
zaprojektowd rozproszony system automatyki, umie débra

elementy systemu i oprogramowanie potrzebne doeesil

P6U_U

P6S_UW
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takiego systemu, potrafi wdrgc i eksploatowé rozproszony
system automatyki.

SICEN_U10

Potrafi wykortgprzydzielone zadaniaignierskie w ramach
realizacji zespotowego projektu (zlmnego zadania
inzynierskiego) w obszarze telekomunikacji mobilnenie
przeprowad# analiz ekonomiczyg przedsgwziccia, potrafi
opracowa& stosown dokumentag

P6U_U

P6S_UO
P6S_UU

P6S_UW

S1CEN_U11

Potrafi przygotowarezentagj zawieragca wyniki pracy
dyplomowej, uzasadéiw dyskusji sposob realizacji i aghicte
efekty projektu

P6U_U

P6S_UW
P6S_UK

S1ICEN_U12

Potrafi wykorda prae dyplomows w postaci projektu
inzynierskiego w obszarze cyberbespigstea i opracowa
stosown dokumentagj, w tym:

* potrafi pozyskiwé informacje z literatury, baz danych
oraz innychzrodet,

e potrafi wykorzysta do formutowania i rozvgzywania
zada metody analityczne, symulacyjne i
eksperymentalne,

e potrafi ocent przydatné¢ i mozliwos¢ wykorzystania
nowych technik i technologii,

» potrafi dokona identyfikacji i sformutowa specyfikacs
zada, w tym zadé nietypowych,

potrafi zgodnie z zadan specyfikacp zaprojektowa oraz
zrealizowd urzagdzenie, obiekt, system lub proces.

P6U_U

P6S_UW

P6S_UW
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