KIERUNKOWE EFEKTY KSZTALCENIA

Wydziat: Elektroniki
Kierunek studiéw:  Cyberbezpieczenstwo (CB)
Studia w j. polskim

Stopien studiow: Pierwszy (1)
Profil: Ogolnoakademicki (A)

Umiejscowienie kierunku w obszarze ksztalcenia:
Kierunek studiéw Cyberbezpieczerstwo o profilu ogdlnoakademickim nalezy do obszaru i dziedziny
ksztatcenia w zakresie nauk technicznych, w dyscyplinach informatyka i telekomunikacja.

Na kierunku prowadzone sa dwie specjalnosci:
- Bezpieczenstwo sieci teleinformatycznych (BST)
- Bezpieczenstwo danych (BD)

Warunkiem uzyskania dyplomu z dang specjalnoscia jest zrealizowanie w trakcie studiow co
najmniej grupy kurséw wybieralnych przypisanych do tej specjalnosci oraz przygotowanie pracy
dyplomowej (inzynierskiej) o tematyce bezposrednio zwigzanej z tg specjalnoscia.

Kwalifikacje absolwenta:

Po ukoriczeniu studiéw pierwszego stopnia na kierunku Cyberbezpieczeristwo absolwent uzyskuje
kompetencje pierwszego stopnia i otrzymuje tytut zawodowy inzyniera, potwierdzony dyplomem
ukoriczenia studiéw wyzszych pierwszego stopnia wydanym przez Politechnike Wroctawska.

Liczba punktéw ECTS konieczna do uzyskania kwalifikacji: 210
Do dyplomu wpisuje sie jedng z dwéch specjalnosci:

- Bezpieczenistwo sieci teleinformatycznych

- Bezpieczenstwo danych

Objasnienia oznaczen:
e K1CB - symbol dla kierunku na pierwszym stopniu studidw - kierunkowe efekty ksztatcenia

_WO01 - symbole dla efektéw ksztatcenia w zakresie WIEDZY
_U01 - symbole dla efektow ksztatcenia w zakresie UMIEJ ETNOSCI
_KO01 - symbole dla efektow ksztatcenia w zakresie KOMPETENCJI
SPOLECZNYCH
e BST - symbole dla kierunku na pierwszym stopniu studiow — specjalnosciowe
efekty ksztalcenia dla specjalnosci: Bezpieczenstwo sieci teleinformatycznych
¢ BD - symbole dla kierunku na pierwszym stopniu studiéw — specjalnosciowe
efekty ksztalcenia dla specjalnosei: Bezpieczenstwo danych
Dla precyzyjnego okreélenia odniesienia do definicji zapisanych w charakterystyce drugiego stopnia
Polskiej Ramy Kwalifikacji wprowadzono rozszerzenia oraz ponumerowano poszczegélne sktadniki:
e _NT-—obszar ksztatcenia w zakresie nauk technicznych
e _INZ - kwalifikacje obejmujgce kompetencje inzynierskie



Symbol

Efekty ksztatcenia dla kierunku studiéw Cyberbezpieczenstwo.
Po ukoriczeniu studidw pierwszego stopnia na kierunku studiéw
Cyberbezpieczenstwo absolwent:

WIEDZA

K1CB_W01

Zna podstawy metrologii, teorii i techniki pomiaréw wielkosci
elektrycznych i nieelektrycznych.

P6U_W, P6S_WG

K1CB_WO02

Umie formutowac i definiowa¢ zadania dotyczace uzycia
komputerowych narzedzi obliczeniowych w zagadnieniach
typowych dla elektroniki i telekomunikacji.

P6U_W, P6S_WG

K1CB_WO03

Zna pojecie algorytmu oraz metody jego reprezentacji,
podstawowe konstrukcje jezykéw algorytmicznych, pojecie
rekurencji, zasady programowania strukturalnego, podstawowe
algorytmy sortowania i przeszukiwania danych, a takze
dynamiczne i ztozone struktury danych.

P6U_W, P6S_WG

K1CB_W04

Zna podstawy technik informatycznych (w tym ustug
sieciowych) zwigzanych z pozyskiwaniem, przetwarzaniem i
prezentowaniem informacji.

PeU_W, P6S_WG

K1CB_WO05

Ma podstawowg wiedze niezbedng do rozumienia etyczno-
spotecznych aspektéw dziatalnosci inzynierskiej.

P6U_W, P6S_WG

K1CB_WO06

Zna i rozumie podstawowe pojecia i zasady z zakresu ochrony
wiasnoéci przemystowej i prawa autorskiego - umie korzystac z
zasobdw informacji patentowe;j.

P6S_WK

K1CB_W07

Ma podstawowg wiedze w zakresie liczb zespolonych,
wielomiandw, rachunku macierzowego z zastosowaniem do
rozwigzywania uktadow réwnan liniowych, geometrii
analitycznej na ptaszczyinie i w przestrzeni oraz krzywych
stozkowych.

P6U_W, P6S_WG

K1CB_WO08

Ma podstawowg wiedze w zakresie wtasnosci funkcji
(trygonometryczne, potegowe, wyktadnicze, logarytmiczne,
cyklometryczne i odwrotne do nich), rachunku rézniczkowego i
catkowego funkcji jednej zmiennej oraz réwnan rézniczkowych
zwyczajnych.

P6U_W, P6S_WG

K1CB_W09

Zna podstawowe metody wnioskowania (indukcja, dedukcja,
abdukcja). Ma podstawowg wiedze w zakresie spotecznych i
filozoficznych uwarunkowan dziatalnosci inzynierskiej

P6S_WK

K1CB_W10

Ma wiedze z podstaw miernictwa telekomunikacyjnego,
obejmujacy parametry sygnatdw podlegajacych pomiarom oraz
metody pomiaréw. Zna sprzet pomiarowy i potrafi wybrac
metodyke pomiaru, zidentyfikowa¢ Zrédta niepewnosci i
wylicza¢ ich wartosci.

P6U_W, P6S_WG

K1CB_W11

Zna podstawy telekomunikacji i definiuje podstawowe pojecia z
zakresu telekomunikaciji.

P6U_W, P65_WG

K1CB_W12

Zna podstawy teorii systemoéw, wiasnosci podstawowych
struktur systeméw oraz sposoby rozwigzywania prostych zadan
identyfikacji, rozpoznawania i sterowania.

P6U_W, P65_WG

K1CB_W13

Zna podstawy inzynierii i metodologii programowania
obiektowego.

P6U_W, P6S_WG

K1CB_W14

Ma podstawowg wiedze w zakresie mechaniki klasycznej, ruchu
falowego, termodynamiki fenomenologicznej, fizyki jadra
atomu i fizyki fazy skondensowane;j.

P6U_W, P6S_WG

K1CB_W15

Ma podstawowa wiedze w zakresie matematycznych podstaw
modeli probabilistycznych (zmienne losowe, kwantyle i
momenty, wielowymiarowe zmienne losowe, ciggi zmiennych
losowych), niezbedng do zrozumienia zagadnien
probabilistycznych.

P6U_W, P6S_WG

K1CB_W16

Ma wiedze w zakresie podstawowych i zaawansowanych
obiektédw kombinatorycznych oraz metod matematyki

P6U_W, P65_WG




dyskretnej, w szczegdlnosci grup modulo, grup permutacji, oraz
ich wtasnosci.

K1CB_W17 Ma podstawowga wiedze w zakresie catek krzywoliniowych i P6U_W, P6S_WG
powierzchniowych, elementdw teorii pola, funkcji zmiennej
zespolonej - niezbedng do zrozumienia zagadnien
matematycznych w naukach o charakterze inzynierskim.

K1CB_W18 Posiada wiedze na temat cyfrowego kanatu P6U_W, P6S_WG
telekomunikacyjnego, jego poszczegdlnych elementow i
zwigzanych z nim funkcji i stosowanych kodéw liniowych.

K1CB_W19 Posiada wiedze na temat testéw i metod testowania hipotez P6U_W, P6S_WG
statystycznych, wymagan nakfadanych na estymatory
parametréw rozktadéw i metod ich konstruowania na potrzeby
systeméw przetwarzania i przesytania informacji.

K1CB_W20 Zna strukture wewnetrzng i metody programowania PEU_W, P6S_WG,
mikroprocesoréw i mikrokontrolerow. P6S_WG_NT,

P6S_WG_INZ

K1CB_w21 Ma og6Ing wiedze dotyczaca systemow zarzadzania P6U_W, P6S_WG
bezpieczenstwem informacji zgodnych z odpowiednimi
normami, budowy systemoéw ochrony: informacji niejawnych,
danych osobowych i informacji objetych tajemnicg zawodowa.

Potrafi okresli¢ wymagania oraz obszary zwigzane z
projektowaniem i wdrazaniem Polityki Bezpieczerfistwa
Informaciji.

K1CB_W22 Posiada podstawowa wiedze z zakresu budowy systemoéw P6U_W, P6S_WG,
operacyjnych, roli i zasad dziatania ich podsystemodw, a takze P6S_WG_NT,
zna podstawowe algorytmy szeregowania zadan. P6S_WG_INZ

K1CB_W23 Zna podstawowe zagadnienia z zakresu teorii cyfrowego P6U_W, P65_WG
przetwarzania sygnatéw deterministycznych i losowych
bedacych nosnikiem informacji, w szczegdlnosci zagadnienia:
prébkowania, kwantyzacji, detekc;ji i filtracji.

K1CB_WwW24 Posiada wiedze na temat systemow kryptograficznych w P6U_W, P6S_WG
telekomunikacji oraz wiedze umozliwiajaca rozréznianie metod
szyfrowania informacji.

K1CB_W25 Zna podstawowe pojecia i twierdzenia z teorii pola P6U_W, P6S_WG
elektromagnetycznego.

K1CB_W26 Ma wiedze dotyczaca funkcjonowania sieci komputerowych, P6U_W, P6S_WG,
modelem odniesienia, topologig, elementami sieci, protokotami | P65_WG_NT,
komunikacyjnymi, w szczegdlnosci: potrafi wyttumaczy¢ P6S_WG_INZ
dziatanie urzadzen sieciowych z protokotem TCP/IP, obejmujaca
planowanie adresacji IP, klasowe i bezklasowe mechanizmy
wyboru trasy, rutowanie statyczne i dynamiczne oraz techniki
przetaczania w sieciach Ethernet.

K1CB_W27 Zna podstawowe pojecia zwigzane z bezpieczeistwem i P6U_W, P6S_WG,
metodami jego zwigkszania w systemach operacyjnych, zna P6S_WG_NT,
zastosowanie narzedzi: monitorowania bezpieczenstwa P6S_WG_INZ
systemdw, audytu technicznego i testéw penetracyjnych.

K1CB_W28 Ma ogdlng wiedze z zakresu kompatybilnosci P6U_W, P6S_WG,

elektromagnetycznej i elektromagnetycznego bezpieczeristwa
systeméw i sieci. Potrafi scharakteryzowac zrédta zaburzen
elektromagnetycznych, wskaza¢ mechanizmy i drogi
rozchodzenia sie zaburzen elektromagnetycznych oraz wskazac
zagrozenia wynikajace z elektromagnetycznego ulotu informacji
jak i oddziatywania zaburzen elektromagnetycznych na
urzadzenia, systemy i sieci. Potrafi wskazac testy i pomiary
niezbedne do oceny bezpieczenstwa elektromagnetycznego
oraz wskazaé metody ochrony urzadzen, systemow i sieci

P6S_WG_NT,
P6S_WG_INZ




zwiekszajgce ich bezpieczenstwo elektromagnetyczne i
niezawodnos¢ dziatania.

P6U_W, P6S_WG,

K1CB_W?29 Ma wiedze z zakresu dziatania sieci w topologii nadmiarowej z
przetacznikami z uzyciem VLAN. Zna metody dziatania i sposéb P6S_WG_NT,
zastosowania protokotéw dynamicznego wyboru trasy. Zna P6S_WG_INZ
typowe protokoty stosowane w sieciach rozlegtych WAN oraz
metody dotaczania LAN do ISP.

K1CB_W30 Ma ogodlng wiedze z zarzadzania infrastrukturg P6U_W, P6S_WG,
teleinformatyczng, obejmujaca funkcje i obszary zarzadzania, w | P6S_WG_NT,
szczegdlnosci: dotyczacg teorii niezawodnosci i zarzadzania oraz P6S_WG_INZ
niezawodnosciowych modeli sieci telekomunikacyjnych. Jest w
stanie opisa¢ proces eksploatacji oraz cechy zarzadzania
jakoscia.

K1CB_W31 Ma og6lna wiedze na temat sposobdw monitorowania oraz P6U_W, P6S_WG,
detekcji zagrozen w systemach informatycznych. Zna systemy P6S_WG_NT,
wykrywajace zagrozenia oraz systemy prewencyjne, rozumie P6S_WG_INZ
analize korelacji zdarzef w systemach komputerowych, wie jak
dobraé oraz skonfigurowa¢ narzedzia monitorujace zagrozenia,

w szczegdlnosci jak przygotowac sondy monitujace.

K1CB_W32 Zna metody i mechanizmy zapewniajace bezpieczefistwo w P6U_W, P6S_WG,
sieciach komputerowych, w tym: warunkowego dostepu, P6S_WG_NT,
filtrowania ruchu oraz utajniania tre$ci. Ma wiedze o metodach P6S_WG_INZ
uwierzytelniania i szyfrowania, wykrywania i przeciwdziatania
atakom.

K1CB_W33 Ma wiedze na temat stosowanych metod audytu formalnego P6U_W, P6S_WG,
oraz technicznego oraz podstawowe zatozenia norm ISO rodziny | P6S_WG_NT,
27000. Zna wybrane metody audytu technicznego oraz P6S_WG_INZ
zastosowanie wybranych narzedzi do audytu technicznego i
testéw penetracyjnych.

K1CB_W34 Posiada podstawowg wiedze o procesach zarzadzania. Zna P6S_WK,
funkcje, zasady i instrumenty zarzadzania oraz identyfikuje P6S_WK_NT,
podstawowe problemy zarzadzania. Zna podstawowe pojecia z P6S_WK_INZ
zakresu zarzgdzania jakoscig, rozumie istote, cele i
uwarunkowania procesu doskonalenia jakosci. Rozpoznaje i
obja$nia podstawowe metody i narzedzia doskonalenia jakosci.

Zna podstawowe zagadnienia zwigzane z przedsiebiorczoécia.
Osigga efekty ksztatcenia w kategorii WIEDZA dla jednej z
nastepujacych specjalnosci:
- Bezpieczenistwo sieci teleinformatycznych (BST) — zatgcznik nr
1
- Bezpieczenistwo danych (BD) — zatacznik nr 2

UMIEJETNOSCI

K1CB_U01 Potrafi rozwigzywa¢ zadania obliczeniowe z uzyciem narzedzi P6S_UW
komputerowych.

K1CB_U02 Umie zapisaé algorytm w postaci schematu blokowego, poda¢ P6S_UW
rozwigzanie prostych zadar w postaci algorytméw oraz podac
sposob ich testowania.

K1CB_U03 Umie korzystac ze srodowiska informatycznego oraz P6U_U, P6S_UW
programowaé z uzyciem typow prostych, taricuchéw
znakowych, petli, procedur i funkcji.

K1CB_U04 Umie postugiwac sie edytorami tekstéw, arkuszami P6S_UW
kalkulacyjnymi, wykonaé prezentacje multimedialng,
publikowa¢ informacje w sieci.

K1CB_UO05 Potrafi poprawnie i efektywnie zastosowaé wiedze z algebry P6S_UW

liniowej i geometrii analitycznej do jako$ciowej i iloSciowej
analizy zagadnien matematycznych w obszarze
cyberbezpieczenstwa.




K1CB_U06 Potrafi poprawnie i efektywnie zastosowac wiedze z rachunku P6S_UW
rozniczkowego i catkowego funkcji jednej zmiennej oraz
réwnan rézniczkowych zwyczajnych do jakosciowej i ilosciowej
analizy zagadnieri matematycznych w obszarze
cyberbezpieczenstwa.

K1CB_U07 Posiada umiejetnos$¢ reprezentaciji wiedzy eksperckiej i P6U_U, P6S_UW
eksperymentalnej w formie schematéw blokowych, graféw,
zestawdw wyrazen logicznych, w szczegdlnosci kreowania
systemoéw wejsciowo-wyjsciowych i tworzenie ich modeli
matematycznych.

K1CB_U08 Umie samodzielnie tworzyé programy zorientowane obiektowo. | P6U_U, P6S_UW

K1CB_U09 Potrafi poprawnie i efektywnie zastosowac poznane zasady i P6S_UW
prawa fizyki do jakosciowej i ilociowe]j analizy zagadnien
fizycznych o charakterze inzynierskim.

K1CB_U10 Potrafi poprawnie i efektywnie zastosowac wiedzg z P6U_U, P6S_UW
kombinatoryki do konstrukcji efektywnych algorytmoéw
szyfrowania.

K1CB_U11 Umie badaé zbiezno$é typowych szeregdéw liczbowych oraz P6S_UW
rozwijac funkcje w szereg potegowy przy wykorzystaniu
rozwinieé funkcji elementarnych. Umie obliczaé pochodne
czastkowe, wyznaczac gradient i pochodna kierunkowg oraz
wyznaczaé ekstrema lokalne i warunkowe funkcji dwéch
zmiennych. Umie obliczaé catki podwdjne oraz wykorzystywac
je do wyznaczania pél, objetosci oraz wybranych wielkosci
fizycznych.

K1CB_U12 Potrafi tworzy¢ aplikacje dia systemu Android wraz z obstuga P6U_U, P6S_UW,
komunikacji z peryferiami urzgdzenia mobilnego oraz P6S_UWO04_NT,
projektowad i implementowa¢ wtasne interfejsy uzytkownika. P6S_UWO04_INZ

K1CB_U13 Potrafi analizowaé wtasciwosci kodu oraz ma umiejetnosé jego P6U_U, P6S_UW,
zaprojektowania. P6S_UWO04_NT,

P6S_UWO04_INZ

K1CB_U14 Potrafi dobrad i zastosowa¢ podstawowe testy statystyczne oraz | P6S_UW
stosowad i dobieraé¢ metody estymacji dla prostych modeli
statystycznych.

K1CB_U15 Potrafi przygotowac i uruchomié oprogramowanie P6U_U, P6S_UW,
wykorzystujace strukture wewnetrzng mikrokontroleréw. P6S_UWO1_NT,

P6S_UWO01 INZ

K1CB_U16 Umie dokonaé wstepnego przegladu standardéw ochrony P6U_U, P6S_UW
informacii, potrafi przedstawi¢ zatozenia poszczegdlnych
dokumentéw normatywnych i prawnych. Umie omdwic
niezbedne mechanizmy prawne oraz zasady, metody i
instrumenty ochrony informacji oraz problem

_odpowiedzialnoéci za naruszenie prawa chronigcego informacje.

K1CB_U17 Potrafi korzystac z systemu operacyjnego Linux w zakresie P6U_U, P6S_UW
$rednio zaawansowanego uzytkownika, w tym pisac proste
skrypty powtoki, stosujac podstawowe konstrukcje petli,
instrukcje warunkowe oraz metody przekazywania parametréw.

K1CB_U18 Umie dokonaé analizy wiasnosci sygnatéw w dziedzinie P6U_U, P6S_UW,
czasowe;j i czestotliwosciowej i syntezy filtréw cyfrowych z P6S_UWO1_NT,
uzyciem dedykowanego oprogramowania. P6S_UWO1_INZ

K1CB_U19 Potrafi rozwigzywac podstawowe zagadnienia teorii pola P6S_UW
elektromagnetycznego

K1CB_U20 Potrafi konfigurowaé hosty i rutery do pracy w sieci lokalnej, P6U_U, P6S_UW,

stosowacé narzedzia diagnostyczne, obserwowaé i analizowac
zdarzenia sieciowe. Potrafi zaplanowac adresacjg IP, podtaczyd i

P6S_UWO1_NT,
P6S_UWO1_INZ




sko?figurowac’ rutery i przetaczniki, uzy¢ proﬁakofy
dynamicznego rutowania.

K1CB_U21

Potrafi przeanalizowa¢ sposoby ochrony systemu operacyjnego [

(w tym konfiguruje komponenty bezpieczeristwa systemu) oraz
rozpozna podstawowe zagrozenia oraz ataki. Potrafi wdrozy¢
zalecenia norm i rekomendacji do systemu operacyjnego oraz
mierzy¢ ich skuteczno$¢ - wykonac audyt bezpieczerstwa.

P6U_U, P6S_UW,

P6S_UWO1_NT,
P6S_UWO1_INZ

K1CB_U22

Potrafi samodzielnie korzystaé z réznorodnych obcojezycznych
Zrodet informacii, w szczegdlnosci literatury fachowej,
integrowad uzyskane informacje i stosowac w celu pogtebienia
wiedzy specjalistycznej i poszerzania wtasnych kompetencji
jezykowych.

P6S_UK

K1CB_U23

Rozumie obcojezyczne teksty stuchane i czytane o tematyce
ogdblnej i naukowo-technicznej zwigzanej z dziedzing nauki i
dyscyplinami naukowymi wtasciwymi dla studiowanego
kierunku studiow.

P6S_UK

K1CB_U24

Dysponuje wystarczajgcym zakresem srodkow jezykowych, aby
stosunkowo bezbtednie wypowiadaé sie (ustnie i pisemnie),
formutowad i uzasadniaé opinie, wyjasnia¢ swoje stanowisko,
przedstawiaé wady i zalety réznych rozwigzan, uczestniczy¢ w
dyskusji i prezentowad tematyke ogdlng i naukowo-techniczng.

P6S_UK

K1CB_U25

Umiejetnie postuguje sie jezykiem obcym w migdzynarodowym
$rodowisku zawodowym z uwzglednieniem wiedzy inter-
kulturowej oraz formalnego i nieformalnego rejestru
wypowiedzi, zgodnie z wymaganiami okreslonymi dla poziomu
B2.

P6S_UK

K1CB_U26

Potrafi konfigurowaé stanowiska i urzadzenia do badan EMC,
wyznaczaé parametry techniczne stosowanych zabezpieczef i
dokonywad ich klasyfikacji. Potrafi wykonywac podstawowe
badania emisyjnosci i podatnosci urzadzen, systeméw i sieci na
zaburzenia elektromagnetyczne oraz opracowywac i
interpretowaé otrzymane wyniki badan.

P6U_U, P6S_UW,
P6S_UWO1_NT,
P6S_UWO1_INZ

K1CB_U27

Umie selektywnie poszukiwaé wiedze w zadanej tematyce oraz
komunikatywnie jg prezentowac z merytoryczng argumentacja
rozwigzan technicznych oraz wtasnego stanowiska i pogladu.

P6S_UK,
P6S_UWO3_NT,
P6S_UWO3_INZ

K1CB_U28

Potrafi konfigurowaé i diagnozowac sieci w topologii
nadmiarowej z przetacznikami z uzyciem VLAN oraz zastosowac
protokoty dynamicznego wyboru trasy. Potrafi konfigurowad i
diagnozowad sieci z typowymi protokoty stosowane w sieciach
rozlegtych WAN oraz podtgczaé LAN do ISP.

P6U_U, P6S_UW,
P6S_UWO1_NT,
P6S_UWO1_INZ

K1CB_U2S

Potrafi sformutowac i zaprezentowac giéwne cele oraz zadania
zarzadzania i utrzymania infrastruktury teleinformatycznej.
Potrafi zinterpretowac podstawowe elementy modelu
zarzadzania. Potrafi definiowad parametry niezawodnosciowych
modeli sieci teleinformatycznej oraz okresla¢ wymagania
zwigzane z eksploatacja urzadzen i systemow.

P6U_U, P6S_UW

' K1CB_U30

Umie zaimplementowac narzedzia monitorujgce zdarzenia oraz
bezpieczerstwo w systemie komputerowym. Potrafi
przygotowaé system sktadajacy sig z wielu komponentéw do
monitorowania zagrozen. Potrafi dobra¢ sondy dla réznych
kategorii zdarzeft w monitorowanym systemie. Umie korelowa¢
zdarzenia pochodzace z wielu Zrédet danych i uzywaé
wskaznikdéw jakosciowych i ilosciowych, np. oceni¢ skutecznosé
wdrozonego systemu monitorowania.

P6U_U, P6S_UW,
P6S_UWO1_NT,
P6S_UWO01_INZ

K1CB_U31

Umie projektowad rozwigzania majace na celu monitorowanie
oraz wykrywanie zagrozen w systemach informatycznych. Umie

P6U_U, P6S_UW,
P6S_UWO4_NT,
P6S_UWO04_INZ




dobrad i zaprojektowa¢ sondy danych do pojawiajacych sie
zagrozen, tak by méc korelowad pochodzace z nich informacje.

K1CB_U32

Potrafi skonfigurowaé i uruchomié¢ mechanizmy bezpieczeristwa
na ruterach i urzadzeniach firewall, tunele szyfrowane i
mechanizmy IDS.

P6U_U, P6S_UW,
P6S_UWO1_NT,
P6S_UWO1_INZ

K1CB_U33

Potrafi uzywaé narzedzi audytu technicznego do przetestowania_'
bezpieczenstwo aplikacji sieciowe]. Potrafi wykona¢
poszczegdlne etapy testu penetracyjnego i przygotowac raport.

P6S_UW,
P6S_UWO01_NT,
P6S_UWO01 INZ

K1CB_U34

Ma przygotowanie niezbedne do pracy w srodowisku
przemystowym oraz znajomosé zasad bezpieczenstwa
zwigzanych ze stanowiskiem pracy.

P6S_UO, P6S_UU,
P6S_UWO6_NT

Osiaga efekty ksztatcenia w kategorii UMIEJETNOSCI dla jednej z
nastepujacych specjalnosci:

- Bezpieczenistwo sieci teleinformatycznych (BST) — zatgcznik nr
1

- Bezpieczenistwo danych (BD) — zatacznik nr 2

KOMPETENCJE SPOtECZNE

K1CB_KO01

Prawidtowo identyfikuje i rozstrzyga dylematy zwigzane z
wykonywaniem zawodu inzyniera; Ma swiadomos¢ roli
spotecznej absolwenta uczelni technicznej. Rozumie potrzebe
formutowania i przekazywania spoteczeristwu informacji i opinii
dotyczacych osiggnied techniki i innych aspektéw dziatalnosci
inzyniera; Potrafi przekaza¢ takg informacje i opinie w sposéb
zrozumiaty, z uzasadnieniem réznych punktéw widzenia.

P6U_K, P6S_KR

K1CB_K02

Rozumie prawne aspekty i skutki dziatalnosci inzynierskiej.

P6U_K, P65_KR

K1CB_KO03

Ma $wiadomo$é waznosci i zrozumienie humanistycznych
aspektow i skutkdw dziatalnosci inzynierskiej. Poznaje skutki
wpltywu dziatalnosci technicznej na srodowisko, i zwigzang z tym
odpowiedzialnos¢ spoteczng nauki i techniki.

P6U_K, P6S_KK

K1CB_K04

Ma $wiadomo$¢ niezbednosci aktywnosci indywidualnych i
zespotowych wykraczajgcych poza dziatalnos¢ inzynierska.

P6U_K

K1CB_KO5

Rozumie idee normalizacji, certyfikacji i integracji systemow
zarzadzania jakoscig, ochrong srodowiska, bezpieczeAstwem
pracy i bezpieczeristwem informacji. Rozumie koncepcje
zarzadzania przez jako$¢. Identyfikuje podstawowe problemy
zarzadzania jakoscig, w tym kosztéw jakosci oraz zasady ich
rozwigzywania. Zna ogdlne zasady tworzenia i rozwoju form
indywidualnej przedsiebiorczosci.

P6U_K, P6S_KO

K1CB_K06

Potrafi wspétpracowac z zespotem przy realizacji ztozonego
zadania inzynierskiego.

P6U_K

K1CB_K07

Rozumie konieczno$¢ samoksztatcenia oraz rozwijania
zdolnosdci do samodzielnego stosowania posiadanej wiedzy i
umiejetnosci.

P6U_K

K1CB_K08

Potrafi przedstawié efekty swojej pracy w zrozumiatej formie.

P6U_K

K1CB_KO0S

Ma $wiadomos$¢ znaczenia umiejetnosci wyszukiwania
informacji oraz jej krytycznej analizy.

P6U_K

K1CB_K10

Ma $wiadomos$¢ znaczenia ochrony informacji, ochrony
dostepu do informacji oraz konstrukgji systeméw ochrony
informacji niejawnych, danych osobowych i informacji objetych
tajemnica zawodowa.

P6U_K




ZAELACZNIKNR 1

Symbol

Efekty ksztatcenia dla specjalnosci Bezpieczeristwo sieci
teleinformatycznych (BST).

Po ukonczeniu studidw pierwszego stopnia na kierunku
studiéw Cyberbezpieczefistwo na specjalnosci
Bezpieczenstwo sieci teleinformatycznych (BST) absolwent:

WIEDZA

K1CB_WO01_BST

Zna zjawiska fizyczne zwigzane z transmisjg sygnatéw przez
kable miedziane, swiattowody i droga radiowa. Wie, jak
opisaé rézne modele medium transmisyjnego oraz jak wybra¢
i wyttumaczy¢ zastosowanie odpowiednich mediéw
transmisyjnych dla réznych systemow teleinformatycznych.

P6U_W, P6S_WG

K1CB_W02_BST

Ma ogdlng wiedze na temat systematyki sieci
bezprzewodowych oraz technik transmisyjnych (MAC, SS,
OFDM, MIMO). Potrafi dobra¢ odpowiednia technike
bezprzewodowej sieci dostepowej do wymogdw
funkcjonalnych i prawnych oraz obliczy¢ jej wydajnosé z
uwzglednieniem aspektéw propagacyjnych, obcigzeniowych
oraz zwigzanych z kompatybilnoscia elektromagnetyczna,
obecnych w segmencie dostepowym.

P6U_W, P6S_WG,
P6S_WG_NT,
P6S_WG_INZ

K1CB_W03_BST

Ma wiedze z zakresu metod kompresji danych stosowanych w
systemach multimedialnych oraz facznosci bezprzewodowe;.

P6U_W, P6S_WG

K1CB_W04_BST

Ma wiedze dotyczaca transmisji danych we wspoétczesnych
sieciach telekomunikacyjnych, zwigzana z ograniczeniami
fizycznymi transmisji, modelem funkcjonalnym sieci, mediami
transmisyjnymi i technikami transmisyjnymi. Posiada wiedze o
rozwoju technik transmisyjnych, sieciach pakietowych oraz
sposobach zapewniania jakosci transmisji danych we
wspotczesnych sieciach telekomunikacyjnych.

P6U_W, P6S_WG

K1CB_WO05_BST

Ma wiedze dotyczacg systemdw i sieci komdérkowych. Potrafi
wymienié, scharakteryzowac i poréwnac systemy komérkowe
i bezprzewodowe réznych generacji, w tym ich obszary
zastosowan, architektury i funkcje jego podstawowych
elementdw oraz techniki zastosowane w interfejsie
radiowym. Potrafi okreéli¢ zagrozenia bezpieczerstwa
systemow komdrkowych i wskazad zabezpieczenia stosowane
do zapewnienia bezpieczenstwa funkcjonowania sieci
komérkowych i realizacji ustug.

P6U_W, P65_WG,
P6S_WG_NT,
P6S_WG_INZ

K1CB_WO06_BST

Ma wiedze na temat infrastruktury chmur obliczeniowych

P6U_W, P6S_WG,

K1CB_WO7_BST

oraz aplikacji i ustug w chmurach. P6S_WG_NT,
P6S_WG_INZ
Ma wiedze ogélng dotyczacy projektowania systemow P6S_WG

biometrycznych i zasad modelowania jego elementéw. Zna
podstawowe parametry charakteryzujgce systemy
biometryczne.

K1CB_WO08_BST

Ma ogdlna wiedze na temat istoty Internetu Rzeczy, telemetrii
i sieci sensorowych. Zna systematyke, kierunki rozwoju oraz
dziatanie istniejacych technologii Internetu Rzeczy (loT).
Potrafi dobraé¢ optymalny standard transmisji loT, spetniajacy
zatozone uwarunkowania funkcjonalne, zasiggowe i
energetyczne.

P6U_W, P6S_WG,
P6S_WG_NT,
P6S_WG_INZ

K1CB_WO09_BST

Zna podstawowe zagadnienia zwigzane z aspektami prawnymi
i etycznymi w obszarze bezpieczeristwa zasobdw sieci
teleinformatycznych.

P6U_W, P65_WG

K1CB_W10_BST

Zna zagadnienia realizacji bezpiecznego dostepu do ustug w
internecie, monitorowania go oraz polityk bezpieczeistwa w
tym zakresie. Zna koncepcje tuneli szyfrowanych VPN w

P6U_W, P65_WG




relacji client —to - site i site — to — site. Posiada wiedze o
rodzajach atakdw i podatnosci na ataki stosowanych metod
zabezpieczen.

K1CB_UO1 BST

UMIEJETNOSCI

Potrafi zestawi¢ sie¢ bezprzewodowa na potrzeby realizacji
dostepu radiowego w trybie punkt-wielopunkt z
uwzglednieniem zagadnien kompatybilnosciowych. Potrafi
dobraé parametry transmisyjne poszczegdlnych stacji
bazowych sieci dostepowej, aby spetni¢ wymagania
jakosciowe odbioru na obszarze pokrycia.

P6U_U, P6S_UW,

P6S_UWO1_NT,
P6S_UWO01_INZ

K1CB_UO2_BST

Umie prowadzi¢ eksperymenty off-line na sygnatach mowy,
diwieku oraz obrazach statycznych i dynamicznych. Potrafi

P6U_U, P6S_UW,
P6S_UWO1_NT,

dobiera¢ wtasciwe rozwigzania dla zadania kompresji danych | P6S_UWO1_INZ
przy ustalonych parametrach transmisji w kanale
telekomunikacyjnym.

K1CB_UOQ3_BST Potrafi konfigurowac urzadzenia i ustugi dla wybranych P6S_UW,
technik transmisji danych, stosowac narzedzia diagnostyczne, | P6S_UWO1_NT,
rejestrowac i analizowac parametry badanych faczy. P6S_UWO1_INZ

K1CB_U04_BST Potrafi stworzy¢ ustugi chmury i dobiera¢ modele P6S_UW,
dostarczania tej ustugi z chmury a takze dobrac¢ odpowiednie | P6S_UWO1_NT,
technologie w chmurze i analizowac czynniki wptywajace na P6S_UWO1_INZ

wydajno$é realizacji ustug oraz oszacowac ilos¢ pracy do
wykonania w chmurze obliczeniowej.

K1CB_UO05_BST

Umie wybra¢ i odpowiednio skonfigurowa¢ rozmaite czujniki
analogowe i cyfrowe, dobra¢ do nich odpowiednig platforme
mikroprocesorowg, napisac proste oprogramowanie
zarzadzajace pomiarami i transmisjg oraz zestawi¢ pofgczenie
z wykorzystaniem optymalnej technologii [oT.

P6U_U, P6S_UW,
P6S_UWO1_NT,
P6S_UWO1_INZ

K1CB_U0O6_BST

Potrafi tworzy¢ bezpieczny dostep do ustug

P6U_U, P6S_UW,

teleinformatycznych poprzez sie¢ z uzyciem potaczen VPN. P6S_UWO04_NT,
Potrafi dobra¢ optymalne technologie do przyjetych zatozerii | P6S_UWO04_INZ
analizowa¢ ryzyko oraz podatnos¢ na ataki przyjgtych

rozwigzan.

K1CB_UO07_BST Potrafi wykonaé przydzielone zadania inzynierskie w ramach P6U_U, P6S_UO,
realizacji zespotowego projektu {ztozonego zadania P6S_UU,
inzynierskiego) w obszarze telekomunikacji mobilnej, umie P6S_UWO2_NT,
przeprowadzi¢ analize ekonomiczng przedsiewzigcia, potrafi P6S_UWO02_INZ
opracowac stosowng dokumentacje P6S_UWO4_NT,

P6S_UWO04_INZ

K1CB_UO8_BST

Potrafi przygotowac prezentacje zawierajaca wyniki pracy
dyplomowej, uzasadni¢ w dyskusji sposdb realizacji i
osiggniete efekty projektu

P6U_U, P6S_UW,
P6S_UK

K1CB_U09 BST

Potrafi wykonaé prace dyplomowa w postaci projektu
inzynierskiego w obszarze cyberbespieczenstwa i opracowaé
stosowng dokumentacje, w tym:

e  potrafi pozyskiwaé informacje z literatury, baz
danych oraz innych Zrodet,

e potrafi wykorzystac do formutowania i
rozwigzywania zadan metody analityczne,
symulacyjne i eksperymentalne,

e potrafi oceni¢ przydatnos¢ i mozliwos¢ wykorzystania
nowych technik i technologii,

e  potrafi dokona¢ identyfikacji i sformutowac
specyfikacje zadan, w tym zadan nietypowych,

potrafi zgodnie z zadang specyfikacja zaprojektowad oraz
zrealizowaé urzadzenie, obiekt, system lub proces.

P6U_U, P65_UW,
P6S_UWO2_NT,
P6S_UWO02_INZ,
P6S_UWO04_NT,
P6S_UWO04_INZ,
P6S_UWO5_NT




ZAYACZNIK NR 2

' Symbol

Efekty ksztatcenia dla specjalnosci Bezpieczenstwo danych
(BD).

Po ukoniczeniu studidw pierwszego stopnia na kierunku
studiéw Cyberbezpieczefstwo na specjalnosci
Bezpieczenstwo danych (BD).absolwent:

WIEDZA

KiCB_W01_BD

Ma wiedze w zakresie opisu i analizy algorytmow
przetwarzania sygnatéw, w tym sygnatéw diwieku i obrazu
oraz zabezpieczen tresci w aplikacjach multimedialnych

P6U_W, P6S_WG

K1CB_WO02_BD

Ma podstawowg wiedze z zakresu transmisji danych oraz
medidw uzywanych do transmisji, ich budowy, zjawisk
wplywajacych na transmisje.

P6U_W, P6S5_WG

K1CB_WO03_BD

Ma ogdlng wiedze na temat systematyki i dziatania urzadzen
sieci bezprzewodowych oraz technik transmisyjnych (np. SS,
OFDM, MIMO). Potrafi modelowaé parametry wydajnosciowe
na podstawie znajomosci ch-ki systemu, zapotrzebowania
uzytkownikéw segmentu dostepowego oraz planowaé w
oparciu o nie sie¢ dostepowa na zadanym obszarze.

P6U_W, P6S_WG,
P6S_WG_NT,
P6S_WG_INZ

K1CB_W04_BD

Ma ogdlng wiedze dotyczaca ustug multimedialnych oraz
potrafi wskazaé podstawowe czynniki wptywajace na jakos¢
ustug w sieci, a takze podstawowe zagrozenia bezpieczefstwa
ustug multimedialnych i sposoby przeciwdziatania tym
zagrozeniom.

P6U_W, P65S_WG

K1CB_WO05_BD

Zna fizyczne i logiczne sktadowe infrastruktury pamieci
masowych oraz modele logiczne danych i algorytmy
stosowane w przetwarzaniu duzych zbioréw danych.

P6U_W, P6S_WG

K1CB_WO06_BD

Ma wiedze o architekturze i zasadzie dziatania podstawowych
komponentdw SZBD. Potrafi omoéwic i poréwnac podstawowe
metody organizacji danych, indeksowania danych oraz
przetwarzania i optymalizacji transakcji i zapytan w SZBD. Zna
kryptograficzne metody stosowane w ochronie SZBD oraz
techniki projektowania bezpiecznych baz danych.

PEU_W, P6S_WG

KiCB_W08_BD

Ma podstawowg wiedze dotyczacg centrow przetwarzania
danych, infrastruktury i ustug.

P6U_W, P65_WG,
P6S_WG_NT,
P6S WG_INZ

K1CB_WO09_BD

Zna podstawowe pojecia oraz elementy z zakresu Biometrii.

P6U_W, P65_WG

K1CB_W10_BD

Ma wiedze na temat organizacji systemdw rozproszonych
oraz mechanizmdw taczenia uzytkownikow i zasobdw. Zna
wymagania zwigzane zapewnieniem ciggtosci i niezawodnosdci
systemdw rozproszonych. Zna zagadnienia bezpieczerstwa
danych w systemach rozproszonych dotyczace poufnosci,
integralnosci i dostepnosci. Rozumie mechanizmy i sposoby
realizacji atakdw na systemy rozproszone oraz potrafi wskaza¢
dziatania zwigzane z zapewnieniem odpowiedniego poziomu
bezpieczenstwa.

P6U_W, P6S_WG

K1CB_W11_BD

Zna zagadnienia i metody przetwarzania dowodéw cyfrowych:
rodzaje #rédet, sposoby pozyskiwania, rzetelnosé i
zabezpieczanie dowoddw. Rozumie opisy dowoddw w
informatyce $ledczej. Zna metody zapewniania rzetelnosci i
niezaprzeczalnosci dowoddéw cyfrowych.

P6U_W, P6S_WG

K1CB_W12_BD

Ma wiedze dotyczacy: metod i technik zabezpieczania ustug
teleinformatycznych, rodzajéw atakéw i podatnosci na ataki
stosowanych metod zabezpieczen. Zna zagadnienia
bezpiecznej realizacji ustug teleinformatycznych,
monitorowania ich oraz polityk bezpieczeristwa w tym
zakresie.

P6U_W, P6S_WG
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UMIEJETNOSCI

K1CB_U0O1_BD Umie scharakteryzowac¢ sposoby przetwarzaniai P6S_UW
- zabezpieczania tresci multimedialnych. -

K1CB_U02_BD Potrafi postugiwaé sie narzedziami diagnostycznymi i P6S_UW,
urzagdzeniami do testowania i analizy oraz skonfigurowa¢ P6S_UWO1_NT,
urzadzenia i ustugi dla wybranych technik transmisji danych. P6S_UWO1_INZ

K1CB_U03_BD Potrafi zestawi¢ sie¢ bezprzewodowa na potrzeby transmisji P6U_U, P6S_UW,
danych réznego typu z uwzglednieniem zagadnief P6S_UWO1_NT,
kompatybilnosciowych. Potrafi dobra¢ parametry P6S_UWO1_INZ
transmisyjne okreslonej sieci bezprzewodowej, celem
spetnienia wymagan jakosciowych, zestawi¢ stanowisko
pomiarowe wraz z procedurami testowymi oraz
przeprowadzi¢ testy weryfikacyjne.

K1CB_U04_BD Potrafi konfigurowaé wybrane ustugi multimedialne w P6S_UW,
Srodowisku sieciowym oraz korzystac z dostepnych narzedzi P6S_UWO1_NT,
do monitorowania zdarzer ruchowych w sieci i analizowa¢ P6S_UWO01_INZ
proces realizacji wybranych ustug.

K1CB_U0S5_BD Potrafi zaprojektowac, skonfigurowac i zarzadza¢ wybranymi P6U_U, P6S_UW,
rozwigzaniami sieciowych pamieci masowych oraz P6S_UWO4_NT,
zaprojektowaé strukture logiczng danych i przeprowadzi¢ P6S_UWO04_INZ
proces odkrywania wiedzy w duzych zbiorach danych.

K1CB_U06_BD Potrafi wybraé i dostosowaé odpowiednie do wymagan P6U_U, P6S_UW,
narzedzia tworzenia aplikacji baz danych oraz samodzielnie P6S_UWO4_NT,
zaprojektowaé i zaimplementowacé baze danych. Potrafi P6S_UWO04_INZ
oceni¢ rozmiary i prawidtowo stosowac systemy sktadowania i
odzyskiwania danych. Umie wykona¢ analizy oraz projektowac
i implementowa¢ mechanizmy bezpieczerstwa w bazach
danych

K1CB_U07_BD Potrafi konfigurowac i uruchamiac ustugi teleinformatyczne w | P6S_UW,
centrach przetwarzania danych. P6S_UWO1_NT,

P6S_UWO01_INZ

K1CB_U08_BD Potrafi przeanalizowac strukture i mechanizmy dziatania P6S_UW
systemu oraz sieci rozproszonej i wskazac¢ potencjalne
zagrozenia dla poufnosci, integralnosci i dostepnosci danych.

Potrafi dobra¢ odpowiednie mechanizmy i narzedzia oraz
okresli¢ wymagania dotyczace zabezpieczen.

K1CB_U09_BD Potrafi stosowaé techniki pozyskiwania dowodéw cyfrowych z | P65_UW
réznych Zrédet: obrazy dyskdéw, logi, zrzuty, dane
strumieniowe. Potrafi rozréznié rézne typy zapisu i formatéw
irédet dowoddw cyfrowych. Potrafi stosowaé zabezpieczenia
dowoddw cyfrowych {podpisy, skréty, kopie). Potrafi
przeprowadzi¢ i udokumentowac analize powfamaniowa
incydentu teleinformatycznego.

K1CB_U10_BD Potrafi tworzy¢ i weryfikowaé bezpieczne ustugi P6U_U, P6S_UW,
teleinformatyczne, dobraé optymalne technologie do P6S_UWO4_NT,
przyjetych zatozen i analizowac ryzyko oraz podatnos¢ na P6S_UWO04_INZ
ataki przyjetych rozwigzan.

K1CB_U11_BD Potrafi wykonaé przydzielone zadania inzynierskie w ramach PeU_U, P6S_UO,
realizacji zespotowego projektu (ztozonego zadania P6S_UU,
inzynierskiego) w obszarze cyberbezpieczeistwa, umie P6S_UWO02_NT,
przeprowadzi¢ analize ekonomiczng przedsiewziecia, potrafi P6S_UWO02_INZ
opracowac stosowng dokumentacjg. P6S_UWO04_NT,

P65_UWO04_INZ

K1CB_U12_BD Potrafi przygotowaé prezentacje zawierajaca wyniki pracy P6U_U, P6S_UW,

dyplomowej, uzasadni¢ w dyskusji sposéb realizacji i P6S_UK

osiggniete efekty projektu.
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K1CB_U13_BD

Potrafi wykona¢ prace dyplomowa w postaci projektu
inzynierskiego w obszarze cyberbezpieczeristwa i opracowa¢
stosowng dokumentacje, w tym:
e potrafi pozyskiwad informacje z literatury, baz
danych oraz innych Zrédet,
e potrafi wykorzysta¢ do formutowania i
rozwigzywania zadar metody analityczne,
symulacyjne i eksperymentalne,
e  potrafi ocenié¢ przydatnosc i mozliwos¢ wykorzystania
nowych technik i technologii,
e potrafi dokona¢ identyfikacji i sformutowaé
specyfikacje zadan, w tym zadan nietypowych,
potrafi zgodnie z zadang specyfikacjg zaprojektowad oraz
zrealizowad urzadzenie, obiekt, system lub proces.

P6U_U, P65_UW,
P6S_UWO2_NT,
P6S_UWO02_INZ,
P6S_UWO04_NT,
P6S_UWO04_INZ,
P6S_UWO5_NT
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