Zagadnienia egzaminacyjne CYBERBEZPIECZENSTWO

10. Zarzzdzanie ustugami i ruchem sieciowym.

‘- TYP STOPIEN 2
SPECJALNOSC STUDIOW | STUDIOW ZAGADNIENIA SPECJALNO SCIOWE ZAGADNIENIA KIERUNKOWE
(CBD) - . - _
Bezpieczéstwo danych 1. Pozyskiwanie (J!anych Z Wdzer: zasady, 1. Podstawpwe techniki kryptograﬁczne,
metody, nargdzia. 2. Koncepcja programowania
2. Sieci bezprzewodowe WLAN (802.11xx) obiektowego.
zasada dziatania, parametry interfejsu 3. Kodowe zabezpieczenia sygnatu prz
radiowego, techniki transmisji. btedami transmisji.
3. Bazy danych: rodzaje, modele 4. Charakterystyka systemow
bezpieczastwa dla rénych typow baz. operacyjnych.
4. Modele logiczne danych stosowane w 5. Charakterystyki mediow
c przetwarzaniu ditych zbioréw danych orag transmisyjnych.
) — infrastruktura pangici masowych. 6. Sieci komputerowe: struktura,
E g 5. Wizualizacja, klastry, gridy oraz protokoty model warstwowy.
® @) infrastruktura chmur obliczeniowych w 7. Modulacje analogowe i cyfrowe.
S "(7') centrach przetwarzania danych. 8. Metody zabezpieczenia udzen
o o 6. Bezpieczastwo zasobdéw i danych w sieciowych: uwierzytelnianie,
S @) systemach rozproszonych. autoryzacja, zapory.
m - 7. Prawnie i etyczne problemy dotyce 9. Zarzmdzanie bezpiechstwem
biometrii. informacji: zal@enia, struktura.
8. Metody oraz dobre praktyki zabezpieczania 10. Rodzaje mealiwych zagraen
ustug internetowych. elektromagnetycznych dla systemow
9. Metodyka audytu technicznego. sieci oraz metody techniczne i

organizacyjne stosowane w celu ich
zmniejszenia.
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zagraenia, ochrona, nagdzia.

SPECJALNOSC STJ\D(II:E')W SS'ITSS)II(E\II\IV ZAGADNIENIA SPECJALNO SCIOWE ZAGADNIENIA KIERUNKOWE
(CBS)

1. Sieci komorkowe 2G — 5G (rodzaje, 1. Podstawowe techniki kryptograficzne
architektury, interfejs radiowy, techniki 2. Koncepcja programowania
transmisyjne) oraz sieci komunikacji obiektowego.
krytycznej. 3. Kodowe zabezpieczenia sygnatu prz

2. Chmury obliczeniowe: modele, ustugi, btedami transmisji.

@© cechy charakterystyczne. 4. Charakterystyka systemow

c 3. Elementy systemu biometrycznego (jedno- operacyjnych.
(5] Q. i wielomodalnego) 5. Charakterystyki mediow
E 49 4. Technologie wskopasmowe LPWAN dla transmisyjnych.
M n Internetu Rzeczy: LoRa oraz NB — IoT. 6. Sieci komputerowe: struktura,
c @) 5. Metody zdalnego dogpu do uradzen i protokoty model warstwowy.
2 IIJ) ustugi oraz ich zabezpieczanie. 7. Modulacje analogowe i cyfrowe.
% - 6. Jakac¢ ustug w sieciach transmisji danych, 8. Metody zabezpieczenia udzen
675 metody oceny i parametry QoS. sieciowych: uwierzytelnianie,

7. Kompresja ranicowa w kodekach autoryzacja, zapory.
sygnatéw mowy JADPCM) oraz obrazéw 9. Zarzmdzanie bezpiecistwem
ruchomych (MPEG2, MPEG4). informacji: zalaenia, struktura.

8. Sieci bezprzewodowe WLAN (802.11xx) 10. Rodzaje meliwych zagraen
oraz WPAN (zasada dziatania, parametry elektromagnetycznych dla systemow
interfejsu radiowego, techniki transmisji). sieci oraz metody techniczne i

9. Narzdzia audytorskie, normy organizacyjne stosowane w celu ich
bezpieczéstwa 1SO. zmniejszenia.

10. Zarzdzanie bezpiecistwem sieci:




