Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL / STUDIUM: w4

KARTA PRZEDMIOTU
Nazwa w jzyku polskim: Kodowanie
Nazwa w jzyku angielskim: Coding
Kierunek studiéw (jesli dotyczy): Cyberbezpieczsstwo
Specjalna¢ (jesli dotyczy):
Profil: ogolnouczelniany
Stopien studiéw i forma: | stopiet, stacjonarna
Rodzaj przedmiotu: obowigzkowy
Kod przedmiotu CBEKO00003
Grupa kursow TAK

Wykiad Cwiczenia| Laboratorium | Projekt Seminarium

Liczba godzin zai
zorganizowanych w 30 15 0 0
Uczelni (ZZV)

Liczba godzin catkowitego

nakfadu pracy studenta 60 90 0 0
(CNPS)
Forma zaliczenia Egzamin zaliczenie
na ocere
Dla grupy kurséw
zaznaczy kurs kacowy X
(X)
Liczba punktéw ECTS 5
w tym liczba punktéw
odpowiadajca zagciom - 3

o charakterze praktycznym (P
w tym liczba punktéw ECTS
odpowiadajca zagciom ) 1
wymagajcym bezpéredniego
kontaktu (BK)

IN—

*niepotrzebne skigi¢

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | KOMPETENCJI
SPOLECZNYCH

1. K1CB_W07

CELE PRZEDMIOTU
C1 Zdobycie wiedzy na temat cyfrowego kanatu tetelmikacyjnego, jego poszczegéinych
elementach i zwzanych z nim funkgciji.
C2. Zdobycie wiedzy na temat kodéw liniowych zabeepapcych informacg w kanale
telekomunikacyjnym przed przypadkowymétiami spowodowanymi zaktidceniami w kanale.
C3. Zdobycie umiegnaosci analizy wigciwosci kodu oraz umietnosci jego zaprojektowania.




Z zakresu wiedzy:

PEK_WO1-
PEK_WO02-
PEK_WO3-
PEK_WO04-
PEK_WO05-
PEK_WO06-

PEK_WO07-

Z zakresu umiejetnosci:

PEK_UO1-
PEK_U02-
PEK_U03-

PEK_U04-

Z zakresu kompetenciji spotecznych:

PRZEDMIOTOWE EFEKTY UCZENIA SI E

ma wiedgna temat elementow kanatu cyfrowego

ma wiedgzna temat algebry w ciatach stiazonych

ma wiedgna temat modelirédet informacji oraz okigania zawartéci
informacji w wiadomeci.

ma wiedgzna temat tworzenia kodéw oraz olemia parametrow kodu
blokowego.

ma wiedgna temat koddéw cyklicznych, sposobu ich tworzeméz
dekodowania.

ma wiedgna temat koddw splotowych, ich parametréw, spos@aowania i

dekodowania. Zna zwzek pom¢dzy kodami splotowymi oraz turbo kodami,

ma wiedgna temat kodéw korekcyjnych oraz zna ich znaczenie
zabezpieczeniu informacji w systemach telekomunjjkgech. Potrafi wskaza
konkretne zastosowaniazrdych typdw kodow.

Posiada umigpos¢ obliczen w ciatach skaczonych oraz wyznaczania
parametrow kodow.

Posiada umigpos¢ kodowania informacji metadwielomianowy i
macierzovy.

Posiada umigpos¢ dekodowania informaciji oraz korekcjicbiow z
wykorzystaniem kodéw cyklicznych.

Posiada umignos¢ wyznaczenia parametrow kodu na podstawie wielomis
generujcego lub macierzy genenag;.

TRESCI PROGRAMOWE

Forma zajeé - wyktad Liczba godzin

Wprowadzenie w tematykorzedmiotu oraz przypomnienie

Wy 1 istotnych informacji na temat systemow cyfrowych 2

Wy 2

Algebra ciat skaczonych, przestrzenie liniowe, teoria liczb. Ciata
rozszerzone, wielomiany, przestrzenie liniowe retgpnad ciatem 2
skaaczonym.

Wy 3

Teoria informacji, opigrodet informaciji, entropia, entropia
warunkowa. Opis kanatu telekomunikacyjnego. 2

Wy 4,5,6

Blokowe kody liniowe: definicja, kodowanie systeytwne,
macierz genergga, liniowe kody dualne; macierz kontrolna,
syndrom. Metryka przestrzeni kodowej, odlggtminimalna, 6
zdolnag¢ detekcyjna i korekcyjna kodu, graniczne $eiavosci
blokowych kodow liniowych.

Wy 7,8,9

Kody cykliczne: algebraiczne przedstawienie kodgwlicznych;
macierzowe przedstawienie koddw cyklicznych; sknjckod
cykliczny. Kody BCH: binarne, niebinarne, wielowa@tiowe
Kodowanie za pomadkodow cyklicznych: niesystematyczne,




systematyczne; dekodowanie detekcyjne kodow cyhyiclz;
dekodowanie korekcyjne kodow cyklicznych.
Kody splotowe: kodowanie, dekodowanie twardo ic¢hkko
Wy decyzyjne. Dekodowanie algorytmem Viterbiego i sekayjnym. 6
10,11,12 | Tyrbokodowanie: podstawy teoretyczne, splot, razplo
Wy13 Zastosowanie praktyczne kodéw blokowych 2
Wy14 Repetytorium 2
Wy 15 Zastosowanie praktyczne kodow blokowych 2
Forma zaje¢ - éwiczenia Liczba godzin
Cwl | Wprowadzenie do zgj. Okreilenie kryteribw oceny oraz 2
wskazanie oczekiwanych efektow ksztatcenia.
Obliczenia w ciatach sk@zonych, dodawanie, mpenie oraz
dzielenie wielomianéw w ciatach skezonych
Cw2,3 | Operacje na wektorach w przestrzeniach rgigph nad ciatami 4
skarczonymi. Wyznaczanie podstawowych parametrow
ilosciowych i jakgciowych blokowych kodow liniowych i
cyklicznych.
Cw4,5 | Zasady doboru i weryfikacji wielomianéw geneyeych kody 4
cykliczne o zadanych parametrachdimwych. Tworzenie
macierzy generggej na podstawie wielomianu geneaggo.
Kodowanie informacji w kodach liniowych i cykliczaly metod
wielomianow i macierzovy.
Cw6,7 | Wyznaczanie macierzy kontrolnej kodéw liniowych koavych. 4
Dekodowanie kodow cyklicznych metpgdolowania na leldy.
Okreslanie syndromu, wektoradrddw oraz korekcja przektama
metoda wielomianowi macierzovy.
Kolokwium zaliczeniowe
Cw8 | Kolokwium poprawkowe 1
Suma godzin 15
Forma zaje¢ - laboratorium Liczba godzin
Lal
La2
La3
Lad
LaS
Suma godzin
Forma zajeé - projekt Liczba godzin
Suma godzin
Forma zaje¢ - seminarium Liczba godzin
Sel

Se2




Se3

Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z wykorzystaniem tablicy i slajdéw

N2. Materiaty do wyktadu na serwerze dydaktyczriyttps://kursy.krt.pwr.wroc.pj/

N3. Cwiczenia rachunkowe — dyskusja rozman zada.

N4. Okresowe sprawdziany ungajosci zgodnie z ogloszonym na patizu roku terminarzem.
N5. Udziat w e-testach dagtnych na stroniéttps://kursy.krt.pwr.wroc.pl/

N6. Konsultacje

N7. Praca wlasna — przygotowaniedczen z list.

N8. Praca wtasna — samodzielne studia i przygoteadm egzaminu kicowego.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Oceny (F — formupca | Numer efektu uczenia | Spos6b oceny aginiccia efektu uczenia si
(w trakcie semestru), | Si¢
P — podsumowygfa

(na koniec semestru)

F1 PEK_UO0XUO04 Kolokwium pisemne

F2 PEK_WO0XPEK_WO07| Kolokwium pisemne lub test

P 50%(F1)+50% (F2WWarunkiem uzyskania pozytywnej oceny podsungoejigst uzyskanie
pozytywnych ocen z wszystkich forngzpyowadzonych w ramach kursu.

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1] Simon Haykin, Systemy telekomunikacyjne, cz. 1\WXKt, Warszawa 1998 r.

[2] W. MochnackiKody korekcyjne i kryptografidVyd. Politechniki Wroctawskiej, 1997
[3] J. Proakis, Digital Communications, 5th Edition, Gtaw-Hill, 2007

[4] Materiaty do wyktadu

LITERATURA UZUPEENIAJ ACA:

[1] Artur Przelaskowski: Kompresja danych: podstawytadg bezstratne, kodery
obrazéw. Warszawa: BTC, 2005A

[2] http://www.complextoreal.com/tutorial.htm

[3] http://en.wikipedia.org/wiki/Forward_error_corremti

[4] OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Robert Borowiec, Robert.Borowiec@pwr.edu.pl




Zat. nr 1 do ZW 21/2017

WYDZIAL ELEKTRONIKI /

KARTA PRZEDMIOTU

Nazwa w jezyku polskim OCHRONA INFORMACIJI

Nazwa w jzyku angielskim PROTECTION OF INFORMATION

Kierunek studiow (jesli dotyczy): CYBERBEZPIECZE NSTWO

Specjalna¢ (jesli dotyczy): BEZPIECZENSTWO SIECI/DANYCH

Stopien studiéw i forma: | / H-stopien*, stacjonarna /-hiestacjorarna*

Rodzaj przedmiotu: ebowiazkewy / wybieralny fogélreuczelniany *

Kod przedmiotu CBEKO00004

Grupa kursow TAK | NHE*
Wykiad Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zai

zorganizowanych w Uczelni 30 15

(ZzV)

Liczba godzin catkowitego

nakladu pracy studenta 90 60

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ Egzamin-/ Egzamin/ Egzamin/
zaliczenie | zaliczenie na| zaliczenie na | zaliczenie na| zaliczenie na
na ocep* ocerg* ocerg* ocerg* ocerg*

Dla grupy kurséw zaznaczy

kurs kaicowy (X) X
Liczba punktéw ECTS 5 - - ---
w tym liczba punktéw
odpowiadajca zagciom 0 --- --- -—- 2
o charakterze praktycznym (R
w tym liczba punktéw ECTS
odpowiadajca zagciom 15 . . . 15

wymagajcym bezpéredniego
kontaktu (BK)

*niepotrzebne skigi¢

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | INNYCH
KOMPETENCJI

Znajoma¢ zagadni@ odpowiedzialnéci w ochronie informacji (np. kurs EtykaZAynierska

).

\

CELE PRZEDMIOTU
C1 Nabycie wiedzy z zakresu ochrony informacji
C2 Nabycie umiejtnosci z zakresu przeprowadzania analizy procesow biamgch i
zasobow teleinformatycznych
C3 Nabycie wiedzy z zakresu wdemia Systemow Zagdzania BezpiecZstwem
Informacji

*niepotrzebne skigi¢




PRZEDMIOTOWE EFEKTY KSZTALCENIA

Z zakresu wiedzy:

PEK_WO01 Student ma ogdnspoéjry wiedz teoretyczp na temat dogpu do informacj
oraz konstrukcji ochrony informacji niejawnych, ¢ah osobowycl
I informacji obgtych tajemnig przedsgbiorstwa

PEK W02 Potrafi zdefiniowaobszary zwjzane z projektowaniem i wdraniem Polityki
Bezpieczéstwa Informacji

PEK W03 Potrafi okrdi¢ wymagania ogolne dotygze wdraania systemow zagdzania
bezpieczéstwem informacji zgodnych z odpowiednimi normami

PEK_WO04 Rozumie konieczbi tryb przeprowadzania analizy proceséw biznesdwiy
zasobow teleinformatycznych pogdt&m bezpieczestwa informaciji

PEK W05 Rozumie mechanizmy prawne oraz zasadypdyetinstrumenty ochron
informacji oraz problem odpowiedzialéw za naruszenie prawa chrecego
informacg

Z zakresu umiejetnosci:

PEK_UO1 Umie dokorawstepnego przegldu standardoéw ochrony informacji

PEK _U02 Potrafi przedstawizatazenia poszczegolnych dokumentéw normatywny
prawnych

PEK _UO03 Umie omowi niezlzdne  mechanizmy prawne oraz zasady, me
I instrumenty ochrony informacji

PEK _U04 Umie omowd problem odpowiedzial$gi za naruszenie prawa chrgoego
informacje

Z zakresu kompetenciji spotecznych:

K1IBM_KOl1 Rozumie konieczni@ samoksztatcenia oraz rozwijania zddicio do
samodzielnego stosowania posiadanej wiedzy i gnigci.

K1IBM_KO5 Potrafi przedstawiefekty swojej pracy w zrozumiatej formie.

C

ch i

tody

TRESCI PROGRAMOWE

Forma zajeé - wyktad ;ijfii
Wyl |Wprowadzenie do zagadnienia ochrony informacji. 2
Wy2 |Otoczenie prawne i normatywne zagadnienia ochrofoymacii. 2
Wy3 |Pogcie informacji chronionej i klasyfikacja informagjhronionych. 2
Wy4 |System Zarzdzania Bezpieczstwem Informacji — zateenia. 2
Wy5 [System Zarzdzania Bezpieczestwem Informacji — struktura. 2
Wy6 |Struktura normy ISO 27001. 2
Wy7 |Klasy aktywdw i zagadnienie ich identyfikacji. 2
Wy8 |Metody i zagadnienia klasyfikacji aktywow. 2
Wy9 |(Wprowadzenie do szacowania ryzyka. 2
Wy10 |Metody szacowania ryzyka dla aktywow informacyjnych 2
Wyll |Organizacja zagdzania bezpiecistwem informaciji. 2
Wyl12 |Procesy Systemu Zadzania BezpieczZstwem Informacji. 2
Wy13 |Wprowadzenie do audytowania bezpiatsteva informacji. 2
Wy14 Praktyczqe aspekty wdrania Systemu Zagdzania BezpiecZstwem 5
Informacji.




Wy15 |Kolokwium zaliczeniowe 2

Suma godzin 30
Forma zaje¢ - éwiczenia Liczba godzin
Cwl
Cw2
Cw3
Cw4
Suma godzin
Forma zaje¢ - laboratorium Liczba godzin
Lal
La2
La3
Lad
La5
Suma godzin
Forma zajeé - projekt Liczba godzin
Prl
Pr2
Pr3
Prd
Suma godzin
Forma zaje¢ - seminarium Liczba godzin
Sel | Oméwienie tematyki seminarium oraz zalecanych pzyc 2
literaturowych.
Se2 — | Prezentacje studentow dotyce przedmiotowych zagadiie 13
Se7 Dyskusja w grupie seminaryjnej.
Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1 Wyktad problemowy
N2 Dyskusja problemowa
N3 Studia literaturowe

N4 Opracowanie pisemne
N5 Praca wiasha

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW KSZTALCENIA

Oceny(F — formupca | Numer Sposob oceny aginigcia efektu ksztatcenia
(w trakcie semestru), P efektu
— podsumowujca (na ksztatcenia




koniec semestru)

F1 PEK W01 Ocena z kolokwium (wykfad)

PEK_WO02 Proste zadania domowe dotyce zagadni@
PEK W03 przetwarzania danych

PEK_WO04
PEK_WO05

N =

F2 PEK_S01 1. Ocena przygotowanych prezentacji
PEK_S02
PEK_S03
PEK_S04

F1 — wyktad — ocena z kolokwium
F2 — laboratorium $rednia waona z ocen za poszczeg6lne zadania wymienione siedp2

P =0,6F1+0,4F2

warunkiem uzyskania pozytywnej oceny podsuma@eejj jest uzyskanie pozytywnych ocen
wszystkich form zaj prowadzonych w ramach kursu

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1] Normy ISO rodziny 27000, PKN 2014 lubjmiejsze
[2] Mikotaj Karpinski oraz zespét, ,Bezpiecastwo Informacji”, PAK 2012

LITERATURA UZUPEtNIAJ ACA:

[1] Jakub J. Brdulak, Przemystaw Sobczak, ,Wybranelprop zaradzania
bezpieczéstwem informacji”’, OW SGH 2014

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

dr inz. Jacek Oko jacek.oko@pwr.edu.pl




MACIERZ POWIAZANIA EFEKTOW KSZTALCENIA DLA PRZEDMIOTU
Ochrona Informaciji
Z EFEKTAMI KSZTALCENIA NA KIERUNKU Bezpieczéstwo Teleinformatyczne
| SPECJALNGCI Bezpieczéstwo Sieci/Bezpieczstwo Danych

Przedmiotowy Odniesienie Cele Tresci Numer
efekt przedmiotowego efektu |przedmiotu*** |programowe*** narzedzia
ksztatcenia | do efektow ksztatcenia dydaktycznego***

zdefiniowanych dla

kierunku studiow i

specjalngci (o ile

dotyczy)**

PEK_WO01 K1CB W21 C1 Wyl-Wy3 N1, N3
PEK_WO02 K1CB W21 C1,C2,C3 Wyl-Wy6 N1, N3
PEK_WO03 K1CB W21 C1,C2,C3 Wyl-Wy6 N1, N3
PEK_WO04 K1CB W21 C1,C2,C3 Wy1-Wy10 N1, N3
PEK_WO05 K1CB W21 C1,C2,C3 Wyl-Wy14 N1, N3
PEK_UO1 K1CB U16 C1,C2,C3 Se2 N2, N4, N5
PEK U022 K1CB U16 C1,C2,C3 Se2 N2, N4, N5
PEK_UO3 K1CB U1l6 C1,C2,C3 Se2 N2, N4, N5
PEK _U04 K1CB U16 C1,C2,C3 Se2 N2, N4, N5
PEK_KO1 K1CB K10 C1,C2,C3 Se2 N2, N4, N5
PEK_KO02 K1CB K10 C1,C2,C3 Se2 N2, N4, N5




Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL W-4/STUDIUM..................

KARTA PRZEDMIOTU
Nazwa w jzyku polskim: Kryptografia
Nazwa w jzyku angielskim: Cryptography
Kierunek studiéw (jesli dotyczy): Cyberbezpieczsstwo
Specjalna¢ (jesli dotyczy):
Stopien studidw i forma: | stopiei, stacjonarna
Rodzaj przedmiotu: obowigzkowy
Kod przedmiotu CBEKO00006
Grupa kursow TAK

Wykitad Cwiczenia | Laboratorium Projekt Seminariuni

Liczba godzin zai¢
zorganizowanych w 30 15
Uczelni (ZZU)

Liczba godzin catkowitego

nakfadu pracy studenta 45 45
(CNPS)
Forma zaliczenia Zaliczenie zaliczenie na
na oceg ocerg*
Dla grupy kurséw X
zaznaczy kurs kaxcowy
(X)
Liczba punktow ECTS 3
w tym liczba punktéw
odpowiadajca zagciom 1

o charakterze praktycznym (P)
w tym liczba punktéw ECTS
odpowiadajca zagciom 1 1
wymagajicym bezpéredniego
kontaktu (BK)

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | INNYCH
KOMPETENCJI SPOLECZNYCH

1. K1CB_W07

CELE PRZEDMIOTU
C1. Zdobycie wiedzy na temat systeméw kryptografych w telekomunikacji oraz zdobycie
wiedzy umadliwiajacej rozré@nianie metod szyfrowania informaciji.

*niepotrzebne skigi¢



PRZEDMIOTOWE EFEKTY UCZENIA SI E

Z zakresu wiedzy:

PEK_WO1-
PEK_WO02-
PEK_WO03-
PEK_WO04-
PEK_WO05-
PEK_WO06-

PEK_WO7-
PEK_WO08-

PEK_W09-
PEK_W10-
PEK_W11-
PEK_W12-

PEK_W13-
PEK_W14-

Posiada wiedna temat miejsca zastosowania elementéw kryptiografch
w kanale telekomunikacyjnym

Posiada wiedza temat wyznaczania odwrogfaoliczb w ciatach
skaaczonych, znaczenia liczb pierwszych w kryptografaz wyznaczania
statystycznych parametréw informacji

Zna podstawowe poja stosowane w kryptografii

Posiada ogolna wiedaa temat systemow kryptograficznych stosowanyc
przed eg systemow obliczeniowych.

Posiada podstawgwiedz na temat metod kryptoanalizy algorytmow
kryptograficznych

Posiada wiedna temat wspotczesnych symetrycznych algorytmow
kryptograficznych oraz standardow wykorzystywanyckwiecie.

Posiada wiedna temat niesymetrycznych systeméw kryptografichny
Posiada wiedza temat sposobdw realizacji podpisow cyfrowych, i
bezpieczéstwie oraz niepodrabialgo

Posiada wiedna temat sposobow progowych i bezprogowych spagobo
dzielenia tajemnicy poradzy wicksz ilos¢ 0sob.

Zna podstawy kryptografii kwantowej oragwykorzystanie praktyczne.
Zna peypie protokotu kryptograficznego i potrafi go analac.

Zna podstawowe implementacje protokotoyptograficznych we
wspoitczesnych systemach telekomunikacyjnych

Zna metody generowania i wykorzystargaldipierwszych.

Zna metody zabezpieczenia i protokotywgpotczesnych systemach
sieciowych i komputerowych oraz systemach ochronny.

TRESCI PROGRAMOWE

Liczba
Forma zajeé — wyktad

Wprowadzenie w tematygkprzedmiotu oraz przypomnienie istotnych
Wyl informacji na temat cyfrowego kanatu telekomunikaego. 2
Wy2 Elementy teorii informacji oraz operacje w ciatattmczonych 2

Wprowadzenie do kryptografii. Zapoznanie sipodstawowymi
Wy3 pojeciami 2
Wy4 Szyfry klasyczne 2
Wy5 Kryptografia klasyczna 2
Wy6 Symetryczne algorytmy kryptograficzne 2
Wy7 Niesymetryczne algorytmy kryptograficzne 2
Wy8 Podpisy cyfrowe 2
Wy9 Wspotdzielenie tajemnicy 2




Wy10 Kryptografia kwantowa 2
Wyll Protokoty kryptograficzne 2
Wy12 Elektroniczne piendze 2
Wy 13 Repetytorium 2
Zastosowanie praktyczne systemow kryptograficznifehiptografia
Wyl4 w systemach telefonii komérkowej, w sieciach tdi@imatycznych, w 2
systemach operacyjnych.
Wy 15 Kolokwium zaliczeniowe 2
Suma godzin 30
Forma zaje¢ - ¢wiczenia Liczba
godzin
Cwl 1
Cw2 2
Cw3 2
Suma godzin 0
Forma zaje¢ - laboratorium Liczba
godzin
Lal
La2
La3
Lad
LaS
Suma godzin
., . Liczba
Forma zajeé - projekt godzin
Prl
Pr2
Pr3
Pra
Suma godzin
Forma zaje¢ - seminarium Liczba
godzin
Sel Wprowadzenie w tematygkprzedmiotu oraz rozdanie tematow 1
seminaryjnych
Se2-14 | Prezentacja tematdéw seminaryjnych 12
Sel5 Kolokwium z wiedzy uzyskanej w trakcie seminarium 2
Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

1. Wyktad z wykorzystaniem tablicy i slajdéw

2. Materialy do wyktadu na serwerze dydaktyczriyips://kursy.krt.pwr.wroc.pj/
3. Konsultacje

5. Praca wlasna — samodzielne studia i przygotevamizaliczenia kicowego/.




6. Przygotowanie seminarium na wybrany temat

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Oceny (F — formupca | Numer efektu uczeniagsi | Spos6b oceny aginigcia efektu uczenia
(w trakcie semestru), sie

P — podsumowgfa
(na koniec semestru)

F1 PEK WOEPEK W12 Kolokwium zaliczeniowe

F2 PEK WO013-PEK W14| Ocena z seminarium

P 50% (F1)+50% (F2)Varunkiem uzyskania pozytywnej oceny podsumoejuyest uzyskanie
pozytywnych ocen z wszystkich forngZpyowadzonych w ramach kursu

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1] Roger J.Shuttonm Bezpiedstwo w telekomunikacji, WKL, Warszawa 2004
[2] D. E.R. Denning, Kryptografia i ochrona danychiNW Warszawa, 1993.

[3] B. Schneier, Kryptografia dla praktykow, WNT, Waasm, 1995.

[4] M. R. Ogiela, Podstawy Kryptografii, Wydawnictwa AGKrakow 2000 r.

LITERATURA UZUPEtNIAJ ACA:

[1] Kutytowski, M. Strothmann, W.B. Kryptografia. Tean praktyka zabezpieczania
systeméw komputerowych, Oficyna Wydawnicza Read Warszawa 1999.

[2] W. Mochnacki, Kody korekcyjne i kryptografia, Wydolitechniki Wroctawskiej, 1997.

[3] N. Koblitz, Wyktad z teorii liczb i kryptografii, WT, Warszawa, 1995.

4

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Robert Borowiec, Robert.Borowiec@pwr.edu.pl




Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI

KARTA PRZEDMIOTU
Nazwa w jzyku polskim: Elektrycznos¢ i magnetyzm
Nazwa w jzyku angielskim: Electro-magnetism
Kierunek studiow: Cyberbezpieczéstwo
Stopien studiéw i forma: | stopien, stacjonarna
Rodzaj przedmiotu: obowgzkowy
Kod przedmiotu: CBEKO00008
Grupa kursow: NIE

Wyktad | Cwiczenia | Laboratorium Projekt Seminariun

Liczba godzin zai¢
zorganizowanych w 30
Uczelni (ZZU)

Liczba godzin catkowitego
nakfadu pracy studenta 90
(CNPS)

Zaliczenie| Zaliczenie

Forma zaliczenia
na ocemn na ocemn

Dla grupy kurséw
zaznaczy kurs kaicowy

(X)

Liczba punktow ECTS 3
w tym liczba punktéw
odpowiadajca zagciom 2

o charakterze praktycznym (H

IN—

w tym liczba punktéw ECTS
odpowiadajca zagciom 1
wymagajcym bezpéredniego
kontaktu (BK)

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | INNYCH
KOMPETENCJI SPOLECZNYCH

CELE PRZEDMIOTU
C1. Zdobycie podstawowej wiedzy dotycej podstaw elektromagnetyzmu
C2. Nabycie umiejnosci rozwigzywania zagadnierachunkowych z teorii pola
elektromagnetycznego

PRZEDMIOTOWE EFEKTY UCZENIA SI E

Z zakresu umiejetnosci:
PEK _UO1 — potrafi umiefnos¢ rozwigzywania zagadnierachunkowych z teorii pola
elektromagnetycznego.




TRESCI PROGRAMOWE

Forma zaje¢ - wyktad Liczba godzin

Suma godzin

i Forma zajeé - ¢wiczenia Liczba godzin
Cwl-7 Elektryczné¢ — podstawy teorii 16
Cw8-15 | Magnetyzm — postawy teorii 14

Suma godzin 30

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1.Cwiczenia z wykorzystaniem tablicy.

N2. Materialy on-line na stronach wwwéledzenie literatury przedmiotu
N3. Narzdzia symulacyjne

N4. Konsultacje

N5. Praca wlasna — przygotowaniedaczen

N6. Praca wlasna — samodzielne studia

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Oceny (F — formupca (w
trakcie semestru), P — | Numer efektu Sposéb ocen jniccia efektu uczenia i
podsumowujca (na uczenia sj P y agnie ®
koniec semestru)
£1 PEK_U01 Weryfika(_:ja przy tablicy,

sprawdziany pisemne
P=F1

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA.:

[1] Do wypetnienia wg. uznania - literatura dgsta dla studentow na miejscu
[2] (prosz sprawdzt w bibliotece) lub zdalnie

LITERATURA UZUPELNIAJ ACA:
[1] Publikacje dosipne z e-bazy PWr

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Prof. dr hab. Edward F. Plinski, edward.plinski@pwr.edu.pl




Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL Elektroniki / STUDIUM
KARTA PRZEDMIOTU

Nazwa w jzyku polskim Sieci komputerowe

Nazwa w jzyku angielskim Computer networks

Kierunek studiow (jesli dotyczy): Cyberbezpieczestwo

Specjalna¢ (jesli dotyczy):

Profil: ogdlnouczelniany / praktyczny*

Stopien studidéw i forma: | FH-stopien*, stacjonarna /-riestacjonrarha*

Rodzaj przedmiotu: obowizkowy fwybieralhy--ogélnouczelniany-*

Kod przedmiotu CBEKO00010

Grupa kursow TAK/NIE*

Wyktad Cwiczenia | Laboratorium Projekt Seminariunt

Liczba godzin zai

zorganizowanych w 30 60

Uczelni (ZZU)

Liczba godzin catkowitego

nakladu pracy studenta 90 120

(CNPS)

Forma zaliczenia Egzamin/| Egzamin/ Egzamin-/ Egzamin / Egzamin /
zaliczenie | zaliczenie ng zaliczenie na| zaliczenie | zaliczenie na
na oceg* ocerg* ocerg* na oceg* ocerg*

Dla grupy kurséw

zaznaczy kurs kaicowy X

X)

Liczba punktéw ECTS 7

w tym liczba punktéw
odpowiadaica zagciom 5
o charakterze praktycznym ()
w tym liczba punktéw ECTS
odpowiadaejca za&;c_iom 1 4
wymagajcym bezpéredniego
kontaktu (BK)

*niepotrzebne skigi¢

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | KOMPETENCJI
SPOLECZNYCH

1.
2.
3

CELE PRZEDMIOTU
C1 Zdobycie podstawowej wiedzy dotycej sieci komputerowych zwzanej z jej funkcjonowaniem,
modelem odniesienia, topolagielementami sieci i protokotami komunikacyjnymi.
C2. Zdobycie podstawowej wiedzy o dziataniuagizah sieciowych.
C3. Zdobycie umiejnosci konfigurowania hostéw ruteréw i praekznikéw do pracy w sieci lokalnej,
stosowania naerlzi diagnostycznych, obserwacji i analizy zdargeciowych.




C4. Zdobycie umiejtnosci konfigurowania podstawowych funkcji bezpiefigiva na urgdzeniach

sieciowych

PRZEDMIOTOWE EFEKTY UCZENIA SI E

Z zakresu wiedzy:
PEK_ W01 - posiada podstawgwiedze o roli i zastosowaniach komunikacji elektoanej za

posrednictwem sieci komputerowej. Zna koncepeprstwowej budowy sieci opartej ni
modelu odniesienia ISO/OSI, funkcje warstw i redgggpmedzy nimi.

PEK_ W02 - posiada podstawgwiedz dotyczca technik warstw: fizycznejgeza danych,

PEK_WO3

sieciowej, transportowej i aplikaciji.

— rozumie i potrafi planowaieci z adresagj IPv4 i IPv6

PEK_ W04 - posiada podstawgwiedz dotyczicg budowania sieci z przgiznikami i sieciami

VLAN.

PEK_WO05 - posiada podstawgwiedz dotyczca statycznego wyboru trasy i dynamicznych

protokotéw wyboru trasy w sieciach IPv4 i IPv6

PEK_ W06 — posiada podstawgwiedz dotyczcg bezpieczastwa uradze, list kontroli dosgpu,

ustugi DHCP oraz translacji adresow NAT.

Z zakresu umiegnaosci:
PEK _UO01 — potrafi postugiwasie narzdziami diagnostycznymi i analizatorem protokotéw.
PEK_UO02 — potrafi konfigurowéai diagnozowa rutery
PEK_UO3 — potrafi konfigurowéai diagnozowa przehczniki
PEK _UO04 — potrafi konfigurowaprzehczniki Ethernet z gyciem techniki VLAN oraz rozvazywad
problemy w sieciach przgizanych.
PEK_UO5 - potrafi konfigurow@proste sieci z zyciem statycznego wyboru trasy i protokotow
dynamicznego wyboru trasy w sieciach IPv4 i IPvézaiozwizywat problemy zwjzane z
dziataniem sieci

PEK_UO06- potrafi skonfigurowa zarzadza niewielka siech korzystajc z bezpiecznych protokotd

, list kontroli dosgpu (ACL), serwera i klienta protokotu DHCP orazarslacji adreséw
(NAT).
Z zakresu kompetencji spotecznych:
PEK KO1 — umiegjtnos¢ pracy w grupie

57

TRESCI PROGRAMOWE

Forma zajeé - wyktad

Liczba godzin

Wyl | Protokoty sieciowe i komunikacja. Modele refergne. 2
Wy2.3 Dostp do sieci. Warstwa fizycznagdza danych. Technika 4
Ethernet
Wy4 | Warstwa sieciowa. 2
Wy5,6 | Adresacja w sieciach IPv4 i IPv6 4
Wy7 | Warstwy transportowa i aplikacji 2
Wy8 | Repetytorium 2
Wy9 | Rutery. Statyczny wybor tras. 2
Wy10,11| Rutery. Protokoty dynamicznego wyboru tras. 4
Wy9,10 | Sieci z przgtznikami. Wirtualne sieci lokalne (VLAN). 4
Wy13,14 (LjJs’fugi i bezpieczestwo w sieci lokalnej. DHCP, NAT, listy 4
ostpowe.
Wy15 | Repetytorium 2
Suma godzin 30

Forma zajeé - ¢wiczenia

Liczba godzin
| |




Cwl
Cw2
Cw3
Cw4
Suma godzin
Forma zaje¢ - laboratorium Liczba godzin
Lal Podstawowa konfiguracja sieciowa komputerareuit przejcznika 4
La2 Diagnostyka sieci zayciem analizatora protokotéw Wireshark 4
La3,4 | Budowa sieci z wykorzystaniem rutera i paozinika 8
La5 Aspekty bezpieczestwa w zarzdzaniu uradzeniami. Protokét SSH, 4
reguly dos¢pu, diagnostyka i zagdzanie konfiguracjami
La6 Test umiegtnosci 4
La7 Uzycie analizatora Wireshark do obserwacji protokoid@P, UDP, 4
FTP, TFTP i DNS
La8 Konfiguracja sieci z rutowaniem statycznym. 4
La9 Rutowanie dynamiczne z protokotem RIP i RIPng 4
Lal0 Konfigurowanie i diagnostyka protokotu OSPF 4
Lall Konfiguracja przejcznika i sieci VLAN 4
Lal2 Konfigurowanie list kontroli dogpu 4
Lal3 Konfigurowanie ustug DHCP i NAT na wdzeniach sieciowych 4
Lal4,15| Test umiegtnosci i test kacowy 8
Suma godzin 60
Forma zajeé - projekt Liczba godzin
Prl
Pr2
Pr3
Pr4
Suma godzin
Forma zaje¢ - seminarium Liczba godzin
Sel
Se2
Se3
Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1.Wyktad z wykorzystaniem transparencji i slajdowonarzdzi symulacyjnych

N2.Materialy i instrukcje laboratoryjne on-line nasstach Akademii Cisco (www.netacad.com

N3.Cwiczenia rachunkowe — dyskusja rozea zadah.

N4.Cwiczenia praktyczne — konfiguracja adzeh sieciowych i testy funkcjonalne

N5.Udziat w e-testach przeprowadzanych w laboratorkarhputerowych (www.netacad.com,
kursy.pwr.wroc.pl

N6.Konsultacje

N7.Praca wlasna — przygotowanie @eiczen laboratoryjnych

N8.Praca wlasna — samodzielne studia i przygotowamitbkwium




OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Oceny(F — formupca | Numer efektu Spos6b oceny aginiecia efektu uczenia si
(w trakcie semestru), P uczenia sj
— podsumowujca (na
koniec semestru)

F1 PEK W01, F1 - e-testy z wiedzy, kolokwium
PEK_WO02,
PEK_WO03,
PEK_WO04,
PEK_WO05,
PEK_ W06

F2, F3,F4,F5 PEK_UO01, F2 - ocena realizadfiwiczen (sprawozdania)
PEK UO02, F3 — praktyczny test umighosci

PEK_UO3, F4 - e-testy cxstkowe

PEK _UO04, F5 - e-test podsumowygy

PEK_UO05,
PEK_U06

P= 30/100*F1+70/100*(30/100*F2+60/100*F3+5/100*F4%80*F5)

Ocena jest pozytywna po uzyskaniu 70 procent oogalsymalnej. Warunkiem uzyskania
pozytywnej oceny podsumowvagiej jest uzyskanie pozytywnych ocen z wszystkiaimfaag¢
prowadzonych w ramach kursu.

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1] Podkcznik interaktywny kursu CCNA R&S ,Wgb do sieci”, www.netacad.com
[2] Podkcznik interaktywny kursu CCNA R&S ,Podstawy routingprzehczania”,
www.netacad.com

LITERATURA UZUPEtNIAJ ACA:

[3] Adam Jozefiok, CCNA 200-125. Zogtadministratorem sieci komputerowych Cis¢

Wydawnictwo Helion, Gliwice 2018
[4] Wendell Odom, ,Oficjalny przewodnik Przygotowanie egzaminu na certyfikat
Cisco CCENT/CCNA”, Wydawnictwo naukowe PWN, Warsza2015

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Jarostaw Janukiewicz, Jaroslaw.Janukiewicz@pwr.edyl

0,



Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL ......... [ STUDIUM..................

KARTA PRZEDMIOTU
Nazwa w jzyku polskim Zaawansowane techniki sieciowe
Nazwa w jzyku angielskim Advanced networking technology
Kierunek studidéw (jesli dotyczy): Cyberbezpieczéstwo
Specjalna¢ (jesli dotyczy): nd
Profil: ogdlnouczelniany / praktyczny*

Stopien studidéw i forma: | H-stepief®;: stacjonarna /-riestacjonrarna*
Rodzaj przedmiotu: obowizkowy fwybieralhy---ogélnouczelniany-*
Kod przedmiotu CBEKO00012
Grupa kursow TAK/NIE*
Wyktad Cwiczenia | Laboratorium Projekt Seminariunt

Liczba godzin zai
zorganizowanych w 30 60
Uczelni (ZZU)

Liczba godzin catkowitego

nakladu pracy studenta 90 90

(CNPS)

Forma zaliczenia Egzamin/| Egzamin/ Egzamin-/ Egzamin / Egzamin /
zaliczenie | zaliczenie ng zaliczenie na| zaliczenie | zaliczenie na
na oceg* ocerg* ocerg* na oceg* ocerg*

Dla grupy kurséw

zaznaczy kurs kaicowy X

(X)

Liczba punktéw ECTS 6

w tym liczba punktéw
odpowiadaica zagciom 4

o charakterze praktycznym (P

w tym liczba punktéw ECTS
odpowiadaica zagciom

. : 1 2

wymagajcym bezpéredniego

kontaktu (BK)

IN—

*niepotrzebne skigi¢

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | KOMPETENCJI
SPOLECZNYCH

1.
2.
3

CELE PRZEDMIOTU
C1 Zdobycie wiedzy dotygeej sieci przejczanych i ich skalowania oraz dziatania protokotow
routingu dynamicznego, stamcta i wektora odlegkei.
C2. Zdobycie wiedzy dotygzej metod dajczania sieci LAN do ISP oraz typowych protokotéw
stosowanych w publicznych i prywatnych sieciach WAN
C3. Zdobycie umiegnaosci konfigurowania nadmiarowoi i agregacjidczy w przejczanych
sieciach LAN, rutingu dynamicznego oraz stosowaiigdzi diagnostycznych, obserwacji i
analizy zdarze sieciowych.




C4. Zdobycie umiejnaosci konfigurowania pajczei do i w sieciach WAN, stosowania neaizi
diagnostycznych, obserwacji i analizy zdarseciowych.

PRZEDMIOTOWE EFEKTY UCZENIA SI E

Z zakresu wiedzy:
PEK_WO0L1 - posiada wiedze z zakresu skalowania sraei dziatania sieci w topologii nadmiarowe
przehcznikami z uyciem VLAN.
PEK_ W02 - posiada podstawgwiedz dotyczca standardow i technologii sieci bezprzewodowy
LAN
PEK_WO03 — rozumie i potrafi planowauting statyczny i dynamiczny oraz zna zasadytdaia
protokotéw routingu dynamicznego, stanaza (wieloobszarowy OSPF) i wektora
odlegtasci EIGRP w sieciach IPv4 i IPV6.
PEK_WO04 — posiada wiegzlotyczca projektowania sieci hierarchiczny i architekturgcs
biznesowych.
PEK_WO05 - posiada wiedzotyczca metod dajczania sieci LAN do ISP oraz typowych protokot
stosowanych w publicznych i prywatnych sieciach Wkbtokoty PPP i Frame Relay
sieci VPN, ustuga translacji adresoéw NAT).
PEK_ W06 — posiada podstawgwiedz dotyczicag monitorowanie i diagnostyki sieci, zna zasady
dziatania Syslog-6w oraz protokotow SNMP i NetFlow.
Z zakresu umiejtnosci:
PEK _UO01 - potrafi postugiwasie narzdziami diagnostycznymi i analizatorem protokotéw.
PEK_UO3 — potrafi konfigurowiai diagnozowa przehczniki i rutery.
PEK_UO02 — potrafi konfigurow@ai diagnozowa sieci VLAN, agregagjtaczy w technologii
EtherChannel, protokét STP oraz porty brzegows pzgciu PortFast i BPDU Guard.

PEK _UO5 - potrafi konfigurow@proste sieci zzyciem statycznego wyboru trasy i protokotow
dynamicznego wyboru tras, stamaza (wieloobszarowy OSPF) i wektora odlégicEIGRP
w sieciach IPv4 i IPv6 oraz rozyzywat problemy zwiazane z dziataniem sieci

PEK _UO04 — potrafi konfigurowapodhczenia do sieci WAN, protokdty PPP, Frame Relay na

ruterach.

PEK_UO06- potrafi skonfigurowtaustug: Network Address Translation na ruterach i pyezhikach

oraz zabezpieczenia na gpcteniach site-to-site (tacza VPN).

Z zakresu kompetenciji spotecznych:

PEK KO1 - ability to work in a group

TRESCI PROGRAMOWE

Forma zajeé - wyktad Liczba godzin
Wprowadzenie do skalowania w sieciach LAN. Nadmiaxs@ w sieciach
Wyl |LAN. Rézne odmiany protokotu spanning tree. Cel i dziatgmaokotow 2

first hop redundancy.

Agregacjadczy wsrodowisku sieci LAN z przgkznikami. Opis technologii

wy2 EtherChannel. Standardy i technologie sieci bezpoziowych LAN. 2
Wy3 | Ruting statyczni i dynamiczny. 2
Dziatanie protokotéw routingu dynamicznego, staguzd. Dostosowywanie
Wy4 | irozwigzywanie problemoéw z jednoobszarowym protokotem QSPF 2

Wieloobszarowy protokot OSPF.

Dziatanie protokotow routingu dynamicznego, wektodlegtdci. Protokot
Wy5 | EIGRP (Enhanced Interior Gateway Protocol). Zaasaasa konfiguracja 2
rozwigzywanie problemow.

Zarzdzania plikami obrazu systemu operacyjnegadzen sieciowych, w
celu zwkkszenia niezawoddoi sieci.

Hierarchiczny model sieci. Architektury sieci bizogvych: sieci bez granic|

j Z

sieci wspotpracy i centrum danych lub sieci wirhel




Podgczenie do sieci WAN. Technologie stosowane w pablych i 5

wys8 prywatnych sieciach WAN.

Policzenia szeregowe typu punkt-punkt i protokot PPP.

W9, Sieci pakietowe z komutacpolczer Frame Relay. 4

Wy10

Wy11, | Ustuga Network Address Translation.. Technologierskzopasmowe i tele-

Wy12 | praca. Zabezpieczenia poteh site-to-site (tacza VPN). 4
Wy13, | Monitorowanie i diagnostyka sieci: Syslog, protogk68INMP i NetFlow. 4
Wy14 | Rozwiazywanie problemow w sieciach IP.
Wy15 | Repetytorium 2
Suma godzin 30
’ Forma zaje¢ - éwiczenia Liczba godzin
Cwl
Cw2
Cw3
Cw4
Suma godzin
Forma zaje¢ - laboratorium Liczba godzin
Lal,2 Architektura przetzanej sieci LAN. Prosta konfiguracja 8
przehcznika Ethernet.
La3,4 Koncepcja i konfiguracja sieci VLAN oraz prkét VTP. 8
Lab,6 Protokot STP, konfiguracja rutowania peday sieciami VLAN. 8
La7,8 Konfiguracja rutingu statycznego i protokotdutingu 8
dynamicznego. Repetytorium
La9,10 | Wprowadzenie do sieci rozlegtych WAN. PrdioRPP i sieci 8
Frame Relay
Lall,12| Konfiguracja ustugNetwork Address Translatioioncepcja tele- 8
pracownika. Konfiguracja zabezpieczeniagpak site-to-site i
sieci VPN.
Lal3,14| Konfiguracja i testowanie mechanizméw utrzymardegnostyki 8
sieci.
Lal5 Test umiegtnaosci | test kacowy 4
Suma godzin 60
Forma zajeé - projekt Liczba godzin
Prl
Pr2
Pr3
Pr4
Suma godzin
Forma zajeé - seminarium Liczba godzin
Sel
Se2




Se3

Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1.Wyktad z wykorzystaniem transparencji i slajdowonarzdzi symulacyjnych

N2.Materialy i instrukcje laboratoryjne on-line nastach Akademii Cisco (www.netacad.com)

N3.Cwiczenia praktyczne — konfiguracja adzeh sieciowych i testy funkcjonalne

N4.Udziat w e-testach przeprowadzanych w laboratorkarhputerowych (www.netacad.com,
kursy.pwr.wroc.p)

N5.Konsultacje

N6.Praca wlasna — przygotowanie @eiczen laboratoryjnych

N7.Praca wlasna — samodzielne studia i przygotowamietbkwium

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Oceny (F — formupca | Numer efektu Sposo6b oceny aginiecia efektu uczenia gi
(w trakcie semestru), P uczenia sj
— podsumowujca (na
koniec semestru)

F1 PEK_WO01, F1 - e-testy z wiedzy, kolokwium
PEK W02,
PEK_WO03,
PEK W04,
PEK_ W05,
PEK W06

F2, F3,F4,F5 PEK_UO01, F2 - ocena realizadfwiczen (sprawozdania)
PEK_UO02, F3 — praktyczny test umignaosci

PEK UO03, F4 - e-testy cgstkowe

PEK _UO04, F5 - e-test podsumowygy

PEK_UO05,
PEK_UO06

P= 30/100*F1+70/100*(30/100*F2+60/100*F3+5/100*F4#B0*F5)
Warunkiem uzyskania pozytywnej oceny podsumagejjjest uzyskanie poziomu co najmniej 70
procent oceny maksymalnej zzigj z ocen formujcych

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1] Podkcznik interaktywny kursu CCNA R&S ,Skalowanie sieavww.netacad.com
[2] Podkcznik interaktywny kursu CCNA R&S ,4czenie sieci”, www.netacad.com

LITERATURA UZUPEtNIAJ ACA:

[1] Wendell Odom, ,Oficjalny przewodnik Przygotowanie egzaminu na certyfikat Cisco
CCNA Routing and Switching”,Wydawnictwo naukowe PYWMarszawa 2016

[2] Scaling Networks V6 Companion Guide; ISBN-13: 9781534340, 2017

[3] Scaling Networks V6 Companion Guide ISBN-13: 9781681340, 2017

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)




Waldemar Grzebyk, Waldemar.Grzebyk@pwr.edu.pl




Zat. nr..do ..

WYDZIAL ELEKTRONIKI /

KARTA PRZEDMIOTU

Nazwa w jzyku polskim: AUDYTOWANIE SIECI
TELEINFORMATYCZNYCH

Nazwa w jzyku angielskim: SECURITY AUDITING OF IT NETWORKS

Kierunek studiow (jesli dotyczy): CYBERBEZPIECZE NSTWO

Specjalna¢ (jesli dotyczy): BEZPIECZENSTWO DANYCH

Stopien studiéw i forma: | / H-stopien*, stacjonarna hiestacjorarha*

Rodzaj przedmiotu: obowiazkewy / wybieralny fogélnrouczelniany *

Kod przedmiotu CBEKO00016 *W, *L

Grupa kursow FAKLNIE*
Wyktad Cwiczenia | Laboratorium| Projekt Seminarium

Liczba godzin zai

zorganizowanych w Uczelni 15 30

(zzV)

Liczba godzin catkowitego

naktadu pracy studenta 60 60

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ | Egzamin/ Egzamin/ | Egzamin/
zaliczenie | zaliczenie-na| zaliczenie na | zaliczenie-na| zaliczenie-na
na ocep* | ecer* ocerg* ecer* ecer*

Dla grupy kurséw zaznaczy

kurs kaicowy (X) X
Liczba punktow ECTS 4 --- --- --- ---
w tym liczba punktéw
odpowiadaica zagciom 0 - 2 - -
o charakterze praktycznym (R
w tym liczba punktéw ECTS
odpowiadajca zagciom 1 1

wymagajcym bezpéredniego
kontaktu (BK)

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | KOMPETENCJI
SPOLECZNYCH

Zaawansowana wiedza z zakresu zagadngeci komputerowych (np. kurs Sieci

Komputerowe Ill), wiedza z zakresu bezpiacaeva systemoéw operacyjnych (np. kurs

Bezpieczastwo Systeméw Operacyjnych) oraz z zakresu ochrofigrmaciji (np. kurs

Ochrona Informaciji).

CELE PRZEDMIOTU
Cl Omowienie zagadnienia audytu bezpigstea sieci komputerowych. Przedstawienie
metodologii audytow i testow penetracyjnych.
C2 Przekazanie wiedzy unliwiajgcej organizacje i prowadzenie audytow i testow
penetracyjnych.

*niepotrzebne skigi¢



PRZEDMIOTOWE EFEKTY KSZTALCENIA
Z zakresu wiedzy:

PEK W01 Ma wiedz na temat stosowanych metod audytu formalnegoterdmicznego,
PEK W02 Zna podstawowe zaknia norm ISO rodziny 27000.

PEK W03 Zna wybrane metody audytu technicznego.

PEK_WO04  Zna zastosowanie wybranych gdrez audytu technicznego i testow

penetracyjnych.

Z zakresu umiejetnosci:

PEK_UO1 Potrafi aywa¢ narzdzi audytu technicznego.

PEK _U02 Potrafi przetestow#dezpieczastwo aplikacji sieciowe;.
PEK _UO03 Potrafi wykonaposzczegolne etapy testu penetracyjnego.
PEK _U04 Potrafi przygotowaraport z testu bezpiearswa.

Z zakresu kompetenciji spotecznych:

K1IBM_KO1 Rozumie konieczri¢ samoksztatcenia oraz rozwijania zddébiodo
samodzielnego stosowania posiadanej wiedzy i gtnigci.

K1IBM KO5 Potrafi przedstawiefekty swojej pracy w zrozumiatej formie.

TRESCI PROGRAMOWE

Forma zajeé - wykiad Liczba godzin
Wyl | Wprowadzenie do zagadnienia audytu teleinformatygan 2
Wy2 | Metodologie audytu technicznego i testow pessiinych 2
Wy3 | Metodologie audytu technicznego i testow pessinych 2
Wy4 | Przegdd i zastosowanie nagdzi audytorskich 2
Normy bezpieczgstwa ISO/IEC 27001,ISO/IEC 27002, ISO/IEC
Wy5 2
27003
Normy bezpieczgstwa ISO/IEC 27004,ISO/IEC 27005, ISO/IEC
Wy6 2
27006
Wy7 | Kolokwium zaliczeniowe 2
Suma godzin 14
Forma zaje¢ - ¢wiczenia Liczba godzin
Cwl
Cw2
Cw3
Cw4
Suma godzin
Forma zaje¢ - laboratorium Liczba godzin
Lab 1 | Zapoznanie sz narzdziami tzw. biatego wywiadu 2
Lab 2 | Zapoznanie gz narzdziami: nmap, hping, netcat 2
Lab 3 | Zapoznanie sz narzdziami: OpenVAS, Nessus, OWASP ZAP 2
Lab 4 | Testowanie podatém baz danych 4
Lab 5 | Testowanie podatém aplikacji webowych
Lab Zapoznanie siz platforma Metasploit Framework 4




6,7
Lab 8 | Zastosowanie metod fuzzingu 2
Lab 9 | Wykorzystanie podatéd w jezykach niskiego poziomu (np. 2
przepetnienie bufora, zastosowanigclachow formatujcych)
Lab | Wykonanie audytu bezpieazswa sieci/testu penetracyjnego 12
10-15
Suma godzin 30
Forma zajeé - projekt Liczba godzin
Prl
Pr2
Pr3
Pr4
Suma godzin
Forma zaje¢ - seminarium Liczba godzin
Sel
Se2
Se3
Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wykiad tradycyjny z wykorzystaniem prezentacji nmakdialnych
N2. Prezentacja syntetyczna (10 minut) zadania laboyjaggo przez prowadeego
N3. Realizacja zadania laboratoryjnego (wg instrukegi)stanowisku laboratoryjnym

N4. Konsultacje
N5. Praca wiasna

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW KSZTALCENIA

Oceny (F — formugca
(w trakcie semestru), P

Numer
efektu

Sposéb oceny aginiecia efektu ksztatcenia

— podsumowujca (na ksztalcenia

koniec semestru)

F1 PEK_WO01 1. Ocena z kolokwium (wyktad)
PEK W02 2. Proste zadania domowe dotyce zagadnie
PEK_WO03 przetwarzania danych
PEK_WO04

F2 PEK_UO1 1. Krétkie prace pisemne — testy sprawdza;
PEK _U02 przygotowanie teoretyczne do laboratoriow
PEK_UO03 2. Proste zadania domowe dotyce
PEK _U04 przerabianych zagadrie

3. Rozwigzania zadarealizowanych w trakcie
zajé
4. Sprawozdania w wykonywanydhwiczen

F1 — wyktad — ocena z kolokwium
F2 — laboratorium $rednia waona z ocen za poszczegOlne zadania wymienione siedp2




P =0,6F1+0,4F2

warunkiem uzyskania pozytywnej oceny podsumaeajjjest uzyskanie pozytywnych ocen z
wszystkich form zaj prowadzonych w ramach kursu

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1] Eric Cole, ,Bezpieczestwo sieci : biblia” , Helion 2005

[2] Dafydd Stuttard, Marcus Pinto, :The Web Applicatidacker's Handbook: Finding an
Exploiting Security Flaws 2nd Edition, Wiley 2011

[3] Joseph Muniz, Aamir Lakhani, ,Kali Linux. Testy pracyjne” , Helion 2014

o

LITERATURA UZUPEtNIAJ ACA:

[1] Patrick Henry Engebretson ,Hacking i testy pensfree : podstawy”, Helion 2013
[2] Jon Erickson, ,Hacking. The Art of Exploitation” o\Starch Press 2008

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

mgr inz. Barttomiej Balcerek bartlomiej.balcerek@pwr.edu.p




MACIERZ POWIAZANIA EFEKTOW KSZTALCENIA DLA PRZEDMIOTU
Audytowanie Sieci Teleinformatycznych
Z EFEKTAMI KSZTALCENIA NA KIERUNKU Bezpieczéstwo Teleinformatyczne
| SPECJALNGSCI Bezpieczéstwo Sieci

Przedmiotowy Odniesienie Cele Tresci Numer
efekt przedmiotowego efektu |[przedmiotu*** |programowe*** narzedzia
ksztatcenia | do efektéw ksztatcenia dydaktycznego***

zdefiniowanych dla

kierunku studiow i

specjalngci (o ile

dotyczy)**

PEK_WO01 K1CB_W33 Cc1,C2 Wyl — Wy3 N1, N4
PEK_WO02 K1CB_W33 Cc1,C2 Wy5 — Wy6 N1, N4
PEK_WO03 K1CB_W33 C1,Cc2 Wy2 — Wy3 N1, N4
PEK_WO04 K1CB_W33 C1,C2 Wy4 N1, N4
PEK UO1 K1CB_U33 C1,C2 Lab2 — Lab15 N2, N3, N5
PEK_UO02 K1CB_U33 C1,C2 Lab2 — Lab15 N2, N3, N5
PEK UO03 K1CB_U33 C1,C2 Labl — Lab15 N2, N3, N5
PEK_U0O4 K1CB_U33 C1,C2 Labl — Lab15 N2, N3, N5
PEK KO1 K1CB_KO07 C1,C2 Wyl-Wy6 N2, N3, N5
PEK_KO02 K1CB_KO07 C1,C2 Wyl-Wy6 N2, N3, N5




Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI

KARTA PRZEDMIOTU
Nazwa w jzyku polskim: Podstawy bezpieczstwa
Nazwa w jzyku angielskim: ...
Kierunek studiow: Cyberbepiecz@éstwo
Stopien studiéw i forma: | stopien, stacjonarna
Rodzaj przedmiotu: obowgzkowy
Kod przedmiotu: CBEKO00019W
Grupa kursow: NIE

Wyktad | Cwiczenia | Laboratorium Projekt Seminariun

Liczba godzin zai
zorganizowanych w 15
Uczelni (ZZV)

Liczba godzin catkowitego

nakladu pracy studenta 30
(CNPS)
Egzamin/ | Egzamin/ Egzamin-/ Egzamin / Egzamin /
Forma zaliczenia zaliczenie | zaliczenie ng zaliczenie na | zaliczenie | zaliczenie na
na ocep* | ocerg* ocerg* na oceg* ocerg*

Dla grupy kurséw
zaznaczy kurs kaicowy

(X)

Liczba punktow ECTS 1

w tym liczba punktéw
odpowiadajca zagciom -
o charakterze praktycznym (H

IN—

w tym liczba punktéw ECTS
odpowiadajca zagciom 1
wymagajcym bezpéredniego
kontaktu (BK)

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | INNYCH
KOMPETENCJI SPOLECZNYCH

CELE PRZEDMIOTU
C1 Poznanie podstawowych poj kategorii bezpieczestwa
C2 Nabycie podstawowej wiedzy w zakresie politykirategii bezpieczstwa
C3 Poznanie relacji railzy bezpiecagstwem narodowym i mdzynarodowym
C4 Zdobycie umiejtnoici interpretacji dziata politycznych w obszarze bezpiedzéva




PRZEDMIOTOWE EFEKTY UCZENIA SI E
Z zakresu wiedzy:
PEK_WO0L1 posiada wieg podstawowych kategoriach bezpiatstera
PEK_WO02 posiada wiedz podstawach polityki bezpieamtwa
PEK_ W03 posiada wieda podstawach strategii bezpietigtva

TRESCI PROGRAMOWE

Forma zajeé - wyktad Liczba godzin
Wyl | Podstawowe pegia bezpieczestwa 1
Wy2 | Uwarunkowania bezpiearstwa 2
Wy3 | Sita w stosunkach gazynarodowych 2
Wy4 | Polityka bezpieczsstwa 2
Wy5 | Strategia bezpiecastwa 2
Wy6 | Miedzynarodowe strategie zapewniania bezpiestrea 2
Wy7 | Strategia bezpiecastwa USA i Federacji Rosyjskigj 2
Wy8 | Polityka bezpiec#Zestwa i strategia bezpieamtwa RP
Suma godzin 15
Forma zaje¢ - laboratorium Liczba godzin
Suma godzin
Forma zaje¢ - projekt Liczba godzin
Prl
Pr2
Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad tradycyjny z wykorzystaniem prezentaaiiltimedialnych
N2. Konsultacje
N3. Praca wlasna

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SI E

Ocery (F — formupca
(w trakcie semestru), P -Numer efektu uczenig
podsumowujca (na sie
koniec semestru)

Sposbb oceny aginiccia efektu uczenia i




£1 PEK_WO01,PEK_WO02{ Aktywnos¢ na wyktadach, zaliczenie

PEK W03 sprawdziandw pisemnych, egzamin pisemny
P=F1

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA.:

[1] Baylisj., Wirtz J., Strategia we wspotczesnsaviecie — wprowadzenie do studiow
strategicznych, Wyd. Uniwersytetu Jagiéb&iego, Krakéw 2009

[2] Jakubczak R., Flis J., Bezpieasenvo narodowe Polski w XXI wieku. Wyzwania i strgits
Bellona Warszawa 2006

[3] Kuzniar R., Polityka i sita. Studia strategiczne, zsapyoblematyki, Scholar Warszawa 2005
[4] Zicba R. (red.), Bezpiecastwo miedzynarodowe po zimnej wojnie, Warszawa 2008

LITERATURA UZUPEENIAJ ACA:
[5] Pozycje literaturowe dotygze polityki i strategii bezpiecastwa

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)
Prof. dr hab. Mariusz Wiatr, mariusz.wiatr@wp.pl




Zal. nr 1 do ZW 21/2017

WYDZIAL Elektroniki /

Nazwa w jzyku polskim

Nazwa w gzyku angielskim

Kierunek studiow (jesli dotyczy):

Specjalna¢ (jesli dotyczy):
Stopien studiéw i forma:
Rodzaj przedmiotu:

Kod przedmiotu

KARTA PRZEDMIOTU

BEZPIECZENSTWO SYSTEMOW
OPERACYJNYCH
SECURITY OF THE OPERATING SYSTEMS

CYBERBEZPIECZE NSTWO
BEZPIECZENSTWO SIECI

| / H-stopien*, stacjonarna --niestacjonarna*
obowiazkewy / wybieralny fogélnrouczelniany *
CBEKO00009 *W, *L

Grupa kursow FAK£NIE*

Wykiad Cwiczenia | Laboratorium Projekt Seminarium

Liczba godzin zaj¢

zorganizowanych w Uczelni 30 15

(ZzV)

Liczba godzin catkowitego

naktadu pracy studenta 60 60

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ Egzamin-/ Egzamin/ Egzamin-/
zaliczenie | zaliczenie ng zaliczenie na | zaliczenie na| zaliczenie na
ha-ocen” ocerg* ocerg* ocerg* ocerg*

Dla grupy kursow zaznacey X

kurs kaicowy (X)

Liczba punktéw ECTS 4 --- - ---

w tym liczba punktow|
odpowiadaica zagciom 0 --- 1 --- ---
o charakterze praktycznym (P)
w tym liczba punktéw ECTS
odpowiadaica zaé;c_iom 2 . 1 . .
wymagajcym bezpéredniego
kontaktu (BK)

*niepotrzebne skigi¢

KOMPETENCJ

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | INNYCH

Zaawansowana wiedza z zakresu systemow operacyjfiychkurs Systemy Operacyjn
wiedza z zakresu kryptografii i kodowania (np. kikrgptografia i Kodowanie) oraz z zakre
ochrony informacji (np. kurs Ochrona Informacji).

2),

Su

CELE PRZEDMIOTU

C1

bezpieczéstwo tych systemow.
C2

atakéw z tycherodet.
C3

wyhikajacych.

Poznanie metod ochrony systemow operacyjnycbdpeizakami naruszggymi
Poznanie atakow komputerowych na systemy opje@oraz metod wykrywania

Poznanie metod zapobiegania atakom oraz miraovadinia zagrien z nich




Z zakresu wiedzy:

PEK_WO1
PEK_W02

PEK_WO3
PEK_WO04

Z zakresu umiejetnosci:

PEK_UO1
PEK_U02

PEK_U03
PEK_U04

Z zakresu kompetenciji spotecznych:

PRZEDMIOTOWE EFEKTY KSZTALCENIA

Zna podstawowe pgjia zwhzane z bezpiecastwem systemow operacyjny:
Ma wiedz na temat madiwych wektorow na system operacyjne (potrafi
sklasyfikowa& zagraenia oraz ataki).

Zna podstawowe metody zdszania bezpiecastwa systemow operacyjnyc
Zna zastosowanie nadzi monitorujcych bezpieczestwo systemow audyty
technicznego i testéw penetracyjnych.

Potrafi rozpoznéapodstawowe zagfenia oraz ataki.

Potrafi przeanalizowasposoby ochrony systemu operacyjnego (w tym
konfiguruje komponenty bezpieamtwa systemu).

Potrafi wdray¢ zalecenia norm i rekomendacji do systemu operaggn
Potrafi i mierzy skuteczné¢ wdrazonych mechanizmow ochronnych
(wykona audyt bezpieczsstwa systemu

PEK_KO01 Rozumie konieczrié samoksztatcenia oraz rozwijania zdaébiodo
samodzielnego stosowania posiadanej wiedzy i gnigci.
PEK_KO02 Potrafi przedstawiefekty swojej pracy w zrozumiatej formie.
PEK K03 Maswiadoma¢ znaczenia umigjnosci wyszukiwania informacji oraz jej
krytycznej analizy.
TRESCI PROGRAMOWE
Forma zajeé - wyktad Liczba godzin
Wy1 |Pojcia zwhzane z bezpiecastwem systemow komputerowych. 2
Wy2 Architektura systemu operacyjnegadio, pliki, wytkownicy, procesy, 2

komunikacja sieciowa

Uwierzytelnianie: w oparciu o hastzeton, dane biometryczne. Zdalne
Wy3 | uwierzytelnianie. Bezpiectstwo uwierzytelniania. Kerberos, SASL, PAM, 2
ustugi katalogowe.

Narzdzia ochrony sieciowej (zapory sieciowe bezstan@tamowe,
aplikacyjne)

Uzytkownicy w systemie operacyjnym (modele uprawni&CL Access
Control List, RBAC Role Base Access Control)

Modele dogpu do zasobdéw: mandatory access control (MACYyeismary
access control (DAC)

Planowanie i wzmacnianie bezpiefigiwva (,utwardzanie”) systemu
operacyjnego

Wy8 | Zagraenia i ataki na system operacyjny

Wy9 | Zagraenia i ataki na system operacyjny

Wy10 | Bezpieczéstwo systemu Linux/Unix.

Wyl1 | Bezpieczastwo systemu Windows.

Wy12 | Bezpieczastwo wirtualizaciji.

NININININ| N

Wy13 | Bezpieczistwo aplikacji (z uwzgldnieniem bezpiecznego programowania) 2

=y




Wy14 | Audyt bezpieczestwa systemu operacyjnego 2
Strategie i tendencje w bezpiegagtvie systemow.

Wyl5 . : . 2
Kolokwium zaliczeniowe.
Suma godzin 30

Forma zaje¢ - ¢wiczenia

Liczba godzin

Cwl
Cw2
Cw3
Cw4
Suma godzin
Forma zaje¢ - laboratorium Liczba godzin
Lab 1 | Analiza ruchu sieciowego (analiza pakietéazrmawanie protokotdw) 2
Lab 2 | Zapora sieciowa (planowanie oraz konfiguraglityk bezpieczastwa). 2
Monitoring skuteczngi zapory.
Lab 3 | Analiza dziennikow zdaraglogbéw systemowych oraz aplikacyjnych) pod 2
katem wykrywania atakow
Lab 4 | Utwardzanie systemu operacyjnego i monitoskiggecznéci wykonanych 2
Lab 5 | Metody uwierzytelniania (PAM, RADIUS, ustugitalogowe) 2
Lab 6 | Szyfrowanie danych oraz implementacja bezpigth protokotow 2
sieciowych
Lab 7 | Symulowanie atakow i obrona przed nimi. 1
Suma godzin 15
Forma zajeé - projekt Liczba godzin
Prl
Pr2
Pr3
Pr4
Suma godzin
Forma zaje¢ - seminarium Liczba godzin
Sel
Se2
Se3

Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z wykorzystaniem prezentacji multimedialnych
N2. Prezentacja syntetyczna (10 minut) zadania labyjaggo przez prowadeego
N3. Realizacja zadania laboratoryjnego (wg instrukegi)stanowisku laboratoryjnym
N4. Konsultacje
N5. Praca wlasna




OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW KSZTALCENIA

Oceny (F — formupca Numer Sposo6b oceny aginiccia efektu ksztatcenia
(w trakcie semestru), R efektu

— podsumowujca (na ksztalcenia
koniec semestru)

F1 PEK_WO01 1. Ocena z kolokwium (wyktad)
PEK W02 2. Proste zadania domowe dotyce zagadnie
PEK_WO03 tematu wyktadu
PEK_WO04

F2 PEK _UO1 1. Krotkie prace pisemne — testy sprawdzaj
PEK_U02 przygotowanie teoretyczne do laboratoriéw
PEK _UO03 2. Proste zadania domowe dotyce zagadnie
PEK_U04 laboratoryjnych

3. Rozwigzania zadarealizowanych w trakcie

zagc
4. Sprawozdania w wykonywanydhwiczen

F1 — wyktad — ocena z kolokwium
F2 — laboratorium $rednia waona z ocen za poszczegolne zadania wymienione siedp2

P=0,6F1+0,4F2

warunkiem uzyskania pozytywnej oceny podsuma@uajjjest uzyskanie pozytywnych ocen z
wszystkich form zaj prowadzonych w ramach kursu

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1] W. Stallings, L. BrownComputer Security. Principles and Practi®&h ed., Pearson,
2015.

[2] A. Silberschatz, P.B. Gavin, G. Gagmadstawy systemow operacyjny®dNT, 2005
2006 (tt. 6th ed.).

[8] W. Stallings, Cryptography and Network Security. Principles ancddce 5th ed.
Pearson, 2011.

[4] G. Weidman, Bezpieczny system w praktyce -:z8¥@ szkota hackingu i testy
penetracyjnewyd. Helion 2015

[5] A.S. Tanenbaum, H. BoSystemy operacyjnélelion, 2016

[6] W. Stallings,Data and Computer Communicatiori®th ed., Pearson, 2014.

[7] A. Silberschatz,Operating System Concepé&th ed., Wiley, 2010.

[8] RHCSA/RHCE Red Hat Linux Certification Study Guiflexams EX200 & EX300),
6th Edition, McGraw-Hill, 2011

[9] D.J. Barrett, R.E. Silverman, R.G. Byrneésux Security Cookbook O'Reilly Media
2003

LITERATURA UZUPEtNIAJ ACA:

[1] William (Chuck) Easttom liComputer Security Fundamentabsh ed., Pearson, 2016

[2] S. Rass, D. Slamanig@;ryptography for Security and Privacy in Cloud Caripg,
Artech House, 2014.

[3] C. P. Pfleeger, S. L. PfleegeiAnalyzing Computer Security. A threat/\Vulneralyilijt




Countermeasure ApproagchiPearson, 2012

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

mgr inz. Ireneusz Tarnowski Ireneusz.tarnowski@pwr.edu.pl




MACIERZ POWIAZANIA EFEKTOW KSZTALCENIA DLA PRZEDMIOTU
BEZPIECZENSTWO SYSTEMOW OPERACYJNYCH

Z EFEKTAMI KSZTALCENIA NA KIERUNKU Bezpieczéstwo Teleinformatyczne
| SPECJALNGSCI Bezpieczéstwo Sieci

Przedmiotowy Odniesienie Cele Tresci Numer
efekt przedmiotowego efektu| przedmiotu*** | programowe*** narzedzia
ksztalcenia | do efektéw ksztatcenia dydaktycznego***
zdefiniowanych dla
kierunku studiow i
specjalngci (o ile
dotyczy)**
PEK_WO01 K1CB_W27 C1,C2,C3 Wyl — Wy6 N1, N4
PEK_WO02 K1CB_Ww27 C1,C2,C3 Wy8 — Wy13 N1, N4
PEK_WO03 K1CB_W27 C1,C2,C3 Wy7, N1, N4
Wy10 — Wy13
PEK_WO04 K1CB_W27 C1,Cc2,C3 Wy14 — Wy15 N1, N4
PEK_UO1 K1CB_U21 C1,C2,C3 Labl — Lab7 N2, N3, N5
PEK_UO02 K1CB_U21 C1,C2,C3 Labl — Lab7 N2, N3, N5
PEK UO03 K1CB_U21 C1,C2,C3 Labl — Lab7 N2, N3, N5
PEK_U0O4 K1CB_U21 C1,C2,C3 Labl — Lab7 N2, N3, N5
PEK _KO1 K1CB_KO07, K1CB_K08; C1,C2,C3 Wyl — Wy15 N2, N3, N5
K1CB_K09
PEK_KO02 K1CB_KO07, K1CB_K08; (C1,C2,C3 Wyl — Wy15 N2, N3, N5
K1CB_KO09
PEK_KO03 K1CB_KO07, K1CB_K08; C1,C2,C3 Wyl — Wy15 N2, N3, N5

K1CB_ K09




Zat. nr 5 do ZW 13/2019
Zalcznik nr ... do programu studiéw

WYDZIAL ELEKTRONIKI (W4) / KATEDRA TELEKOMUNIKACJI |
TELEIFORMATYKI (K3)

KARTA PRZEDMIOTU
Nazwa w jezyku polskim Elektromagnetyczne bezpieégevo systeméw i sieci
Nazwa w jezyku angielskim Electromagnetic safety of systems and networks
Kierunek studiow (jesli dotyczy): Cyberbezpieczestwo (CB)
Specjalnai¢ (jesli dotyczy): Bezpieczéstwo sieci teleinformatycznych/

Bezpieczéstwo danych

Poziom i forma studiéw: | / H-stopien / jednolite-studia-magisterskie*, stacjonarna /

T .
Rodzaj przedmiotu: obowizkowy / wybieralny / ogélnouczelniany *
Kod przedmiotu CBEKO00011
Grupa kurséw TAK / NIE*

Wyktad | Cwiczenia | Laboratorium Projekt Seminarium

Liczba godzin zaj 45 30 15

zorganizowanych w
Uczelni (ZzZU)

Liczba godzin catkowitego 20 60 30
naktadu pracy studenta
(CNPS)
Forma zaliczenia Egzamin zaliczenie na | zaliczenie
ocerg na oceg
Dla grupy kursow
zaznaczy kurs kaicowy X
X)
Liczba punktéw ECTS 6
w tym liczba punktéw
odpowiadajca zagciom 2 2
0 charakterze praktycznym (P)
w tym liczba punktéw ECTS
odpowiadajca zagciom 3 2 1

wymagajcym bezpéredniego
kontaktu (BK)

*niepotrzebne skidi¢

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | KOMPETENCJI
SPOLECZNYCH
1. Zaliczony kurs ,Elektryczn@ i Magnetyzm” ,Miernictwo 1” ,Miernictwo 2"

CELE PRZEDMIOTU
C1. Zdobycie podstawowej wiedzy z zakresu bezpietn@ elektromagnetycznego systemow i
sieci, obejmujce identyfikac} zagraen wynikajgcych z elektromagnetycznego ulotu




informaciji jak i maliwych zagraen i atakdw elektromagnetycznych naadzenia, systemy,
sieci oraz ich agci oraz zaznajomienieest typowymi rozwazaniami technicznymi i
organizacyjnymi, ktore poprawiapezpieczastwo elektromagnetyczne i niezawoééo
dzialania uradzen, systemoéw, sieci i instalacji.

C2. Zdobycie umiejnosci: wyboru technik badawczych, konfigurowania staisi testowych,
wyznaczania parametrow technicznych i skuteéanstosowanych zabezpiedziich
klasyfikacji, wykonywania podstawowych bademisyjndci i podatndci urzadzei, systemow
i sieci na zaburzenia elektromagnetyczne oraz oprawania i interpretacji otrzymanych
wynikéw bada

C3. Nabycie umigfnosci projektowania rozwizan technicznych ograniczgjych ulot informaciji
oraz zagreenia wynikajce z oddzialywania intencjonalnych i nieintencjorygh zaburze
elektromagnetycznych.

C4. Nabywanie i utrwalanie kompetencji spoteczngbbjmupcych inteligenaj emocjonaln
polegajica na umiegtnasci wspolpracy w grupie studenckiej, ktérych celest jefektywne
rozwigzywanie probleméw i wyzwa Odpowiedzialnét, uczciwa¢ i rzetelngé w
postpowaniu; przestrzeganie obyczajow obgmuigcych wsérodowisku akademickim i
spoteczéstwie.

PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

PEK_WO01 — Ma podstawaywiedz z zakresu bezpieciastwa elektromagnetycznego systemow i
sieci, obejmujca identyfikacg zagraen oraz skutkéw wynikajcych z elektromagnetyczneg
ulotu informacji jak i oddziatywania zaburzelektromagnetycznych wytwarzanych celowa
w spos6b niezamierzony éwodowisku uytkowania uradzer, systemoéw i sieci, w tym
mazliwych atakéw elektromagnetycznych. Ma podstawaviedz o stosowanych
rozwigzaniach technicznych i organizacyjnych, ktére pojapa bezpieczéstwo
elektromagnetyczne i niezawoddalziatania urzdze, systemow, sieci. Wie, jak
scharakteryzowawymagania w zakresie bezpiefigeva elektromagnetycznego, stosowan
zabezpieczei srodkéw ochrony, jak i okidi ¢ zagraenia elektromagnetyczne wyptijace w
roznychsrodowiskach elektromagnetycznych.

PEK_WO02 - Zna rodzaje i charakterystyki zaburekektromagnetycznych oraz zna mechanizmy i
drogi ich rozprzestrzeniania. Zna gap odporné¢ i podatné¢ na zaburzenia
elektromagnetyczne oraz emisilektromagnetyczni kanaly ulotu informacji. Wie, jak
wskaza wiasciwe metody ich pomiaru i testowania oraz vegjé kryteria ich wyboru.

PEK_WO03 - Zna architektebezpieczéstwa sieci oraz systemow oraz potrafi zidentyfikbwa
elementy architektury (infrastruktury, adzenr koncowych i aplikacji) szczegdlnie istotne dl
bezpieczastwa elektromagnetycznego sieci, systemoéw i ingfalBna metody szacowania
ryzyka czasowego lub calkowitego uszkodzenia Iluezenia pracy infrastruktury, jej
elementéw, w tym uegdzen koncowych i aplikacji.

PEK_WO04 — Wie jakie metody ochrony organizacyjnejchnicznej g stosowane m.in. dla oséb, w
budynkach i pomieszczeniach orazagizeniach, systemach, sieciach i instalacjach, aby
ograniczy poziomy naraen elektromagnetycznych i skutki ich oddziatywanigakze
skutecznie chronisie przez elektromagnetycznym ulotem informacji;

Z zakresu umiefnosci:

PEK_UO01 - Potrafi wytypowaodpowiedr metod pomiarovs, przygotowaé stanowiska pomiarow:
wykonywa® podstawowe pomiary emisji ujawrdaych i badania podatda urzadzei nal
zaburzenia elektromagnetyczne, spenia elektromagnetyczne oraz wyznag
parametry techniczne stosowanych zabezpigcze

PEK_UO02 — Potrafi opracowa zinterpretowa otrzymane wyniki bada w tym dokona klasyfikacji

ych

zagraen i efektywndgci stosowanych zabezpiedze




PEK_UO3 — Potrafi rozwzywat problemy zwazane z bezpiechstwem elektromagnetycznyr'n

urzadzen i sieci, w tym zastosowaw praktyce podstawowe techniki ogranicza)
poziomy zaburze elektromagnetycznych i poprawieg niezawodn@& dziatania
bezpieczastwo systemow, ugrlzeh i sieci w obecngri naraen elektromagnetycznych;
PEK_U04 — Potrafi postugiwasie: oprogramowaniem symulgym zjawiska elektromagnetyczn
podstawowymi przyrgdami pomiarowymi (m.in., analizatorem widma, osekiapem
oraz metodami pomiarowymi w celu lokalizacji i identyfikacjirédta ,wyciekéw”
elektromagnetycznych, wykonania podstawowych paiwarz zakresu EMC org
okreflania skutecznii zastosowanych technik ograniczania ulotu infatjina
PEK_UO05 —Potrafi krytycznie oceri rozwigzania naukowo-techniczne stosowane dla oce

zapewnienia bezpiecistwa elektromagnetycznego anizeh, systemow, instalacji i siedi;

PEK_U06 -Potrafiwykona projekt w zakresie zadanego zagadnienia oraz ptaygt dokumentagj
projektu .

Z zakresu kompetencji spotecznych:

PEK_KO1 — poszerzanie wiedzy z zakresu bezpietae elektromagnetycznego i kompatybiicig
elektromagnetycznej poprzez wyszukiwanie informeagiz jej krytyczna analiza;

PEK_KO02 — przestrzeganie obyczajow i zasad ohnyjicych wsrodowisku akademickim;

PEK_KO03 - wykorzystywania i upowszechnianie wiedzyzagraeniach elektromagnetycznych
stosowanychmetodach zapewniania bezpiets®a elektromagnetycznego ludzi o
urzadze, systemow, instalacji i sieci.

TRESCI PROGRAMOWE

Forma zajeé¢ - wyktad Liczba godzin

Wprowadzenie do przedmiotu: zageaia celowe i przypadkowe w
srodowisku elektromagnetycznym, ulot informacji, teysy i sieci chronione|
Wy1-2 | przed problemami i zagzeniami elektromagnetycznymi. Przyczyny i 6
wymogi formalne w zakresie ochrony informacji przgawiskami
elektromagnetycznymi. Charakterystyka podstawovejatvisk fizycznych.

Emisyjnai¢ urzadzen i ulot informacji. Zjawisko rozprzestrzenianig si
Wy3 —| zaburzé elektromagnetycznych. Metody pomiaru emisygio

Wy4 | elektromagnetycznej wdzen, systemow i sieci. Przykiady metod podstuchu 6
urzadzen teleinformatycznych oraz wykrywania gdzex podstuchowych.
Wy5 Metody ochrony uradze teleinformatycznym przed ulotem 3

elektromagnetycznym (TEMPEST)

Odziatywanie pdl elektromagnetycznych nagdzenia elektroniczne.

Wy6 - Zjawiska fizyczne. Pola stacjonarne. Namaia impulsowe. Przyktady 6
Wy7 . ,
skutkdw naraen elektromagnetycznych.
Wv8 Intencjonalnie generowane zaburzenia elektromagmegydiej energii (np. 3
Y NEMP, HPEM) i terroryzm elektromagnetyczny.
WVO Ochrona urzdzer przed narzeniami elektromagnetycznymi z 3
y wykorzystaniem: symetryzacji, ekranowania, filtiaapsorbcji zaburzeEM
Ochrona obiektéw informatycznych przed wytadowaniam
Wy10 S - 5 3
elektrostatycznymi i zaburzeniami elektromagnetyazin
Wy11 Zasady budowania ztonych uradzen, systemow i sieci teleinformatycznygch 3

z uwzgkdnieniem bezpiecAstwa elektromagnetycznego

Wy12 | Bezpieczistwo elektromagnetyczne infrastruktury krytycznej 3

Wy13 Zasady poprawnej konstrukcji i zabezpieczstapy, wykorzystanie

ny i

az

wczeniej omoéwionych sposobéw w docelowych aplikacjatmliza ryzyka,




ograniczenie infiltracji, uwzgbnienie udziatu cztowieka jako najstabszeg
ogniwa

D

Wy14 | Ochrona ludzi przed polami elektromagnetyczinym 3
Wy15 | Repetytorium 3
Suma godzin 45
Forma zajeé - laboratorium Liczba godzin
Lal | Zagcia wstpne — wprowadzenie, zapoznanie z apagazasadami 2
bezpieczastwa.
La2 | Pomiar podstawowych zjawisk elektromagnetychr(pczestuchy, 4
niedopasowania...)
La3 | Pomiar ujawniagjcych emisji promieniowanych 4
La4 | Lokalizacja i identyfikacja ,wyciekéw” elektromagtyeznych 4
La5 | Badanie wplywu zaburaeelektromagnetycznych na transmidanych 4
La6 | Pomiar skuteczrigi redukcji ulotu informacji przez filtry 4
La7 | Pomiar thumiennii/ skutecznéci ekranowania materiatdw/ przepustow 4
La8 | Weryfikacja pomiarowa rozwzai przygotowanych podczas zéj 4
projektowych
Suma godzin 30
Forma zajeé - projekt Liczba godzin
Pri Omowienie tematyki projektu, prezentacja zasashy | wymagaw 1
zakresie przygotowywania projektu oraz rozdziatagmw
Pr2 Opracowanie indywidualne dotyce przydzielonego tematu z zakresu 12
tematyki zwizanej z bezpiecistwem elektromagnetycznym adzen,
systemoéw, sieci i instalacji
Pr3 Dyskusja w grupie projektowej nad wynikami karsymi podczas 2
projektowania stosowanych w bezpietstevem elektromagnetycznego
urzadzen, systemoéw, sieci i instalacji oraz fizycznych widiv
uzyskanych z zaprojektowanych rozwman podczas zaf laboratoryjnych
Suma godzin 15
STOSOWANE NARZEDZIA DYDAKTYCZNE
N1. Wyktad z wykorzystaniem slajdéw oraz ngtzi symulacyjnych

. Materiaty do wyktadu (https://kursy.pwr.wrog.pl

. Opracowanie pisemne i obliczenia w ramach pée@ysemestralnej

. Konsultacje

. Praca wiasna — samodzielne studia i przygotenadm zagc¢ i kolokwium

. Praca wlasna — samodzielne przygotowanie do |latrauat

. Opracowanie pisemne i przygotowanie prezentacji

. Studia literaturowe

. Stanowiska laboratoryjne w Laboratorium Kompdhosci Elektromagnetycznej

N10. Oprogramowanie symulacyjne do analiz EMC
N11. Materialy do laboratorium oraz projektu — iogtje i materialy uzupehiagge
(https://kursy.pwr.wroc.pl




OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Oceny (F — Numer efektu uczenia | Spos6b oceny aginiccia efektu uczenia si
formujaca (w sie
trakcie semestru), B
— podsumowujca
(na koniec
semestru)
F1 PEK_WO01 - PEK_WO06| Sprawdziany czstkowe, pisemny lub/i ustny
PEK_KO01 - PEK_KO03 | egzamin
F2 PEK_UO1 - PEK_UO05 | Sprawdziany z przygotowania do @gj
PEK_KO01 -PEK_KO03 | dyskusje,
pisemne sprawozdanigwiczen
F3 PEK_UO5, PEK_U06, | Ocena wykonanego projektu i opracowania
PEK_KO01 -PEK_KO03 | pisemnego, aktywrié w dyskusji,
przestrzeganie harmonogramu projektu

P=F1*0,6+F2*0,2+F3*0,2
Warunkiem uzyskania pozytywnej oceny podsumaeajjjest uzyskanie pozytywnych ocen z
wszystkich form zai¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1] Grzesiak K., Kubiak I., Musiat S. Przybysz A.,: Bl®magnetyczne Bezpieadmstwo
informacji, WAT, 2009

[2] Liderman K.: Bezpieczsstwo teleinformatyczne, Warszawa 2001

[3] Charoy A.: Zakiécenia w uggzeniach elektronicznych, WNT, Warszawa, 1999.

[4] Ott H.W.: Electromagnetic Compatibility Engineeridghn Willey & Sons, 2009

[5]  Wieckowski T.W.: Badania kompatybiléa elektromagnetycznej wdzen elektrycznych i
elektronicznych, Oficyna Wydawnicza Politechniki tawskiej, Wroctaw, 2001.

[6] Wieckowski T.W.: Pomiar emisyjrai urzadzen elektrycznych i elektronicznych, Oficyna

Wydawnicza Politechniki Wroctawskiej, Wroctaw, 1997

[71 Paul C.R.: Introduction to Electromagnetic Comphtih John Willey & Sons, New Jersey,

2006
[8] Williams T.: EMC for Product Designers, 2017
[91 Montrose Mark |.: EMC Made Simple - Printed CircBitard and System Design, 2014

LITERATURA UZUPELNIAJ ACA:

[1] http:/lieeexplore.ieee.org/
[21 www.etsi.org,

[31 www.cenelec.eu

[4]  www.iec.ch/cispr

[5] www.ieee.org
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Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL Elektroniki / STUDIUM
KARTA PRZEDMIOTU
Nazwa w jzyku polskim Bezpieczéstwo sieci komputerowych

Profil:
Stopien studiéw i forma:
Rodzaj przedmiotu:

Nazwa w jezyku angielskim Computer network security
Kierunek studiow (jesli dotyczy): Cyberbezpieczestwo
Specjalna¢ (jesli dotyczy):
ogolnouczelniany / praktyczny*
| H-stopien*; stacjonarna Lhniestacjonarna*
obowizkowy fFwybieralhy-/-ogélnouczelniany *

Kod przedmiotu CBEKO00014
Grupa kursow TAK/NIE*
Wyktad Cwiczenia | Laboratorium Projekt Seminariunt

Liczba godzin zai

zorganizowanych w 30 45

Uczelni (ZZV)

Liczba godzin catkowitego

nakladu pracy studenta 60 120

(CNPS)

Forma zaliczenia Egzamin/| Egzamin/ Egzamin / Egzamin / Egzamin /
zaliczenie | zaliczenie ng zaliczenie na | zaliczenie | zaliczenie na
na oceg* ocerg* ocerg* na oceg* ocerg*

Dla grupy kurséw

zaznaczy kurs kaicowy X

X)

Liczba punktéw ECTS 6

w tym liczba punktéw
odpowiadaica zagciom 4
o charakterze praktycznym ()
w tym liczba punktéw ECTS
odpowiadajca zagciom 1 3
wymagajcym bezpéredniego
kontaktu (BK)

*niepotrzebne skigi¢

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | KOMPETENCJI
SPOLECZNYCH

1.
2.
3

CELE PRZEDMIOTU
C1. Zdobycie podstawowej wiedzy o metodach i meidmaach bezpiecZstwa w sieciach
komputerowych, ochrony dagtu, filtrowania ruchu oraz utajniania $o2
C2. Zdobycie podstawowej wiedzy o metodach uwieimjania i szyfrowania, wykrywania i
przeciwdziatania atakom.




C3. Zdobycie umiegnasci konfigurowania i uruchamiania mechanizmoéw beepéstwa na
ruterach, tuneli szyfrowanych i mechanizmow zapgdida atakom z sieci

PRZEDMIOTOWE EFEKTY UCZENIA SI E

Z zakresu wiedzy:
PEK_WO01 — posiada podstawgwiedze o zagrgeniach i zabezpieczaniu gozea
teleinformatycznych. Zna koncepajwierzytelniania, kontroli dogpu i rozliczalndci
(AAA).
PEK_WO02 — zna metody zabezpieczania sieci LAN tgalaniki szyfrowania tywane w
potaczeniach VPN.
PEK_ W03 — zna koncepgcgarzdzania bezpieczsiech oraz funkcjonalng& dedykowanych
zapor sieciowych.
Z zakresu umietnosci:

PEK_UO1 - potrafi zabezpieazdostp administracyjny na ruterach.
PEK _U02 —

potrafi konfigurowazapory sieciowe

PEK _UO03 — potrafi konfigurowafunkcje bezpieczestwa na urzdzeniach warstwy 2.

PEK _UO04 - potrafi konfigurowasieci VPN i tunelowanie ruchu na ruterach i dedyanych
zaporach sieciowych

Z zakresu kompetencji spotecznych:

PEK _KO01 — umigjtnos¢ wspotpracy w grupie

TRESCI PROGRAMOWE

Forma zajeé - wyktad Liczba godzin
Zagrazenia w sieciach komputerowych
Wyl,2,3 Zabezpieczanie ugdzen sieciowych 6
Wva Uwierzytelnianie, autoryzacja i rozliczanie 5
y (Authentication, Authorization and Accounting)
Zastosowania technik zapory sieciowej
Wy5,6 . , .. . . 4
Zastosowania systemow prewencji przed intruzami
Wy7 Zabezpieczanie lokalnej sieci komputerowe] 2
Wy8 Repetytorium 2
Wy9.10,11 Systemy kry_ptog_raflczne o 6
Zastosowania wirtualnych sieci prywatnych
Wy12,13 | Dedykowane ugdzenia do zabezpieczania sieci 4
Wyl4 Zarzdzanie bezpiechstwem w sieci 2
Wy15 Repetytorium 2
Suma godzin 30
Forma zaje¢ - ¢wiczenia Liczba godzin
Cwl
Cw2
Cw3
Cw4
Suma godzin

Forma zaje¢ - laboratorium

Liczba
godzin




Lal,La2 Zabezpieczanie dggiu administracyjnego do rutera

La3 Zabezpieczanie dggiu administracyjnego przy pomocy AAA i
protokotu RADIUS

La4,5 Konfiguracja firewall zgodnie z politykpodziatu na strefy (zone-based
policy)

La6 Konfiguracja zabezpiecaea przeicznikach warstwy drugiej

La7 Konfiguracja VPN porgidzy siedzibami firmy
Konfiguracja dostpu do sieci firmowej z zyciem techniki VPN

La8,La9 Podstawowa konfiguracja dedykowanegadeenia typu firewall przy
uzyciu interfejsu tekstowego

Podstawowa konfiguracja dedykowanegmdeenia typu firewall przy 6
uzyciu interfejsu graficznego

LalO,Lall | Konfiguracja dogtu do sieci bez dedykowanego klientazgaiem
protokotu SSL
Uzycie uradze firewall do do realizacji patzer VPN pomegdzy 6
siedzibami firmy
Realizacja pajczer VPN pomidzy urzdzeniami firewall i ruterami

Lal2,Lal3,| Repetytorium. Test umignaosci

Lal4,Lal5

12

Suma godzin

45

Forma zajeé - projekt

Liczba godzin

Pri

Pr2

Pr3

Pr4

Suma godzin

Forma zajeé¢ - seminarium

Liczba godzin

Sel

Se?2

Se3

Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyklad z wykorzystaniem transparencji i slajddraz nargdzi symulacyjnych
N2. Materialy i instrukcje laboratoryjne on-line stionach Akademii Cisco

(www.netacad.com)
N3. Cwiczenia rachunkowe - dyskusja rozpan zada.

N4. Cwiczenia praktyczne — konfiguracja adzen sieciowych i testy funkcjonalne
N5. Udziat w e-testach przeprowadzanych w laboratbrkomputerowych

(www.netacad.com, kursy.pwr.wroc.pl)

N6. Konsultacje

N7. Praca wlasna — przygotowaniedwczen laboratoryjnych

N8. Praca wilasna — samodzielne studia i przygotendm kolokwium

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E




Oceny (F —formupca | Numer efektu Spos6b oceny aginiccia efektu uczenia @i
(w trakcie semestru), P uczenia sj
— podsumowujca (na
koniec semestru)

F1 PEK W01, F1 - e-testy z wiedzy, kolokwium
PEK_WO02,
PEK_W03

F2, F3,F4,F5 PEK UO01, F2 - ocena realizadjiwiczen (sprawozdania)
PEK_UO02, F3 — praktyczny test umignaosci
PEK UO03, F4 - e-testy cgstkowe
PEK UO04, F5 - e-test podsumowigy

P= 30/100*F1+70/100*(30/100*F2+60/100*F3+5/100*F4%80*F5)

Ocena jest pozytywna po uzyskaniu 70 procent oocsalsymalnej. Warunkiem uzyskania
pozytywnej oceny podsumowvagiej jest uzyskanie pozytywnych ocen z wszystkiaimfaag¢
prowadzonych w ramach kursu.

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1] Podkcznik interaktywny kursu CCNA Security ,ImplemerdgitNetwork Security”,
www.netacad.com

LITERATURA UZUPEtNIAJ ACA:

[1] Adam Jozefiok, "Security CCNA 210-260. Zastdministratorem sieci
komputerowych Cisco”, Wydawnictwo Helion, Gliwic1b

[2] Omar Santos, John Stuppi,” CCNA Security 210-26@ja@lhy przewodnik”,
Wydawnictwo Naukowe PWN,Warszawa 2016

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Jarostaw Janukiewicz, Jaroslaw.Janukiewicz@pwr.edyl




Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL ......... / STUDIUM.. ..
KARTA PRZEDMIOTU
Nazwa w jzyku polskim Metody monitorowania jakosci produkciji
Nazwa w jzyku angielskim Methods of production quality montoring
Kierunek studiéw (jesli dotyczy): Cyberbezpieczﬁstwo
Specjalna¢ (jesli dotyczy): .
Profil: ogdlnouczelniany /—praktyez—ny
Stopien studidéw i forma: |/ H-stopien*, stacjonarna / -riestacjorarna*
Rodzaj przedmiotu: obowizkowy / wybieralny / -ogélnouczelniany *

Kod przedmiotu CBEKO00017W
Grupa kursow —FAK / NIE*

Wyktad Cwiczenia | Laboratorium Projekt Seminariunt
Liczba godzin zai 30 0 0 0 0

zorganizowanych w
Uczelni (ZZV)

Liczba godzin catkowitego 60 0 0 0 0

nakladu pracy studenta

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ Egzamin / Egzamin / Egzamin /
zaliczenie | zaliczenie na zaliczenie na | zaliczenie zaliczenie na
na ocep* | ocerg* ocerg* na oceg* ocerg*

Dla grupy kurséw
zaznaczy kurs kaicowy

(X)

Liczba punktéw ECTS 2

w tym liczba punktéw
odpowiadajca zagciom
o charakterze praktycznym (P

IN—

w tym liczba punktéw ECTS 1
odpowiadajca zagciom
wymagajcym bezpéredniego
kontaktu (BK)

*niepotrzebne skigi¢

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | KOMPETENCJI
SPOLECZNYCH

1. Brak

w N

CELE PRZEDMIOTU
C1 Nabycie wiedzy na temat podstawowych metod roomiania jakéci produkciji
C2




PRZEDMIOTOWE EFEKTY UCZENIA SI E
Z zakresu wiedzy:

PEK_WO01lwiedza na temat podstawowych metod monitorowatiasga produkc;ji
PEK_WO02

Z zakresu umiegnosci:

PEK_UO01
PEK_UO02
Z zakresu kompetencji spotecznych:
PEK_KO01
PEK_KO02
TRESCI PROGRAMOWE
Forma zajeé - wyktad Liczba godzin
Wyl | Historia i rola monitorowania jakoi produkciji 2
Wy2 Podstawowa wiedza na temat metod statystycznych 5
y wykorzystywanych do monitorowania jada produkcji cz 1
Wv3 Podstawowa wiedza na temat metod statystycznych 5
y wykorzystywanych do monitorowania jadad produkcji cz 2
Wykrywanie zmian jakéci — pogcie karty kontrolnej i kryteria oceny
Wy4 : ! 2
kart kontrolnych, rodzaje &llow
WV Podstawowe karty do oceny zmian wacigredniej procesu (karty: 5
y Shewharta, EWMA, CUSUM)
Karty do oceny liczby i prawdopodolgtwa liczby wadliwych
Wy6 . 2
produktow
Wy7 | Karty kontrolne dla wariancji 2
Wy8 | Inne nargdzia statystyczne wykorzystywane w kontroli jégiacz 1 2
Wy9 | Inne nargdzia statystyczne wykorzystywane w kontroli jagiacz 2 2
Wy10 | Informacje o normach kontroli jakoi 2
Inne obszary zastosow#art kontrolnych — wykrywanie atakdéw w
Wyll| . . 2
sieciach komputerowych
Wy12 | Kamery przemystowe w monitorowaniu jg&ko produkcji 2
Wy13 | Kamery na podczerwiew monitorowaniu jakéci produkcji 2
Inne sposoby obrazowania w monitorowaniu fak@rodukcji (UV,
Wyl4 2
RTG...))
Wy15 | Podsumowanie 2
Suma godzin 30
Forma zaje¢ - ¢wiczenia Liczba godzin
Cwl
Cw2
Cw3
Cw4
Suma godzin




Forma zaje¢ - laboratorium Liczba godzin

Lal

La2

La3

Lad

La5

Suma godzin

Forma zajeé - projekt Liczba godzin

Pri

Pr2

Pr3

Pra

Suma godzin

Forma zaje¢ - seminarium Liczba godzin

Sel

Se2

Se3

Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Prezentacja slajdéw

N2.
N3.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E
Oceny (F — formupca | Numer efektu Spos6b oceny aginiecia efektu uczenia si

(w trakcie semestru), P uczenia sj
— podsumowujca (na
koniec semestru)

F1 PEK W01 Aktywnos¢ w odpowiadaniu na pytania na
wyktadzie i sprawdzian pisemny

F2

F3

P=F1




LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1] Rafajtowicz Ewaryst: Optymalizacja eksperymentu z zastosowaniami w
monitorowaniu jakosci produkcji Wroctaw : Oficyna Wydawawnicza Politechniki
Wroctawskiej, 2005,
[2] Rafajtowicz Ewaryst, Rafajtowicz Wojciech: Wstep do przetwarzania obrazéw
przemystowych, Wroctaw : Oficyna Wydawnicza Politechniki Wroctawskiej, [2010].
235 stron Lokalizacja elektroniczna: http://www.dbc.wroc.pl/publication/13832

[3] Thompson J.R., Koronacki J., "Statystyczne sterowanie procesami. Metoda

Deminga etapowej optymalizacji jakos$ci", AOW-PL], Warszawa, 1994.
[4] Hryniewicz O., Wspétczesne metody statystyczne w sterowaniu jakoscia.
IBS PAN, W-wa 2006

LITERATURA UZUPEENIAJ ACA:
[1] Montgomery D.C. Introduction to Statistical QitaControl, Wiley, 6-th Ed/ 2009

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Prof. Ewaryst Rafajtowicz, ewaryst.rafajlowicz@pwr.edu.pl




Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL ......... / STUDIUM..................

KARTA PRZEDMIOTU
Nazwa przedmiotu w gzyku polskim Miernictwo 1
Nazwa przedmiotu w gzyku angielskim Metrology 1
Kierunek studiéw (jesli dotyczy): Cyberbezpieczéstwo
Specjalnaé (jesli dotyczy): ...ovvvvviiiiiinnnnn.

Poziom i forma studiéw: |/ H-stopien / jednolite-studia-magisterskie*, stacjonarna /
e .

Rodzaj przedmiotu: obowhzkowy / wybieralhy-/-ogélnoduczelniany *

Kod przedmiotu CBEKO00020

Grupa kursow TAK/ANIE*
Wyktad Cwiczenia | Laboratorium Projekt Seminarium

Liczba godzin zai¢

zorganizowanych w Uczeln 30

(2zV)

Liczba godzin catkowitego

naktadu pracy studenta 120

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin / Egzamin / Egzamin / Egzamin /
zaliczenie | zaliczenie na| zaliczenie na | zaliczenie na| zaliczenie na
na ocep* | ocer* ocerg* ocerg* ocerg*

Dla grupy kurséw zaznacgy
kurs kaicowy (X)

Liczba punktéw ECTS 4

w tym liczba punktéw 0
odpowiadajca zagciom
o charakterze praktycznym (f

IN—

w tym liczba punktéw ECTS 2
odpowiadajca zagciom
wymagajcym bezpéredniego
kontaktu (BK)

*niepotrzebne skigi¢

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | KOMPETENCJI
SPOLECZNYCH

\

CELE PRZEDMIOTU
C1l. Poznanie i zrozumienie istoty pomiaréw ze sgélteym uwzgédnieniem roli pomiardw, ich
niepewndci i rzetelndci na koszty jakéci w jednostkach gospodarczych
C2. Poznanie zasad pomiaréw i nabycie wiedzy dgtgjniepewnéci pomiardw i umiggtnosci jej
szacowania
C3. Nabycie wiedzy dotyazej parametrow sygnatow elektrycznych, metod podaverprzyrzdow
pomiarowych




PRZEDMIOTOWE EFEKTY UCZENIA SI E

Z zakresu wiedzy:

PEK_WO01 — Zna podstawowe zasady pomiaréw, ¢ggoepewndci pomiarow i techniki
pomiarow wybranych sygnatéw elektrycznych

PEK_WO02 - Zna metody pomiarowe i sgirstosowany w pomiarach sygnatéw
elektrycznych. Jest w stanie scharakteryzop@rzeby pomiarowe poditem oceny
parametrow sygnatow elektrycznych, wskawraelkosci mierzone, dobkametoa
pomiaru i okréli¢ miarodajné¢ wynikow

TRESCI PROGRAMOWE

Forma zajeé - wykiad Liczba godzin

Podstawowe pegia metrologii — definicja pomiaru, wielkci mierzonej,

Wyl metodyki pomiarow, jednostki i uktady miar. 2

Wy2 Spéjncéc’_ pomia_rowa, wzorce wiellé_ci (_elektrycznych, _metrologia 5
prawna i techniczna — uwierzytelnienie, wzorcowanie
Teoria bkdu, rodzaje idow, niepewn& pomiaru, budet

Wy3 |niepewndci, zasady zapisu wynikow i podstawy statystycamglizy 3
wyniku

Wy4 Metody pomiaru — pomiary bezfrednie i pdrednie, rodzaje 3

przyrzadéw pomiarowych

WYy5 | Miary liniowe i logarytmiczne (decybele) 2

Wybrane wielkdci elektryczne i ich parametry — amplituda, wéét&rednia,

Wyé skuteczna, widmo sygnatu (szereg Fouriera). 2
Wy7 Pomiary pgdu i napécia statego oraz przemiennego matycbstatliwosci 4
Wv8 Przetworniki pomiarowe — przetwarzania A/C i C/Mtyw parametrow >
y wejsciowych przetwornika na wynik pomiaru.
Przetworniki sygnatow zmiennych na sygnaty stakalp average, RMS),
Wy9 o 2
scalone przetworniki TRMS
Pomiary impedanciji elektrycznej i mocy dla sygnakiatych i
Wy10 . 2
przemiennych
Wy11 | Obrazowanie sygnatow elektrycznych - oscylpskmalogowy 2
Wy12 | Pomiar okresu, ¢gtotliwosci i fazy 1
Wy13 | Systemy pomiarowe. Interfejsy pomiarowe 1
Wy14 | Podsumowanie wiadorm 2
Suma godzin 30

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad tradycyjny z wykorzystaniem prezentajiltimedialnych
N2. Cwiczenia rachunkowe — dyskusja rozma w trakcie wyktadu
N3. Konsultacje

N4. Praca wlasna — powtorzenie wydoego materiatu




OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Oceny (F — formupca | Numer efektu Spos6b oceny agjniecia efektu uczenia si
(w trakcie semestru), B uczenia sj
— podsumowujca (na
koniec semestru)

F1 PEK_WO01 - W02 Kolokwium

P=F1

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA.:

[1] Chwaleba A., Ponski M., Siedlecki A.: Metrologia elektryczna. WNWarszawa 2003.

[2] A. Marcyniuk ,Podstawy miernictwa elektrycznega ¢tierunku elektronika”, Wydawnictwo
PolitechnikiSlaskiej, Gliwice 2002

[3] J. Parchaski: Miernictwo elektryczne i elektroniczne, WSWWarszawa

LITERATURA UZUPEtNIAJ ACA:

[1] Praca zbiorowa ,Wspoétczesna metrologia. Zagadniemtarane”, WNT, Warszawa
2004

[2] Dusza J. Gortat G., kriewski A.: Podstawy miernictwa. Oficyna Wydawnid2alitechniki
Warszawskiej, Warszawa 1998.

[3] Jaworski J., Morawski R., @zki J.: Wsgp do metrologii i techniki eksperymentu. WNT,
Warszawa 1992.

[4] Piotrowski J.: Podstawy miernictwa. Wydawnictwoiahniki Slaskiej, Gliwice 1997.

[5] Nadachowski M., Kulka Z: Przetworniki analogowo royfre i cyfrowo-analogowe.

[6] Taylor J.: Ws¢p do analizy kidu pomiarowego. PWN, Warszawa 1995.

[7] Miedzynarodowy stownik metrologii. Pgjia podstawowe i ogolne terminy z nimi z&&ne
(VIM); PKN-ISO/IEC Guide 99:2010

[8] Wyrazanie niepewnsti pomiaru. Przewodnik. Gtéwny Ugd Miar, Warszawa 1999

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

dr hab. inz. Pawel Bisikowski, prof. uczelni, pawel.bienkowski@pwr.edu.pl




Annex No 5 to ZW 13/2019

Annex No. ..... to the study program

AND TELEINFORMATICS (W4/K3)

SUBJECT CARD
Name in Polish ...... Miernictwo 1
Name in English ...... Metrology 1
Main field of study (if applicable): Cyberbezpieczestwo
Specialization (if applicable): .....................c.i
Level and form of studies: 1st level.2stlevel, fiutime*
Kind of subject: obligatory
Subject code CBEK00020
Group of courses YESINO*

FACULTY ELECTRONICS / DEPARTMENTCHAIR OF TELECOMMUNICATIONS

Lecture Classes Laboratory Project Seminar

Number of hours of

organized classes in 30

University (ZZU)

Number of hours of tot

student workload 120

(CNPS)

Form of crediting Examination / [Examination/ |Examination/ |Examination/ |Examination
crediting with  [crediting with  [crediting with  [crediting with |/ crediting
grade* grade* grade* grade* with grade*

For group of courses

mark (X) final course

Number of ECTS points 4

including number of ECT] 0

points for practical (F
classe

including number of ECT] 2

points for direct teachgr-
student contact (B}
classes

*delete as applicable

PREREQUISITES RELATING TO KNOWLEDGE, SKILLS AND OTH ER COMPETENCES

1.
2.
3
\

SUBJECT OBJECTIVES
C1 Acquiring knowledge and understanding of theress of measurements with special emphasig
the role of measurement uncertainty and theirbgiig at the cost of quality in businesses
C2 Understanding the principles of measuremeniaandiring knowledge about the uncertainty of
measurements and the ability to estimate it
C3 Acquisition of knowledge on the parameters eteilcal signals, measurement methods$

and measuring instruments

on



SUBJECT EDUCATIONAL EFFECTS
relating to knowledge:
PEK_WO01 Student knows the basic principles of mesmants, the theory of measurement
uncertainty and the measurement techniques oftsdletectrical signals

parameters of electrical signals, indicate the nmeakvalues, choose the method of
measurement and determine the validity of the tesul

PROGRAMME CONTENT

Form of classes - lecture Number of
hours
Lec 1 Basic rules of metrology - definition of nseeement, measured quantity, 2
measurement methodology, units and systems of mesasu

Lec 2 Traceability, standards of electrical qu#di legal and technical metrology 2
- authentication, calibration

Lec 3 Measurement accuracy - types of errarsetainty of measurement, 3
budget of uncertainty, basic methods for resudtysis with statistical tools

Lec 4 Direct and indirect measurement methods, geneeabcteristics of measurement 3
devices

Lec5 Linear and logarithmic scales and meas(decibels) 2
Lec 6 Selected electrical quantities and tharameters - amplitude, mean value,

effective value (RMS), frequency spectrum (Fousieries) 2
Lec 7 Measurements of current and voltage DCAD at low frequencies 4
Lec 8 Analog to Digital and Digital to Analogrverters, influence of >
conwerters parameters on the measurement result.

Lec 9 Converters of alternating signals to ghals (peak, average, RMS), 5

integrated TrueRMS converters
Lec 10 Measurements of electrical impedancepaneer for DC and AC signals 2
Lec 11 Visualization of electrical signals -aéyg oscilloscope 2
Lec 12 Measurement of period, frequency anég@hasualization of electrical

signals - analog oscilloscope 1
Lec 13 Interfaces and measuring systems 1
Lec 14 Summary of knowledge

Total hours 30

TEACHING TOOLS USED

N1. Traditional lectures with the use of multimediagaetations
N2. Tutorials - discussion of solutions during teeture
N3. Individual consultations

N4. Own work — repetition of delivered material

EVALUATION OF SUBJECT EDUCATIONAL EFFECTS ACHIEVEME NT

PEK_WO02 Student knows measurement methods angragquot used in the measurement pf
electrical signals. It is able to characterizeribeds of measurement for evaluation of

Evaluation (F — forming [Educational effect ~ [Way of evaluating educational effect achievemg
(during semester), P — [number

Nt

concluding (at semestef




end)

F1 PEK_WO01 — W02 Final test

P=F1

PRIMARY AND SECONDARY LITERATURE

PRIMARY LITERATURE:

[1] Chwaleba A., Poriski M., Siedlecki A.: Metrologia elektryczna. WNWarszawa 2003.

[2] A. Marcyniuk ,Podstawy miernictwa elektrycznegadierunku elektronika”, Wydawnictwo
PolitechnikiSlaskiej, Gliwice 2002

[8] J. Parchaski: Miernictwo elektryczne i elektroniczne, WSIRarszawa

SECONDARY LITERATURE:

[1] Praca zbiorowa ,Wspoiczesna metrologia. Zagadneglaane”, WNT, Warszawa
2004

[2] Dusza J. Gortat G., keiewski A.: Podstawy miernictwa. Oficyna Wydawnid2alitechniki
Warszawskiej, Warszawa 1998.

[3] Jaworski J., Morawski R., @dzki J.: Wsgp do metrologii i techniki eksperymentu. WNT,
Warszawa 1992.

[4] Piotrowski J.: Podstawy miernictwa. Wydawnictwoifahniki Slaskiej, Gliwice 1997.

[5] Nadachowski M., Kulka Z: Przetworniki analogowo royfie i cyfrowo-analogowe.

[6] Taylor J.: Ws§p do analizy kidu pomiarowego. PWN, Warszawa 1995.

[7] Miedzynarodowy stownik metrologii. Pgjia podstawowe i og6lne terminy z nimi z&éne
(VIM); PKN-ISO/IEC Guide 99:2010

[8] Woyrazanie niepewngi pomiaru. Przewodnik. Gtowny Usd Miar, Warszawa 1999

SUBJECT SUPERVISOR (NAME AND SURNAME, E-MAIL ADDRES S)

Pawet Biaakowski, Ph.D., D.Sc. pawel.bienkowski@pwr.edu.pl




Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL W4 [ STUDIUM..................

KARTA PRZEDMIOTU
Nazwa przedmiotu w gzyku polskim Technologie informacyjne
Nazwa przedmiotu w gzyku angielskim Information technologies
Kierunek studiéw (jesli dotyczy): Cyberbezpieczestwo
Specjalnaé (jesli dotyczy):
Poziom i forma studiéw: | stopie, stacjonarna

Rodzaj przedmiotu: obowigzkowy
Kod przedmiotu CBEKO00022
Grupa kursow TAK
Wykiad Cwiczenia | Laboratorium Projekt Seminariuny
Liczba godzin zaj¢ 15 15
zorganizowanych w Uczeln
(zzV)
Liczba godzin catkowitego 30 30
naktadu pracy studenta
(CNPS)
Forma zaliczenia zaliczenie zaliczenie na
na ocer ocere

Dla grupy kurséw zaznaczy X
kurs kaicowy (X)

Liczba punktow ECTS 2

w tym liczba punktow|
odpowiadajca zagciom - 1
o charakterze praktycznym (P)

w tym liczba punktéw ECTS
odpowiadajca zagciom
wymagajicym bezpéredniego
kontaktu (BK)

*niepotrzebne skigi¢

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | KOMPETENCJI
SPOLECZNYCH

1. Podstawowa wiedza z zakresu obstugi komputera

\

CELE PRZEDMIOTU
C1. Nabycie wiedzy dotygzej podstaw technik informacyjnych, sgitz komputerowego oraz nadzi
sieciowych
C2 Nabycie umiejtnosci wyszukiwania informacji oraz naydzi w internecie




PRZEDMIOTOWE EFEKTY UCZENIA SI E
Z zakresu wiedzy:
PEK W01 zna podstawy technologii informacyjnych
PEK W02 zna spet komputerowy i sieciowy oraz sposoby dgst do sieci
PEK W03 zna podstawowe zasady sktadania tekstow
PEK W04 zna naezizia wspomagage wykonywanie obliczeinzynierskich
PEK_WO05 zna zasady budowy relacyjnych baz danyrinyf zapyta oraz sposoby zabezpieczenia
dostpu do danych poufnych
PEK_WO06 zna podstawowe zasady tworzenia prezemtagiprogramy do tego shce
PEK_WAO07 zna podstawowe ustugi w sieciach informatych
PEK_WO08 zna sposoby pozyskiwania informacji w sieci

Z zakresu umigfnosci:

PEK _UO01 potrafi redagowalokumenty tekstowe

PEK _UO02 potrafi wykorzystanarzdzia informatyczne do wykonania obli¢ziezynierskich oraz
prezentacji swoich rezultatéw

Z zakresu kompetencji spotecznych:

PEK_KO1 - ma&wiadoma¢ znaczenia umigjnosci wyszukiwania informacji oraz jej krytycznej aizsj,
PEK_ KO02 - rozumie konieczgé samoksztatcenia oraz rozwijania zddltialo samodzielnego

TRESCI PROGRAMOWE

Forma zaje¢ - wyktad Liczba godzin

Wprowadzenie. Podstawy technologii informacyjny0imowienie 2
sprztu komputerowego i sieciowego. Technologie ¢iogtdo sieci.

Podstawy technik informatycznych, c.d. Oprogramaeigorawa autorskie,
WYy2 |licencje (programy komercyjne, shareware, freewgpen source). Problemy 2
bezpieczéstwa, eksploatacji i niezawod§ti.

Przetwarzanie tekstu. Edytory i systemy sktadu drsikiego (LaTeX). Tekst i
Wy3 | sformatowane pliki. Dokumenty, szablony, edycjasady poprawnego 2
formatowania dokumentéw. Korespondencja seryjna.

Arkusze kalkulacyjne. Formutly i przeliczenia, fifraporty, funkcje
statystyczne, zycie narzdzia Solver,

Bazy danych. Budowa bazy relacyjnej. Kwerendy (zap). Technologie
WYy5 | dostpu do danych. Bezpieazstwo, ochrona danych, szyfrowanie, rozproszenie, 2
spojna¢. Standardy. Dokumenty elektroniczne. Podpis cyfrow

Programy do tworzenia prezentacji (biznesowychxlizacja danych.

Wy6 Multimedia. 2
Ustugi w sieci: e-poczta, e-bank, e-nauka, e-haredblznes, e- praca, e-

Wy7 : , 2
reklama. BezpiecZstwo transakcji.

WYy8 | Wyszukiwanie informacii i ustug oraz nadzi. Internet. Biblioteki cyfrowe. 1
Repetytoriim. 15

Forma zaje¢ - laboratorium Liczba godzin

Lal Praca z edytorem tekskdycja, formatowanie, organizacja dokumentéw, 2
spisy tréci, rysunkow, tabel.

La2 Praca z arkuszem kalkulacyjnyformuly i przeliczenia, filtry, kwerendy, 2
selektywne wybieranie informacji — filtrowanie. Bte narzdzia bazodanowe.

La3 Arkusze kalkulacyjne — nagdzie Solver. 2

La4 Bazy danych. Tabele, formularze, kwerendy, rapdigkropolecenia. 2

La5 Tworzenie prezentacji. 2




La6 Praca z procesorem tekstu LaTeX 2
La7 Korzystanie z e-mediow. 2
La8 Wyszukiwanie informacji w sieci. 1

Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyklad gtéwnie z wykorzystaniem prezentacjikélenicznych oraz multimediow
N2. Realizacja zaddaboratoryjnych

N3. Konsultacje

N4. Praca wlasna - przygotowanie do kolokwium

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Oceny (F — formupca
(w trakcie semestru), H
— podsumowujca (na
koniec semestru)

Numer efektu
uczenia s

Sposbb oceny aginiecia efektu uczenia i

F1

PEK W01 PEK WO0¢

kolokwium

F2

PEK UO1 - PEK UO3

ocena wykonanycbwiczea

P =0.5F1+0.5F2, F1>2, F2

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1] Sikorski W., Nowakowska H., Nowakowski Z., Kopergka-Tomczak M.Zarowska A., \Wglarz

W., ECDL: Modut 1-7, PWN, 2011
[2] wroblewski P., ABC Komputera, Wydanie VIII, Heli@®13

LITERATURA UZUPEtNIAJ ACA:

3] Tanenbaum A.S., Sieci Komputerowe, Wydanie V, Hglk013
4] Jaronicki A., ABC MS Office 2013 PL, Helion 2013

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Prof. dr hab. in. Czestaw Smutnickczeslaw.smutnicki@pwr.edu




Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL

Nazwa przedmiotu w gzyku polskim
Nazwa przedmiotu w gzyku angielskim Metrology 2
Kierunek studiéw (jesli dotyczy): Cyberbezpieczéstwo
Specjalnaé (jesli dotyczy): ...ovvvvviiiiiinnnnn.

KARTA PRZEDMIOTU
Miernictwo 2

Poziom i forma studiéw: |/ H-stopien / jednolite-studia-magisterskie*, stacjonarna /
e .

Rodzaj przedmiotu: obowhzkowy / wybieralhy-/-ogélnoduczelniany *

Kod przedmiotu CBEKO00021

Grupa kursow TAK/ANIE*
Wyktad Cwiczenia | Laboratorium Projekt Seminarium

Liczba godzin zai¢

zorganizowanych w Uczeln 15

(2zV)

Liczba godzin catkowitego

naktadu pracy studenta 60

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ | Egzamin-/ Egzamin / Egzamin /
zaliczenie | zaliczenie na) zaliczenie na | zaliczenie na| zaliczenie na
na ocep* | ocer* ocerg* ocerg* ocerg*

Dla grupy kurséw zaznacgy
kurs kaicowy (X)

Liczba punktéw ECTS 2
w tym liczba punktéw 2
odpowiadajca zagciom
o charakterze praktycznym ()
w tym liczba punktéw ECTS 1

odpowiadajca zagciom
wymagajcym bezpéredniego
kontaktu (BK)

*niepotrzebne skigi¢

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | KOMPETENCJI
SPOLECZNYCH
1. Wyktad Miernictwo 1

\

CELE PRZEDMIOTU
C1. Nabycie umiegfnoici planowania i wykonywania pomiarow
C2 Nabycie umiejtnosci doboru metody i spetu pomiarowego w pomiarach wieka
elektrycznych
C3 Nabycie umiejtnosci zestawienia stanowiska pomiarowego, pomiaromaliay wynikow
C4. Nabycie umigjnosci pomiaréw napic¢ i pradow w obwodach pdu statego i przemiennego
C5. Nabycie umigjnaosci wykorzystania oscyloskopu w pomiarach wiglicelektrycznych




PRZEDMIOTOWE EFEKTY UCZENIA SI E
Z zakresu umiejetnosci:

PEK _UO1 — potrafi wykorzystywa obstugiwa& podstawowe analogowe i cyfrowe przyoy
do pomiaréw wielkéci elektrycznych
PEK _UOQ2 - Potrafi dobkai uzasadréi metod pomiaru podstawowych wielkoi
elektrycznych i oszacowaniepewné¢ wybranej metody
PEK _UO3 - Potrafi zestawistanowisko pomiarowe, dokahpomiarow i przeanalizowa
wyniki tych pomiarow
PEK _UO04 — potrafi zastosowascyloskop do obrazowania i podstawowych pomiarow
sygnatow elektrycznych.

TRESCI PROGRAMOWE

Forma zajeé - wykiad Liczba godzin
Lal Spawy organizacyjne, przepisy BHP i regulamin labmium 1
La2 Pomiary rezystancji i impedancji 2
La3 Pomiary napicia i pradu statego przygdami analogowymi i cyfrowymi 2
La4 Pomiary wartéci sredniej, szczytowej i skutecznej sygnatéw okresdwyc 2
La5 Pomiary seryjne i statystyczna analiza danych 2
La6 Oscyloskop — obstuga, dobér nastaw, obrazowaroenigry wybranych 4
przebiegéw elektrycznych
La7 Termin odrébczy luldwiczenie dodatkowe 2
Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Praca wtasna — przygotowanie @eiczen laboratoryjnych

N2. Sprawdzanie wiadondoi przed lub w trakcie zeg (pisemnie lub usnie)
N3. Cwiczenia laboratoryjne — zestawianie stanowiskmiaoy

N4. Opracowanie wynikow — protokoty z pomiaréw

N5. Konsultacje

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Oceny (F —formupca | Numer efektu Sposbb oceny aginiccia efektu uczenia si
(w trakcie semestru), B uczenia sj
— podsumowujca (na
koniec semestru)

F1 PEK_UO0XPEK_UO5 | Sprawdzanie wiadondoi do poszczegdlnych
¢wiczen, ocena poprawr§oi i sprawndci
realizacji pomiardow, protokoty z pomiaréw i
analiza wynikow




LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1] Chwaleba A., Ponski M., Siedlecki A.: Metrologia elektryczna. WNWarszawa 2003.

[2] A. Marcyniuk ,Podstawy miernictwa elektrycznega dlierunku elektronika”, Wydawnictwo
PolitechnikiSlaskiej, Gliwice 2002

[3] J. Parchaski: Miernictwo elektryczne i elektroniczne, WSWWarszawa

LITERATURA UZUPEtNIAJ ACA:

[1] Praca zbiorowa ,Wspoiczesna metrologia. Zagadnieglaane”, WNT, Warszawa
2004

[2] DuszaJ. Gortat G., keiewski A.: Podstawy miernictwa. Oficyna Wydawnid2alitechniki
Warszawskiej, Warszawa 1998.

[8] Jaworski J., Morawski R., @zki J.: Wsgp do metrologii i techniki eksperymentu. WNT,
Warszawa 1992.

[4] Piotrowski J.: Podstawy miernictwa. Wydawnictwoitahniki Slaskiej, Gliwice 1997.

[5] Nadachowski M., Kulka Z: Przetworniki analogowo royfre i cyfrowo-analogowe.

[6] Taylor J.: Ws¢p do analizy kidu pomiarowego. PWN, Warszawa 1995.

[71 Miedzynarodowy stownik metrologii. Pgjia podstawowe i og6lne terminy z nimi z2aé@ne
(VIM); PKN-ISO/IEC Guide 99:2010

[8] Woyrazanie niepewngi pomiaru. Przewodnik. Gtowny Wd Miar, Warszawa 1999

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

dr hab. inz. Pawel Bisikowski, prof. uczelni, pawel.bienkowski@pwr.edu.pl




Zat. nr 5 do ZW 13/2019
Zalkacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI
KARTA PRZEDMIOTU

Nazwa w ¢zyku polskim: Podstawy telekomunikacji

Nazwa w ¢zyku angielskim: Introduction to Telecommunications
Kierunek studiow (jéi dotyczy):  Cyberbezpieczéstwo

Specjalng¢ (Jesl dOtyCzy): o

Stopier studiow i forma: I, stacjonarna

Rodzaj przedmiotu: obowigzkowy

Kod przedmiotu CBEKO00023

Grupa kursow: NIE

Wyktad | Cwiczenia| Laboratorium| Projekt | Seminarium
Liczba godzin zai
zorganizowanych w Uczelni (ZZU) 30 : : : :
Liczba godzin catkowitego naktadu
pracy studenta (CNPS) 60 . . . .
. . Zaliczenie

Forma zaliczenia na ocen O O O O
Dla grupy kurséw zaznaczkurs
koacowy (X) ad O ad O ad
Liczba punktéw ECTS 2 O O g d
Liczba punktow odpowiadaga
zajgciom o charakterze praktycznym O O O O O
(P)
Liczba punktow ECTS odpowiadai
zajeciom wymagajcym 1 O O a g
bezpdredniego kontaktu (BK)

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | INNYCH
KOMPETENCJI SPOLECZNYCH
1. KITIN_W02, K1IAIR_WO02, KIEKA_ W02, K1INF_W02, K1TE W02
2. KITIN_WO01, KIAIR_WO01, KIEKA_ W01, K1INF_W01, K1TE W01
3. K1TIN_U02, K1AIR_U02, KIEKA U02, K1INF_U02, K1TE U02
4. KITIN_UO1, KIAIR_UO01, KIEKA UO1, K1INF_UO1, K1TE U01

CELE PRZEDMIOTU
C1. Nabycie wiedzy z zakresu podstaw telekomunikadjontekcie aspektow cyberbezpiedztwa

PRZEDMIOTOWE EFEKTY UCZENIA SI E

Z zakresu wiedzy:

PEK_WO01 - zna gtbwne elementy, gof, etapy oraz procesy zachedz w kolejnych etapach
nadawania i odbioru sygnata uwzgtdnieniem kontekstu cyberbezpieageva, czyli
podstawowych schematéw uwierzytelniania i autorjizéosiada wiedzdot. organizacji
standaryzacyjnych wdaiwych brarty telekomunikacyjnej.

PEK_WO02 — zna podstawy reprezentacji sygnatow ieddmie czasu i gstotliwosci, w tym:
zagadnienia zwgzane konwergjanalogowo-cyfrow, parametry opisage sygnatu
telekom., przestrzewidmowg. Zna i rozumie definigjmetryk oceny transmisji, takich jak:
pojemndc¢, przepustowss, op&nienie,jitter. Wartasci tych metryk umie interpretowav
kontelécie detekcji potencjalnych cyberatakdw.

1




PEK_WO03 - zna cel i rodzaje kodowania protekcymiedormacii, jej modulacjoraz metod
kryptograficznych Zna podstawowe metody wielodgsti oraz zwielokrotniania kanatu.

PEK W04 — posiada wiegz zakresu modelowania nadajnika, odbiornika imntena podstawy
notacji decybelowej oraz pgjia szumu i zakioae

PEK_WO05 — posiada wiegz zakresu konstrukcji i wdaiwosci mediow transmisyjnych miedzianych,
swiattowodowych (optycznych) oraz bezprzewodowydadiowych). Zna najwaniejsze
zagadnienia zwzane z propagacgygnatu fizycznego w tych medigal tym dotycace
podatndci tych mediow na cyberataki i proby zaktdceniakaldy transmisji w warstwie
fizycznej.

PEK W06 — posiada og@wiedz z zakresu sieci komputerowych (architektura, medelniesienia,
zasada dziatanjaechniki kontroli dosfpu | bezpieczéstwa transmis)i Zna najwaniejsze
cechy sieci dogpowych i szkieletowych.

PEK W07 — posiada og@wiedz z zakresu systemow komérkowych generacji 2Gas®m metod
zabezpieczania transmisji

PEK_WO08 — posiada oga@nwiedz z zakresu sieci satelitarnychelementami aspektow bezpietzisva
transmisji

PEK_WO09 — zna problematykomunikacji rozsiewczej, w tym: wdaiwosci nadawania analogowego
cyfrowego, gtéwne standardy radiofonii cyfrowej otalewizji cyfrowej, stan obecny
wdrozenia i trendy.

PEK W10 - posiada ogdniedz o wspolczesnych systemach sieci bezprzewodowwgcisnis;ji
danych na rinych zasigach docelowych, w tym: sieci name (WBAN), osobiste
(WPAN), lokalne (WLAN), metropolitalne (WMAN/WRAN)ensorowe (WSN), system
RFID, Internetu Rzeczy (loT¥na gtdbwnezrodta podatnéci na cyberataki tych systemow

~

oraz techniki przeciwdziatania im.

TRESCI PROGRAMOWE

Forma zaje¢ — wyktad LICZb?
godzin
Wyl | Sprawy organizacyjne. Cel i rola telekomunikacj 2
Wy2 | Pogcie systemu telekomunikacyjneggodstawami bezpieczstwa 2
Wy3 | Generacja informaciji z elementami przetwarzaggnatdw. 2
Wy4 Kodowani_eiréd’fowe i kanatowe, modulacje, zwielokrotnianie &ani dosg¢pu, 2
kryptografia
Wy5 | Tor (kanat) transmisyjny 2
Wy6 | Przewodowe media transmisyjwekontekcie cyberbezpiecastwa 2
Wy7 | Bezprzewodowe media transmisyjmécontelécie cyberbezpiecastwa 2
Wy8 | Sieci komputerowebezpieczastwo uradzen sieciowych i transmisji 2
Wy9 | Sieci dosjpowe i szkieletowe 3
Wy10 | Sieci komoérkowe (2G-5GY kontekcie cyberbezpiecistwa 2
Wyll | Sieci satelitarnes kontekicie cyberbezpiecistwa 2
Wy12 | Sieci rozsiewcze (DVB, DAB, FM) 2
Wy13 | Sieci bezprzewodowe kontelécie cyberbezpiecistwa 3
Wyl4 | Repetytorium 2
Suma godzin 30

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad tradycyjny z wykorzystaniegnodkéw multimedialnych
N2. Dyskusja problemowa
N3. Konsultacje




| N4. Praca wlasna — samodzielne studia i przygote@dm sprawdzianu Kezowego.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Ocery (F — formupca (w trakcie
semestru), P — podsumowci Numer efektu uczeniagsi
(na koniec semestru)

Sposbb oceny agjniccia
efektu uczenia i

Pisemne kolokwium
zaliczeniowe

F1 PEK_WO1+ PEK_W10

P=F1

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA
LITERATURA PODSTAWOWA
[1] Krzysztof Wesotowski, Podstawy cyfrowych systeméw telekomunikacyjny@¥ydawnictwa
Komunikacji i tacznasci, Warszawa 2006
[2] Simon Haykin, Systemy telekomunikacyjn€z. 1. i 2., Wydawnictwa Komunikacji iakcznaci,
Warszawa 2004.

LITERATURA UZUPELNIAJACA
[1] Ryszard Zielhski, Satelitarne sieci teleinformatyczn&ydawnictwa Naukowo-Techniczne, Warszg
2011.

wa

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Prof. dr hab. inz. Tadeusz Weckowski, tadeusz.wieckowski@pwr.edu.pl




Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL Elektroniki / Katedra Systemow i Sieci Komputerowyah4/K2)...
KARTA PRZEDMIOTU
Nazwa przedmiotu w gzyku polskim .......... Teoria SystemoOw.............ccevevnnen
Nazwa przedmiotu w gzyku angielskim ...... Systems Theory..........coocvvvvveennnn.
Kierunek studiéw (jesli dotyczy): ...............Cyberbezpieczastwo.
Specjalna¢ (jesli dotyczy): ..oovvvvviiiiiiiienn,
Poziom i forma studiéw: ...l | stopie, stacjonarna
Rodzaj przedmiotu: ... obownzkowy
Kod przedmiotu ... CBEKO00024
Grupa kursow T /A1 ¢
Wykitad Cwiczenia | Laboratorium Projekt Seminariuni
Liczba godzin zai 15 15

zorganizowanych w
Uczelni (ZZU)

Liczba godzin catkowitego 30 60
nakladu pracy studenta
(CNPS)
Forma zaliczenia zaliczenie | zaliczenie ng
na ocemn ocerg
Dla grupy kurséw X
zaznaczy kurs kaicowy
(X)
Liczba punktéw ECTS 3
w tym liczba punktéw 2

odpowiadajca zagciom

o charakterze praktycznym (i)
w tym liczba punktéw ECTS 1 1
odpowiadajca zagciom
wymagajcym bezpéredniego
kontaktu (BK)

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | KOMPETENCJI
SPOLECZNYCH

brak

\

CELE PRZEDMIOTU
C1 Nabycie wiedzy w zakresie modelowania systenkiasyfikacji systemow i wkasrioi struktur
systeméw oraz umignosci tworzenia modeli matematycznych systemow i strugrafowych.
C2 Nabycie wiedzy w zakresie sposobéw rezywania zada identyfikacji i rozpoznawania
systemow, analizy i podejmowania decyzji w zagauiaieh sterowania systemami oraz
umiejtnosci praktycznego tycia odpowiednich algorytmow.
C3 Poznanie specyfiki systemow krytycznych, ictsifikacji oraz podstaw projektowania
systemow krytycznych, w tym metody HAZOP.




PRZEDMIOTOWE EFEKTY UCZENIA SI E

Z zakresu wiedzy:

PEK_WO01 Posiada wiedzav zakresie formutowania zatlagolnej teorii systemow: modelowania,
agregacji i dekompozycji, identyfikacji, rozpoznawa analizy, podejmowania decyzji,
sterowania.

PEK_WO02 Posiada wiedzlotyczca klasyfikacji systemow twoezych infrastruktug krytyczm
funkcjonowania gospodarki i pstwa oraz podstawowe zasady ich projektowania,mv ty
metod HAZOP.

Z zakresu umiefnosci:

PEK _UO01 Potrafi wyznacZymodel systemu w formie macierzowej i dokémagregacji systemow o
roznych strukturach.

PEK _UO02 Potrafi zastosowadpowiednie algorytmy do rozwiazywania wybranyeka
identyfikacji, rozpoznawania, sterowania.

Z zakresu kompetencji spotecznych:
PEK_KO01 Rozumie koniecz&duwzgkdniania specyfiki systemow krytycznych w zakresie
funkcjonowania péastwa.

TRESCI PROGRAMOWE

Forma zajeé - wyktad Liczba godzin
Wyl Uniwersalizm podéfia systemowego. Systemy wa&pwo-wyjsciowe. 1
y Klasyfikacja systemow. Przyktady.
Wy2 Sposoby reprezentacji wiedzy o systemie. Modelematyczne. Schematy 5
Y< | blokowe. Transformaty. Przestrzetandw. Struktury grafowe.
Wv3 Struktury systemow zimnych: szeregowe, rownolegte, ze speniem 5
y zwrotnym, mieszane. Agregacja i dekompozycja.
Zadanie identyfikacji systemu. Zadanie rozpoznawagstemu. Algorytmy
Wy4 : : . 2
rozwigzywania dla systemow statycznych. Przykitady praitgc
Zadanie analizy wtasioi systemu dynamicznego. Wyznaczanie trajektorii
Wy5 . 2
stanow dla przypadku dyskretnego.
WVE Zadanie sterowania. Przedlmetod. Sterowanie adaptacyjne z identyfikacj 5
Y% | modelu systemu.
W Systemy krytyczne. Przegl obszaréw: sieenergetycznagéznaé, sieci
y7 . ; ) 2
teleinformatyczne, bankowé, zaopatrzenie, ochrona zdrowia, transport.
Wv8 Wprowadzenie do zasad projektowania systemow keyptyech. Analiza 5
y zagraen i zdolnasci operacyjnych. Metoda HAZOP.
Suma godzin 15
Forma zajeé - ¢wiczenia Liczba
i godzin
Cwl Wybrane operacje rachunku macierzowego. Wyzmae zgisow 1
macierzowych systemow wejowo-wyjsciowych.
Cw2 | Wyznaczanie schematdw blokowych i opiséw macierzdwyrzyktadowych 2
systemow statycznych. Wyznaczanie opisow systenydardicznych w
przestrzeni stanow.
Cw3 | Badanie wlasni struktur systemow zimnych: szeregowe, rownolegte, ze 2
sprzzeniem zwrotnym, mieszane. Agregowanie systemow.
Cw4 | Zastosowanie algorytmow identyfikacji na potrzebyznaczania 2
najlepszych modeli systemow. Badanie wpltywu wake jakaci.




Cw5 | Rozwigzywanie praktycznych zadaozpoznawania (klasyfikacji) zzyciem 2
algorytméw NN oraz NM.

Cw6 | Wyznaczanie trajektorii stanow dla przyktadowyckteynéw dynamicznych. 2
Rozwiazywanie zadania sterowania.

Cw7 | Rozwiazywanie przyktadowych zatla zakresu problematyki wyktadu. 2
Przygotowanie do sprawdzianurkmwego.

Cw8 | Pisemny sprawdzian koowy 2
Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z ayciemsrodkéw multimedialnych

N2. Prezentacja syntetyczna problematykiczen (przez prowadgego na pociku ¢wiczen)
N3. Cwiczenia rachunkowe z dyskasjozwigzan zada

N4 Cwiczenia rachunkowe — krétki sprawdzian pisemnyukietnie natwiczeniach)

N5. Konsultacje

N6. Praca wlasna — przygotowanieddaczen

N7. Praca wlasna — samodzielne studia, przygotex@mkacowego sprawdzianu

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Oceny (F — formujca Numer efektu uczenia | Sposob oceny aginiccia efektu uczenia i
(w trakcie semestru), P {-Sie
podsumowujca (na
koniec semestru)

= K1CBE_ W10 aktywna¢ na wyktadach, ocena z koowego
(PEK_WO01,PEK_WO02) sprawdzianu
E2 K1CBE_UO07 aktywnas¢ nacwiczeniach, oceny

(PEK_UO01, PEK_U02)| sprawdzianéw pisemnych daiczeniach

P = 0.4*F1 + 0.6*F2 przy spetnieniu warunku: ¢=3.0) oraz (F2 3.0)

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA.:

[1] Bubnicki Z., Podstawy informatycznych systeméw gdranig Oficyna Wydawnicza Politechniki
Wroctawskiej, Wroctaw, 1993.

[2] Koszatka L., Kurzyiski M., Zbiér zadai i probleméw z teorii identyfikacji, eksperymentu i
rozpoznawaniaQficyna Wydawnicza Politechniki Wroctawskiej, Wraat, 1991.

[3] Cichosz J.,An introduction to system identificatioseria: Advanced Informatics and Control, PWr,
2011 /po angielskul/.

LITERATURA UZUPEtNIAJ ACA:

[1] Redmill F., Chudleigh M., Catmur, Bystem Safety: HAZOP and Software HAZ@ihn Wiley &
Sons, 1999 /po angielsku/.
[2] Zamiar Z.Niektore aspekty istoty i ochrony infrastrukturytiicznej Securities Studies, Security
Revue, September 2010, www.securityrevue.com/af861.0/09/.
[3] Pozycje desygnowane przez wykladewrzed zakaczeniem danego wyktadu

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Drinz. Leszek Koszaltka, e-mail: leszek.koszalka@pwr.edql.




Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL ......... / STUDIUM..................

KARTA PRZEDMIOTU
Nazwa przedmiotu w gzyku polskim ... Skryptowe jezyki programowania .......
Nazwa przedmiotu w gzyku angielskim ... Scripting languages ..........
Kierunek studiéw (jesli dotyczy): ...Cyberbezpieczdéstwo.......
Specjalna¢ (jesli dotyczy): ..oovvvvviiiiiiiienn.
Poziom i forma studiéw: | stacjonarn

Rodzaj przedmiotu: obowizkowy
Kod przedmiotu CBEKO00025
Grupa kursow NIE
Wyktad | Cwiczenia | Laboratorium Projekt Seminariunt
Liczba godzin zai 30

zorganizowanych w
Uczelni (ZZV)

Liczba godzin catkowitego 60

nakladu pracy studenta

(CNPS)

Forma zaliczenia Zaliczenie na
ocerg

Dla grupy kurséw
zaznaczy kurs kaicowy
X)
Liczba punktéw ECTS
w tym liczba punktow
odpowiadajca zagciom
o charakterze praktycznym (P
w tym liczba punktéw ECTS 0,5
odpowiadajca zagciom
wymagajcym bezpéredniego
kontaktu (BK)

N

IN—
=

*niepotrzebne skigi¢

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | KOMPETENCJI
SPOLECZNYCH

CELE PRZEDMIOTU
C1 Zdobycie umigjtnosci postugiwania si jezykami skryptowymi do rozwizywania zada
inzynierskich
C2 Zdobycie umiejtnosci postugiwania si jezykami skryptowymi do automatyzacji zada
zwigzanych z administragjnfrastruktug IT




PRZEDMIOTOWE EFEKTY UCZENIA SI E

Z zakresu umiefnosci:

PEK _UO1 Potrafi dobkajezyk skryptowy do zalzen

PEK _UO2 Potrafi przygotowégproste skrypty automatyzige zadania systemowe
PEK _UO3 Potrafi pobietai przetwarza pliki oraz dane pobrane z Internetu

TRESCI PROGRAMOWE

Forma zajeé - wyktad Liczba godzin
Wyl
Wy2
Wy3
Wy4

Suma godzin

Forma zaje¢ - éwiczenia Liczba godzin
Cwl
Cw2
Cw3
Cw4

Suma godzin
Forma zaje¢ - laboratorium Liczba godzin
Lal Wprowadzenie, zasady zaliczania. Omoéwieniegaiaiz 2
wykorzystywanych na zegiach
La2,3,4,5| Jezyki skryptowe wspomagagge obliczenia isynierskie 8
La6,7 Wprowadzenie dcggyka Python 4
La8 Obstuga plikbéw w skryptach 2
La9,10 | Komunikacja sieciowa za pompskryptow 4
Lall,12 | Przetwarzanie danych pobranych za pgrmierfejsow API 4
Lal3,14 | Automatyzacja zadesystemowych za pomeskryptow 4
Lal5 Repetytorium 2
Suma godzin
Forma zajeé - projekt Liczba godzin

Pr1




Pr2

Pr3

Pr4

Suma godzin

Forma zajeé¢ - seminarium Liczba godzin

Sel

Se?2

Se3

Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Laboratorium, dyskusja i oméwienie przykladéw onaetod ich analizy

N3 — Laboratorium, rozwrzanie danego problemu obliczeniowego za penkotnputera

N4 — Praca wiasna, przygotowanie do ¢wiczen laboratoryjnych

N5 — Konsultacje

N6 — Materiaty pomocnicze do wykfadéwiczen laboratoryjnych udogpnione w Internecie

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Oceny(F — formupca | Numer efektu uczeniagi | Sposéb oceny aginiecia efektu
(w trakcie semestru), P uczenia si

— podsumowujca (na
koniec semestru)

F1 PEK_UO1-PEK_UO03 Ocena z laboratorium

P=F1

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1] Gierycz Pawel, Huettner Michat; SCILAB w obliczedhainzynierskich

[2] Steven F. Lott; Python. Programowanie funkcyjne

[3] Dokumentacjagzyka Python: https://docs.python.org/

[4] Mokhtar Ebrahim, Andrew Mallett; Skrypty powtokisemu Linux. Zagadnienia
zaawansowane. Wydanie Il

LITERATURA UZUPEtNIAJ ACA:

[1] Wes McKinney; Python w analizie danych. Przetwaieaanych za pomac
pakietow Pandas i NumPy or&mdowiska IPython. Wydanie |l
[2] Mateusz Lach; Bash. Praktyczne skrypty

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

dr inz. Piotr Piotrowski piotr.piotrowski@pwr.edu.pl




Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL ......... [ STUDIUM..................
KARTA PRZEDMIOTU
Nazwa przedmiotu w gzyku polskim Podstawy Automatyki i Robotyki
Nazwa przedmiotu w gzyku angielskim ... Introduction to automation and conttol
Kierunek studiéw (jesli dotyczy): ...Cyberbezpieczdéstwo....
Specjalnaé¢ (jesli dotyczy): ...........

Poziom i forma studiéw: | / H-stopienHednolite-studia-magisterskie*, stacjonarna /
e N
Rodzaj przedmiotu: obowizkowy / wybieralny / og6lnouczelniany *
Kod przedmiotu CBEKO00026
Grupa kursow TAK / NIE*
Wykitad Cwiczenia | Laboratoriun Projekt Seminariuni
Liczba godzin zai¢ 30 0 0 0 0

zorganizowanych w
Uczelni (ZZU)

Liczba godzin catkowitego 60
naktadu pracy studenta

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ | Egzamin/ Egzamin/ | Egzamin/
zaliczenie | zaliczenie-ng zaliczenie-na | zaliczenie zalieczeniena
na ocep* | ecer* ecer* Aa-ocey* ecer*

Dla grupy kurséw

zaznaczy kurs kacowy

(X)

Liczba punktow ECTS 2

w tym liczba punktéw
odpowiadajca zagciom

o charakterze praktycznym (P
w tym liczba punktéw ECTS 2
odpowiadajca zagciom
wymagajicym bezpéredniego
kontaktu (BK)

N—

*niepotrzebne skigi¢

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | KOMPETENCJI
SPOLECZNYCH

Brak wstpnych wymaga

\

CELE PRZEDMIOTU
C1 Nabycie wiedzy z zakresu budowy uktadow regulagz uktadow sterowania oraz wdzer w
nich stosowanych
C2 Nabycie wiedzy z zakresu metod komunikacji syste automatyki z zytkownikiem oraz
systemami informatycznymi
C3 Nabycie wiedzy z zakresu budynkow inteligentngcz systeméw w nich stosowanych
C4 Nabycie wiedzy z zakresu robotéw przemystowyich izastosowa




PRZEDMIOTOWE EFEKTY UCZENIA SI E

Z zakresu wiedzy:

PEK_WO01 - Ma podstawaywiedz o celach i strukturze uktadow sterowania. Zna
podstawowe struktury uktadéw regulacji oraz reguia liniowych. Ma wiedz
dotyczca sterownikow PLC, DCS, systemow SCADA ze szczegalny
uwzgkdnieniem aspektow cyberbezpieigiva. Ma ogola wiedz na temat
konstrukcji robotow, ich budowy, i zastosowania, elementarga wiedz z zakresu
sterowania igzykOw programowania robotow. Ma podstawomwiedz z zakresu
doboru regulatoréw i nastaw regulatoréw, czujnikéterownikow przemystowych,
oraz uradzen wykonawczych. Zna podstawowe cele i cechy budynikd@ligentnych
oraz zwjgzane z nimi problemy cyberbezpieagtva.

Z zakresu umietnosci:

Z zakresu kompetencji spotecznych:

TRESCI PROGRAMOWE

Forma zajeé - wyktad Liczba godzin

Wyl | Podstawowe pegia automatyki

Wy2 | Cele i struktura uktadow regulacji

Wy3 | Struktura systemu sterowania.

Wy4 | Sterowniki PLC, systemy DCS.

WYy5 | Interfejsy HMI i SCADA

Wy6 | Systemy SCADA w infrastrukturze

WYy7 | Rysunki stosowane w technice i ich odczytywanie

Wy8 | Dokumentacja techniczna

WYy9 | Urzzgdzenia pomiarowe automatyki

NININININININDINDININ

Wy10 | Urzadzenia wykonawcze automatyki

Wy11 | Budynki inteligentne — podstawowe poija i cechy 2

Wy12 | Systemy BMS 2

Wy13 | Cele i zastosowania robotéw przemystowych 2

Wy14 | Sterowanie i programowanie robotow przemystowych 2

Wy15 | Przetwarzanie obrazow 2

Suma godzin 30

Forma zajeé - ¢wiczenia Liczba godzin

| Suma godzin 0

Forma zajeé - laboratorium Liczba godzin

| Suma godzin 0




Forma zajeé - projekt Liczba godzin

| Suma godzin 0

Forma zaje¢ - seminarium Liczba godzin

| Suma godzin 0

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z wykorzystaniem tablicy, projektordajeow.

N2. Prezentacje on-line w trakcie wyktadu

N3. Konsultacje.

N4. Praca wlasna — samodzielne studia i przygot@wdm zaliczenia..

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Oceny (F — formupca | Numer efektu Sposo6b oceny aginiccia efektu uczeniasi
(w trakcie semestru), P uczenia sj
— podsumowujca (na
koniec semestru)

F1

PEK WO1 Kolokwium zaliczeniowe

P=F1

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1]
[2]
[3]

LITERATURA UZUPEtNIAJ ACA:

Greblicki W., Teoretyczne podstawy automatyki, @fia Wydawnicza PWr., Wroctaw
2001.
Halawa J. Symulacja i komputerowe sterowanie dykiankitadow sterowania, Oficyna
Wydawnicza Politechniki Wroctawskiej, Wroctaw, 2007

Klimasa W. Podstawy Automatyki i Robotyki WSiP 2006

[1]

[2]

tysakowska B., Mzyk G., Komputerowa symulacja uklachutomatycznej regulacji v
srodowisku MATLAB/Simulink, Oficyna Wydawnicza Padithniki Wroctawskiej,
Wroctaw, 2005.

red. Morecki A, Knapczyk J., Podstawy robotyki:riad elementy manipulatoréw i
robotéw, Warszawa, WNT, 1999

<

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

dr inz. Wojciech Rafajtowicz wojciech.rafajlowicz@pwr.edupl




Annex No 5 to ZW 13/2019

Annex No. ..... to the study program

Name in Polish

Name in English
Main field of study (if

Specialization (if app

applicable):

licable):

Level and form of studies:

SUBJECT CARD

FACULTY ELECTRONICS / DEPARTMENTCHAIR OF TELECOMMUNICATIONS
AND TELEINFORMATICS (W4/K3)

WYKRYWANIE ZAGRO ZEN | REAKCJA
NA INCYDENTY

THREAT DETECTION SYSTEMS

CYBERBEZPIECZE NSTWO
BEZPIECZENSTWO SIECI
1st level 2stlevel, full-time*

Kind of subject: obligatory

Kod przedmiotu CBEKO00028

Group of courses YESINO*

Lecture Classes Laboratory Project Seminar

Number of hours of

organized classes in 15 30 15

University (ZZU)

Number of hours of tot3

student workload 60 30 30

(CNPS)

Form of crediting Examination / |[Examination/ [Examination/ [Examination/ [Examinatio
crediting with  |crediting with  |crediting with  [crediting with [/ crediting
grade* grade* grade* grade* with grade*

For group of courses X - -

mark (X) final course

Number of ECTS points 4 - —

including number of ECT]

) : 0 - 2 1 ---
points for practical (H
classe]
including number of ECT]
points for direct teachgr- 0,5 --- 1 0,5 ---
student contact (B}
classeps

*delete as applicable

PREREQUISITES RELATING TO KNOWLEDGE, SKILLS AND OTH ER COMPETENCES
1. Enhanced knowledge of coding and data encrygéan Coding and Cryptography II),
knowledge of operating system security (e.g. Opsga®ystem Security) and information
protection (e.g. course Protection Information).

\

C1l.

SUBJECT OBJECTIVES

Learn how to monitor and detect threats inrmgttion systems.




C2. Cognition of threat detection systems and preéer systems, understanding the correlation of
events in computer systems.
C3. Understanding the methodology for selecting pardmeterizing the risk monitoring tools andgl
the follow-up probes.

relating to knowledge:

PEK_WO01

PEK_WO02

PEK_WO03

relating to skills:

PEK_UO1

PEK_U02

PEK_U03

PEK_UO04

PEK_UO05

PEK_UO06

relating to social competences:

PEK_KO01

PEK_K02
PEK_KO03

SUBJECT EDUCATIONAL EFFECTS

Has a general understanding of security@joas Center (SOC) Security
organizations and services and how to monitor atead threats in informatiot
systems

It has a general understanding of the azg#dan structure and architecture o
threat detection systems.

He Knows threat detection systems and ptexesystems, understands the
analysis of event correlation in computer systdmews how to choose and
configure risk monitoring tools, in particular hawprepare follow-up probes.

—J

It Knows how to design solutions to monitor andedetthreats in informatig
systems. Identify and design data probes for emegrtjireats to correlate {
information they receive. Analyze and select therE\Collectiontool and th
SIEM threat detection to the enterprise informaspecifics.

It Can interpret the basic elements of the infradtire and services managen
model.

It Can define the parameters of the rdligof the electronic networknodels
and determine the requirements related to the tperaf equipment and systems.

It Knows how to design solutions to monitor andedetthreats in informatig
systems. Identify and design data probes for emgrtjireats to correlate {
information they receive. Analyze and select thenEw&ollection tool and th
SIEM threat detection to the enterprise informaspacifics.

It Can interpret the basic elements of the infradtire and services managen
model.

It Can diine the parameters of the reliability of the eftenic network mode
and determine the requirements related to the bperaf equipment and syster

=

Understands The necessity of gelfication and the development of the abili
independently apply the knowledge and skills theysess.

Can present the results of its work inrdaliigible form.

Is Aware of the importance of informati@trieval skills and critical analysis.

PROGRAMME CONTENT

Form of classes - lecture Number of
hours
Lec 1 [Monitoring of information systems Securitgencepts and definitions
related to the security monitoring of informatiamdanformation systems.
Lec 2 |Monitoring and detection of security thraat$CT systems and computef 5

networks — classification and methods.

S.



Lec 3 [Malware-system honeypot infection monitor8ygtems
: 2
Sandbox threat Analysis Tool-"sandbox".
Lec 4 [Threat Detection Methods (signature-based metlstdsstics, on-line
analysis, heuristics, genetic algorithms). 2
Lec 5 |Comprehensive system for detecting and respondiegents in network
infrastructure: intrusion detection Systems (inéxg)) (IDS)and Preventiy 2
Systems 2) (IPS). Organization of systems.
Lec 6 |Analysis and correlation of events (SIEM class eys). 2
Lec 7 |Strategies and trends in monitoring and deteciogisty threats. Security
Operation Ceneter. Information Security Incidentesponse procedures 2
documenting incidents.
Exam 1
Total 15
Form of classes - class Number of
hours
Cli
Cl2
Cl3
Cl4
Total hours
Form of classes - laboratory Number of
hours
Lab1 |Understand basic operating system and computeonietwonitoring tools| 2
Lab 2,3 |Learn about intrusion Detection tools (IDS). 4
Lab 4,5 |Cognition of preventive tools (IPS). 4
Lab 6 |Monitoring The course of malware-honeypot infection 2
Lab 7 |Malware Analysis using "sandbox"-"sandbox". 2
Lab 8,9 |Correlation and hazard Analysis Systems (e.g. &plQiRadar,). 4
Lab Monitor and detect threats in your SIEM-class syste 4
10,11
Lab 12 |Network communication Monitoring (Network transactiaudit, network 2
flow analysis, methods of visualizing network aityivof systems).
Lab 13 |Tools for monitoring parameters and availabilitycomponents (1) 2
Network and Services (NMS, Nagios).
Lab 14 |System security Configuration Monitoring Tools. 2
Lab 15 |Use of threat knowledge bases and information exgd&r monitoring 2
and threat detection.
Total hours 30
Number

Form of classes - project

of hours




design form.

Proj 1 |Overview of Project Task Execution rules: scopéjestt, objectives, and 1

Proj 2-7Realization of the project (preparation of pradtswlution of the project 12

LDA).
DOCl)Jmenting the project (Preparation of Structyregject documentatiory).
Proj 8 |Presentation of the solution to the design problem. 2
Total hours ---15
Form of classes - seminar Number of
hours
Sem1
Sem 2
Sem 3
Total hours

TEACHING TOOLS USED

N4. Consultation.
N5. Self-Employment.

N1. Traditional Lecture using multimedia presemtasi
N2. Synthetic Presentation (10 minutes) laboratask by the lecturer.
N3. Execution of laboratory task (according torinstions) on the laboratory bench.

EVALUATION OF SUBJECT EDUCATIONAL EFFECTS ACHIEVEME NT

forming (during ~ [number
semester), P —
concluding (at
semester end)

Evaluation (F — Educational effecfWay of evaluating educational effect achievement

F1

1. Evaluation with Colloquium (lecture).
2. Simple homework on data processing issues.

F2

1. Short written work — tests to test the tbé&oal
preparation for laboratories.

2. Simple homework related issues.

3. Solutions to tasks carried out during the caurse
4. Reports on the exercises performed.

F3

1. Partial Presentations,
2. Defending the project, creding

solution

P =0,5F1 + 0,25F2+0,25F3

F1 — Lecture — Evaluation with Colloquium
F2 — Laboratory — weighted average of the assedsrfarthe individual tasks listed in DescriptioB F
F3 — Project — Evaluation of the problem basecherdesign documentation and presentation of the

concluding grade may be passing subject to F1,3&€ passing




PRIMARY AND SECONDARY LITERATURE
PRIMARY LITERATURE:

[1] C. Sanders, J. SmitApplied Network Security Monitoring: Collection, @etion, and
Analysis wyd. Syngress, 2013

[2] W. Stallings, L. BrownComputer Security. Principles and Practi&h ed., Pearson,
2015.

[3] C. Fry, M. NystromSecurity Monitoring: Proven Methods for IncidenttB&ion on
Enterprise Network9O'Reilly Media, 2009

[4] R. Bejtlich,The Practice of Network Security Monitoring: Undargding Incident
Detection and Responddo Starch Press, 2013

[5] R. Bejtlich,The Tao of Network Security Monitoring: Beyond uston Detectionwyd.
Addison-Wesley, 2004

[6] R. Bejtlich,Extrusion Detection: Security Monitoring for Intednintrusions wyd.
Addison-Wesley, 2005

SECONDARY LITERATURE:

[1] William (Chuck) Easttom II, Computer Security Funtgantals, 3th ed., Pearson, 2016

[2] W. Stallings, Cryptography and Network SecurityinBiples and Practice, 5th ed.,
Pearson, 2011

[3] J. Luttgens, M. Pepe, K. Mandia, Incydenty bezméstva. Metody reagowania w
informatycesledczej, Helion, 2016

[4]

SUBJECT SUPERVISOR (NAME AND SURNAME, E-MAIL ADDRES S)




Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI
KARTA PRZEDMIOTU
Nazwa w jzyku polskim: Zaawansowana kombinatoryka
Nazwa w jzyku angielskim: Advanced combinatorics
Kierunek studiow: Cyberbezpieczéstwo
Stopien studiéw i forma: | stopien, stacjonarna
Rodzaj przedmiotu: obowgzkowy
Kod przedmiotu: CBEK17018
Grupa kursow: TAK

Wyktad | Cwiczenia | Laboratorium Projekt Seminariun

Liczba godzin zai
zorganizowanych w 30 15
Uczelni (ZZV)

Liczba godzin catkowitego

nakladu pracy studenta 60 30
(CNPS)

. . .| Zaliczenie
Forma zaliczenia Egzamin

na oceg

Dla grupy kurséw
zaznaczy kurs kacowy X
(X)
Liczba punktéw ECTS 3
w tym liczba punktéw
odpowiadaica zagciom - 1

o charakterze praktycznym (H

N—

w tym liczba punktéw ECTS
odpowiadajca zagciom ) 1
wymagajcym bezpéredniego
kontaktu (BK)

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | INNYCH
KOMPETENCJI SPOLECZNYCH
1. K1CB_WO7 (Algebra liniowa z geometria analitygkn
2. K1CB_WO08 (Analiza matematyczna 1)

CELE PRZEDMIOTU
C1 Nabycie wiedzy dotyazej elementow teorii liczb i teorii grup
C2 Nabycie wiedzy dotyazej metod kombinatoryki
C3 Zdobycie umiejtnosci dotyczicych wycia naredzi kombinatoryki: indukcji matematycznej,
wykorzystania wlasriei grup i grafow
C4 Zdobycie umiejtnosci konstrukcji kryptosystemow opartych na grupacsdoio




PRZEDMIOTOWE EFEKTY UCZENIA SI E
Z zakresu wiedzy:
PEK_WO01 posiada wiegav zakresie podstawowych i zaawansowanych obiektéw
kombinatorycznych
PEK_ W02 posiada wiedzlotyczca narzdzi kombinatoryki, w szczegdldoi grup modulo, grup
permutacji, oraz ich wiasso

Z zakresu umiejetnosci:

PEK _UO01 potrafi stosowanarzdzia kombinatoryki do rozweywania probleméw definiowanych n
zbiorach przeliczalnych

PEK _UO2 potrafi poprawnie i efektywnie zastoséwaedz z kombinatoryki do konstrukcji
efektywnych algorytméw szyfrowania.

TRESCI PROGRAMOWE

Forma zaje¢ - wyktad Liczba godzin
Funkcje catkowitoliczbowe, operacje sufit i podtpgaokgglania
Wyl |liczb rzeczywistych. Asymptotyka, wprowadzenie ¢mzancsci 2

obliczeniowej algorytméw.

Elementy logiki. Algebry Boole’a, sieci logiczneryimetyka

Wy2 modularna. Relacje (rownowaosci, porzdku). Diagramy Hassega. 3
Podzielnd¢ liczb. Liczby pierwsze i wzgtnie pierwsze. Algorytm
Wy3 Euklidesa oraz réwnania diofantyczne. Rozktad rymiiki. Funkcja 3

Eklera, twierdzenie Eulera. RGwnania z kongrugnchinskie
twierdzenie o resztach.

Wy4 | Proste metody szyfrowania oraz kryptosystemy. 2

Indukcja i rekurencja. Réwnania rekurencyjne, romea

WyS charakterystyczne. Liczby Fibonacciego. Funkcjerpace. 2
W6 Zliczanie. Zasada szufladkowa Dirichleta. Zasadgéh i 5
y wytaczen.
Kombinatoryka: rozmieszczenia, permutacje, komhaagariacje.
Wy7 . 2
Praktyczne zastosowania.
Wy8 Generatory liczb losowych. Metody generowania yasbbiektow 1

kombinatorycznych.

Wprowadzenie do teorii grafow. Grafy petne, dwutime stopié
Wy9 |wierzchotka. Drogi i cykle. Grafy spojne. 1zomorfiz Grafy 3
skierowane (digrafy). Topologiczne upatdkowanie wierzchotkow.

Komputerowa reprezentacja graféw ¢@acs¢ czasowa i
Wy10 | pamiciowa). Drzewa - rownowanos¢ roznych definicji. Drzewa 2
binarne (zastosowania w obliczeniach rownolegtych).

Metody BFS i DFS przeszukiwania grafow. Grafy zigbanymi

Wy11 | wierzchotkami lub pejczeniami. Minimalne drzewa rozpinag - 3
algorytmy Kruskala i Prima-Dijkstry.
Wy12 | Algorytmy wyznaczanie najkrétszych drég w grafach.. 2
W Cykle i drogi Eulera i Hamiltona (uogélnienia — ptem pocztowca
y13 o . 3 3
komiwojazera). Kolorowanie i ptaské grafow.
Suma godzin 30

Forma zajeé¢ - ¢éwiczenia Liczba godzin




Cwl | Indukcja matematyczna

Cw 2 | Notacja asymptotyczna

Cw 3 | Rozwiazywanie réwna diofantycznych

Cw 4 | Symbol Newtona, liczby Catalana, zaileici rekurencyjne

Cw 5 | Kombinatoryka: permutacje; miary odleggtd

Cw 6 | Analiza kryptosysteméw opartych na grupie modulSAREI Gamal

Cw 7 | Grafy i ich wlasngci

RINININININININ

Cw 8 | Kolokwium

=
a1

Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad tradycyjny z wykorzystaniem prezentawaiiltimedialnych
N2. Cwiczenia

N3. Konsultacje

N4. Praca wtasna

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Ocery (F — formupca

(w trakcie semestru), P +Numer efektu uczenig , L L
. Sposbb oceny aginiccia efektu uczenia i

podsumowujca (na si¢
koniec semestru)

F1 PEK_WO01,PEK W02 Aktywrié na wyktadach, egzamin pisemny
F2 PEK_UO01, PEK_U02 Aktywnos¢ na zagciachéwiczeniowych,

kolokwium

P=0.5*F1+0.5*F2 warunkiem uzyskania pozytywnej oceny podsumauejjjest uzyskanie
pozytywnych ocen F1i F2

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA.:

[1] M.Ch. Klin, R. Poesche, K. Rosenbaum, Algebra stas@a dla matematykow i
informatykéw: grupy, grafy, kombinatoryka, WNT, Véaawa 1992.

[2] R.L. Graham, D.E. Knuth, O. Patashnik, Matematytakketna, PWN, 1996.

[3] J.L. Kulikowski, Zarys teorii graféw, PWN, Warszad/a86.

[4] W. Lipski, Kombinatoryka dla programistéw, WNT, Vgaawa 1982.

[5] K.A. Ross, Ch.B. Wright, Matematyka dyskretna, PVIBI96.

LITERATURA UZUPELNIAJ ACA:

[1] M.M. Systo, N. Deo, J. S. Kowalik, Algorytmy optytizaciji dyskretnej, PWN, Warszawa
1993.

[2] R.J. Wilson, Wprowadzenie do teorii grafow, PWN, rgzawa 1985.

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Dr hab. Mieczystaw Wodecki, prof. nadzw. PWr, mitaw.wodecki@pwr.edu.pl




Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI
KARTA PRZEDMIOTU
Nazwa w jzyku polskim: Aplikacje mobilne
Nazwa w jzyku angielskim: Mobile Application Developement
Kierunek studiow: Cyberbezpieczéstwo
Specjalnaé¢: Bezpieczdéstwo sieci teleinformatycznych
Stopien studidw i forma: | stopien, stacjonarna
Rodzaj przedmiotu: obownzkowy
Kod przedmiotu: CBESO00101
Grupa kursow: TAK

Wyktad | Cwiczenia | Laboratorium Projekt Seminariun

Liczba godzin zai¢
zorganizowanych w 15 15
Uczelni (ZZU)

Liczba godzin catkowitego

nakfadu pracy studenta 30 30
(CNPS)

. : Zaliczenie Zaliczenie
Forma zaliczenia

na ocegn na ocen

Dla grupy kurséw
zaznaczy kurs kaicowy X
(X)
Liczba punktow ECTS 2
w tym liczba punktéw
odpowiadajca zagciom - 1

o charakterze praktycznym (P

IN—

w tym liczba punktéw ECTS
odpowiadajca zagciom
wymagagcym 1 1
bezpdredniego kontaktu
(BK)

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | INNYCH
KOMPETENCJI SPOLECZNYCH
K1CB_W03, K1CB_U03, K1CB_W13, K1CB_U08

CELE PRZEDMIOTU
C1 Zapoznanie studentéw ze specyfiystemow mobilnych
C2 Zapoznanie studentéw z wybranymi technikami aenia aplikacji z dogpem do danych na
urzadzenia mobilne typu smartphone
C3 Nabycie przez studenta praktycznych ughiesci w budowie systemow informatycznych na
urzadzenie mobilne




PRZEDMIOTOWE EFEKTY UCZENIA SI E
Z zakresu wiedzy:
PEK_WO01 Zna podstawy wybranego systemu operacyjAegooid
PEK_WO02 Zna podstawy programowania aplikacji nadeenia przenme typu smartphone

Z zakresu umiejtnosci:
PEK_UO01 Umie zaprojektowaaplikacg na uradzenie mobilne typu smartphone
PEK _UO02 Umie zaprogramowaroste aplikacje na wdzenia przenime z systemem Android

TRESCI PROGRAMOWE

Forma zajeé¢ - wyktad Liczba godzin
Wyl |Wprowadzenie do kursu - Specyfika aplikacji mobdhny 1
Wy2 |Srodowisko programistyczne 1
Wy3 |Intencje, Zasoby, Aktywnii 2
Wy4 | Interfejs uytkownika - podstawy 2
Wy5 | Interfejs uytkownika - czs¢ dla zaawansowanych 2
Wy6 | Przechowywanie danych 2
Wy7 | Praca w chmurze 2
Wy8 | Dostawcy tréci 2
Wy9 | Test 1
Suma godzin 15
Forma zajeé - projekt Liczba godzin
P1 | Prezentacja zasad realizacji projektow 2
P2 | Rejestracja grup i tematéw 2
P3 Implementacja - konsultacje 9
P4 | Prezentacja - ocena 2
Suma 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1 Wyktad informacyjny
N2 Wyktad problemowy
N3 Konsultacje

N4 Studia literaturowe
N5 Zagcia projektowe

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SI E

Ocery (F — formupca (w | Numer efektu
trakcie semestru), P — | uczenia si

Sposob oceny aginigcia efektu uczenia si




podsumowujca (na
koniec semestru)
PEK_WO01
F1 PEK_WO02 Test podsumowsgy zdobys wiedz
PEK_UO1 . o
F2 PEK_U02 Ocena zrealizowanych projektow

P = 0,5*F1+0,5*F2
Wszystkie sktadowe formgge (F1-F2) musgby¢ pozytywne aby uzyskgpozytywry
ocerg podsumowujca P

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA.:

1. Joseph Annuzzi Jr., Lauren Darcey, Shane Condeirofch Wprowadzenie do
programowania aplikacji.

2. Carmen Delessio, Lauren Darcey, Shane Conder. Ah8tadio w 24 godziny. Wygodne
programowanie dla platformy Android.

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Dr inz. Konrad Jackowski, konrad.jackowski@ pwr.edu.pl




Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL ...... W-4/ STUDIUM.. .

KARTA PRZEDMIOTU
Nazwa w jzyku polskim ... Transmisja danych.
Nazwa w jzyku angielskim ...Data transmission....
Kierunek studidéw (jesli dotyczy): ...Cyberbezpieczéstwo...

Specjalna¢ (jesli dotyczy): ... Bezpiecz@éstwo sieci telelnformatycznych

Stopien studiéw i forma: | / H-stopien*; stacjonarna / niestacjonarna*
Rodzaj przedmiotu: obowizkowy fwybieralhy-f-ogélnoduczelniany *

Kod przedmiotu CBES00104

Grupa kursow TAK FNHE*

Wykitad Cwiczenia | Laboratoriun Projekt Seminariuni

Liczba godzin zai¢ 30 15

zorganizowanych w

Uczelni (ZZU)

Liczba godzin catkowitego 90 30

naktadu pracy studenta

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ | Egzamin/ Egzamin/ | Egzamin/
zaliczenie | zaliczenie ng zaliczenie na | zaliczenie zaliczenie na
ha-ecen* | ocer* ocerg* na oceg* ocerg*

Dla grupy kurséw X

zaznaczy kurs kacowy

(X)

Liczba punktow ECTS 4

w tym liczba punktow| 0 2
odpowiadajca zagciom

o charakterze praktycznym ()

w tym liczba punktéw ECTS 1 2
odpowiadajca zagciom

wymagajicym bezpéredniego

kontaktu (BK)

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | INNYCH
KOMPETENCJI SPOLECZNYCH

whN e

CELE PRZEDMIOTU
C1. Zdobycie wiedzy dotygeej transmisji danych we wspotczesnych sieciach
telekomunikacyjnych, zwiranej z ograniczeniami fizycznymi transmisji, maaelfunkcjonalnym
sieci, mediami transmisyjnymi, technikami transrnigmi.
C2. Zdobycie wiedzy o rozwoju technik transmisyjmysieci pakietowych oraz sposobach
zapewniania jakii transmisji danych we wspétczesnych telekomunijach.
C3. Zdobycie umigjnosci konfigurowania urgdzen i ustug dla wybranych technik transmis;ji
danych, stosowania nadzi diagnostycznych, rejestrowania i analizy paraéve badanychgczy.




*niepotrzebne skigi¢

PRZEDMIOTOWE EFEKTY UCZENIA SI E
Z zakresu wiedzy:
PEK_ W01 — posiada podstawgwiedz o transmisji danych we wspotczesnej
telekomunikaciji i koncepcjach jej rozwoju. Zna mbaarstwowy sieci transmisji

danych i zakres realizowanych funkcji transmisymyw poszczegolnych warstwact

PEK_WO02 — posiada podstawgwiedz o mediach gywanych do transmisji danych ,ich

budowie, zjawisk wptywacych na transmigji stosowanych technik transmisyjnyct

PEK_WO03 - potrafi scharakteryzowagraniczenia, wady i zaletachznych technik
transmisji danych i zna podstawowe parametry izzakei opisupce jaka¢ kanatu.

PEK_WO04- posiada podstawgwiedz o rozwoju technik transmisyjnych , sposobach
zwielokrotniania transmisji, metodach zapewniaraeametrow jakéci QoS.

Z zakresu umietnosci:

PEK _UO1 — potrafi postugiwasiec narzdziami diagnostycznymi i uggdzeniami do
testowania i analizy.

PEK _UO02 - potrafi skonfigurowaurzadzenia i ustugi dla wybranych technik transmisji
danych.

PEK _UO3 — potrafi zarejestrowaprzeprowad# analiz zarejestrowanych danych .

Z zakresu kompetencji spotecznych:
PEK KO1 — umiegjtnos¢ pracy w grupie

—]

=]

TRESCI PROGRAMOWE

Forma zajeé - wyktad Liczba godzin

Wprowadzenie, Transmisji danych we wspotczesnekt@hunikacii:
Wy1l, | definicja danych i transmisji danych, kanat w eysie telekomunikacyjnym,

Wy2 |topologie sieci, dekompozycja sieci transmisji ddnykomponenty 4
strukturalne i funkcjonalne;
Koncepcja rozwoju sieci transmisji danych i modahiesienia dla systemow

Wy3, | otwartych: kierunki rozwoju sieci transmisji dany&erunki rozwoju sieci 4

Wy4 | pakietowych IP, globalna infrastruktura informa@yja Gll, definicja model
OSI, model odniesienia OSI, siedmiowarstwowy mdasl

p—

Rodzaje komutacji w sieciach transmisji danychgraty ograniczone
szerokacia pasma: komutacjadzy, komutacja wiadonsai, komutacja

\\//vv{/% pakietow; sygnat analogowy i cyfrowy, transmisjalagowa i cyfrowa, 4
transmisja danych w kanale podstawowym, typwqed, maksymalna
szybka¢ przesytania danych w kanale;
Transmisja cyfrowa i zwielokrotnienie, systemyine i systemy
Wy7 synchroniczne SDH: zwielokrotnienie czasowegistatliwosciowe, cyfrowe
W 8, kody liniowe, rodzaje modulacji, detekcja i korekgedow; system niny 4
y T-1 Bella, system rimy E-1 PCM , struktura i hierarchia zwielokrotnigni
SDH;

Jaka¢ ustug QoS w sieciach transmisji danych i kierukwoju sieci
Wy9, |pakietowych IP: sieci TDM i sieci pakietowe, defijai parametrow jakmi

Wy10 | QoS, metody oceny parametrow jakio model architektury IntServ i 4
DiffServ, model sieci nagbnej generacji NGN. Koncepcja sieci SDN
Wy11, | Wprowadzenie do bezpieadmtwa w sieciach transmisji danych: 4

Wy12 |uwierzytelnianie i autoryzacja, zapewnienie intégugci danych,




zapewnienie poufriai danych, aktywny audyt, centralne zgizanie
regutami bezpieczstwa.

Rozwdj technik transmisyjnych w sieciach transndsjinych i zaliczenie

wyktadu: techniki transmisyjne w degie kablowym, techniki transmisyjn¢

A1%J

VV\\//);/lli w dostpie komutowanym, dogb poprzez sieci telewizji kablowych, degst 4
przez sié telefonii komdérkowej, dogp poprzez systemy satelitarne, @pst
poprzez acza radiowe;
Wy15 | Repetytorium 2
Suma godzin 30
Forma zaje¢ - éwiczenia Liczba godzin
Cwil
Cw?2
Cw3
Cw4
Suma godzin
Forma zajeé - laboratorium Liczba
godzin
Lal | Transmisja gtosu w sieciach IP - ustuga Voléhfiguracja 3
urzadzen i analiza sygnalizaciji)
La2 | tacze SHDSL 3
La3 | Tory telekomunikacyjne transmisji danych — panparametrow 3
fizycznych i transmisyjnych torow telekomunikacypy
La4 | tacza ADSL/VDSL — pomiar wkxiwosci transmisyjnychgcza 3
La5 | Ustuga wideokonferencji — badania jéiaealizacji ustugi 3
wideokonferencji w sieciach WAN
Suma godzin 15
Forma zajeé - projekt Liczba godzin
Pri
Pr2
Pr3
Pra
Suma godzin
Forma zajeé - seminarium Liczba
godzin
Sel
Se2
Se3

Suma godzin




STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z wykorzystaniem tablicy i slajdéw.

N2. Materiaty i instrukcje on-line na portalu imetowym

N3. Cwiczenia praktyczne — konfigurowanie aeize i testy funkcjonalne.

N4. Konsultacje.

N5. Odbiory sprawozda

N6. Praca wiasna — przygotowaniedidczen laboratoryjnych i wykonanie sprawozda
N7. Praca wlasna — samodzielne studia i przygotedm zaliczenia.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Oceny(F — formupca | Numer efektu Spos6b oceny agjniecia efektu uczenia si
(w trakcie semestru), P uczenia sj
— podsumowujca (na
koniec semestru)

F1-5 PEK U01+03 Sprawdzenie przygotowania do laboratayiu
odbiér i ocena sprawozfla
F6 PEK_WO01+04 Test z wyktadu.

P= 0,5*¢F1+F5)/5)+0,5*F6
Warunkiem uzyskania pozytywnej oceny podsuma@ueajjjest uzyskanie pozytywnych ocen z
wszystkich form zaj¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1] Zenon Baran (praca zbiorowa); Podstawy transmasjiydh; WKL 1982

[2] Comer D.E.: Sieci komputerowe i intersieci, WNT, Mzawa 2000.

[3] E. Bilski, I. Dubielewicz , Model odniesienia dlaspotdziatania systemow otwartych

toml, PWP, Wroctaw 1993
[4] Vademecum teleinformatyka cz. Ii ll, IDG, Warszat@99, 2000
[5] Andrzej R. Pach , Zbigniew Rau , Michalggfowski, Nowoczesne systemycznaci

i transmisji danych na rzecz bezpietzteva. Szanse i zagrenia, Wolters Kluwer
Polska SA, 2013

LITERATURA UZUPEENIAJ ACA:
[1] Zalecenia ITU-T, ETSI, dokumenty IETF - RFC (anggRest For Comments).

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Waldemar, Grzebyk, Waldemar.Grzebyk@ pwr.wroc.pl




Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI

KARTA PRZEDMIOTU
Nazwa w gzyku polskim: Chmury obliczeniowe
Nazwa w jzyku angielskim: Cloud computing
Kierunek studiéw: Cyberbezpiecz@éstwo
Stopien studiow i forma: | stopien, stacjonarna
Rodzaj przedmiotu: obowpzkowy
Kod przedmiotu: CBES00106
Grupa kursow: TAK

Wyktad | Cwiczenia | Laboratorium Projekt Seminariun

Liczba godzin zaj¢

zorganizowanych w Uczeln 15 30
(2zV)
Liczba godzin catkowitego
naktadu pracy studenta 30 60
(CNPS)

. : Zaliczenie Zaliczenie
Forma zaliczenia

na oceg na oceg

Dla grupy kurséw zaznacgy X
kurs kaicowy (X)
Liczba punktow ECTS 3
w tym liczba punktéw
odpowiadajca zagciom - 2
o charakterze praktycznym (P
w tym liczba punktéw ECTS
odpowiadajca zagciom 0.5 1

wymagajcym bezpéredniego
kontaktu (BK)

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | INNYCH
KOMPETENCJI

CELE PRZEDMIOTU
C1. Zdobycie podstawowej wiedzy dotycej infrastruktury chmur obliczeniowych oraz aptija
ustug w chmurach.
C2. Zdobycie umiejnasci uruchamiania ustug teleinformatycznych w oparcinfrastruktue
chmury, a take formutowania charakterystyki chmury obliczeniowej
C3. Identyfikuje zagrzenia oraz zna metody zyziane z zachowaniem cyberbezpidstea.




PRZEDMIOTOWE EFEKTY KSZTALCENIA
Z zakresu wiedzy:
PEK_WO01- Zna koncepcje wirtualizacji oraz kluczowe zagadnienia zwigzane z platformg

sprzetowg oraz oprogramowaniem, modelem warstwowym, a takze cechy
charakterystycznych chmur obliczeniowych.

PEK_WO02- Posiada podstawowg koncepcje kontenerdw oraz wiedze o ich $Srodowiskach
uruchomieniowych.

PEK WO03-Zna modele dostarczania ustug chmury oraz zakresy odpowiedzialnosci dostawcy i
klienta.

PEK_WO04- Identyfikuje chmury prywatne, publiczne oraz hybrydowe, zna typowe
zastosowania oraz zalety i wady poszczegdlnych rozwigzan oraz identyfikuje
zagraenia oraz zna metody zyrziane z zachowaniem cyberbezpigstea.

Z zakresu umiejetnosci:
PEK_UO1- Potrafi zarzadza¢ zasobami hipervisorow, tworzy¢ maszyny wirtualne oraz

instalowac systemy operacyjne.

PEK_UO2- Potrafi instalowa¢ srodowiska uruchomieniowe konteneréw oraz uruchamiaé
przyktadowe aplikacje wielo-kontenerowe.

PEK UO3- Potrafi zarzadzaé¢ zasobami chmury obliczeniowej z pozycji klienta chmury,
tworzy¢ projekty oraz zamawia¢ maszyny wirtualne.

TRESCI PROGRAMOWE

Forma zajeé¢ - wyktad Liczba godzin
Wyl |Wprowadzenie. Rys historyczny, terminologia i pagsiwa koncepcja. 1
Wy2 | Wirtualizacja w chmurach obliczeniowych. Model warswy. 2
Wy3,4 | Koncepcja konteneréw ordeodowisko uruchomieniowe Docker. 4
Wy5 Charakterystyka chmur obliczeniowych. Skalowanie. 2
Ustug XaaS w chmurach obliczeniowych. Granice odpdwialndgci dostawcy i
Wy6 klienta. 2
Chmury prywatne, publiczne i hybrydowe. Zalety idyadznych rozwizah.
WYy7 | Zastosowania. Zagzenia oraz metody zwzane z zachowaniem 2
cyberbezpieczestwa.
Wy8 | Repetytorium 2
Suma godzin 15
Forma zaje¢ - laboratorium Liczba godzin
Lal Wprowadzenie. Zapoznanie z ngiziami wykorzystywanymi na zggiach 2
laboratoryjnych
Wirtualizacja lokalna z zyciem hypervisora typu Il. Tworzenie maszyn
La2 wirtualnych, instalacja systemu operacyjnegécgowraz z dodatkowym 2
oprogramowaniem sterownikow.
Importowanie obrazéw maszyn wirtualnych. Tworzemigawek i klonowanie
La3,4 | maszyn wirtualnych. Rozwzania oparte o wiele maszyn wirtualnych. 4
Komunikacja sieciowa wrodowisku wirtualnym.
La5 Instalacjasrodowiska uruchomieniowego Docker. Obrazy i kontgne 2
La6 Tworzenie wtasnych obrazéw konteneréw za pogridackerfile 2
La7 Rozwigzania oparte o wiele konteneréw. Komunikacja sieaiavsrodowisku 2




uruchomieniowym.

La8,9 | Tworzenie projektow wielokontenerowych. Nedzie Docker-compose

Lal0 Srodowiska produkcyjne— wirtualizacja zyciem hypervisora typu I. Tworzenig
VM, instalacja systemow operacyjnychiga.

Lall Interfejs samoobstugi w chmurze dydaktycznej. Twaie projektow i
zamawianie maszyn wirtualnych.

Lal2 | Zapoznanie zérodowiskiem chmury publicznej — omowienie dgstych ustug

Lal3 | Zamawianie maszyn wirtualnych w chmurze publicznej

Lal4 | Serverless computing

Lal5 Repetytorium

8[\)[\)[\)[\) NN

Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z wykorzystaniem transparencji i slajddraz nargdzi symulacyjnych
N2. Materiaty i instrukcje laboratoryjne on-line stionach PWR

N3. Cwiczenia praktyczne — konfiguracja adze i testy funkcjonalne

N4. Konsultacje

N5. Praca wiasna — przygotowaniedadczen laboratoryjnych

N6. Praca wtasna — samodzielne studia i przygot@ndm kolokwium

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW KSZTALCENIA

Ocery (F — formupca (w | Numer efektu Sposbb oceny aginiccia efektu ksztalcenia
trakcie semestru), P — | ksztatcenia
podsumowujca (na
koniec semestru)

F1 PEK _WO01-04 Kolokwium kiccowe

F2 PEK U01-03 Realizacjaviczen laboratoryjnych

P= (F1+F2)/2
warunkiem uzyskania pozytywnej oceny podsuma@eeijjjest uzyskanie pozytywnych ocen z
wszystkich form zaj¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA.:

[1] Kurs e-learningowy ,Cloud Computing Introductiondstpny na portalu Otwartych Zasoboy
Edukacyjnych OZE PWR.
LITERATURA UZUPEENIAJ ACA:

[1] Materialy ze strony https://www.ibm.com/cloud-cortipg/

=

OPIEKUN PRZEDMIOTU (IMI  E, NAZWISKO, ADRES E-MAIL)

Dr inz. Marcin Glowacki, Marcin.Glowacki@pwr.edu.pl




Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI
KARTA PRZEDMIOTU
Nazwa w jzyku polskim: Seminarium dyplomowe
Nazwa w jzyku angielskim: Diploma Seminar
Kierunek studiow: Cyberbezpieczéstwo
Specjalnaé¢: Bezpieczastwo sieci teleinformatycznych
Stopien studiéw i forma: | stopien, stacjonarna
Rodzaj przedmiotu: obownzkowy
Kod przedmiotu: CBESO00109
Grupa kursow: NIE

Wyktad | Cwiczenia | Laboratorium Projekt Seminariun

Liczba godzin zai¢
zorganizowanych w 30
Uczelni (ZZU)

Liczba godzin catkowitego
naktadu pracy studenta 90
(CNPS)

. . Zaliczenie na
Forma zaliczenia

ocerg
Dla grupy kurséw
zaznaczy kurs kaxcowy
X)
Liczba punktéw ECTS 3
w tym liczba punktéw
odpowiadajca zagciom 3

o charakterze praktycznym (R

N—

w tym liczba punktéw ECTS
odpowiadajca zagciom 15
wymagajcym bezpéredniego ’
kontaktu (BK)

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | INNYCH
KOMPETENCJI SPOLECZNYCH

CELE PRZEDMIOTU

C1 Nabycie umiejtnosci poszukiwania selektywnej wiedzy niermej do tworzenia wiasnych
oryginalnych rozwizan.

C2 Zdobycie umigjtnosci przygotowania prezentacji pozwajeg¢j w sposéb komunikatywny
przekazé stuchaczom swoje oryginalne pomysty, koncepcpwigzania.

C3 Nabycie umiejtnosci kreatywnej dyskusji, w ktérej w sposob rzeczawyerytoryczny ména
uzasadré i obroni swoje stanowisko.

C4 Nabycie umiejtnosci pisania dzieta prezentigiego wtasne oggniecia, w tym prezentacji
wiasnych osignie¢ na tle rozwoju m§li swiatowej.




PRZEDMIOTOWE EFEKTY UCZENIA SI E
Z zakresu umiejetnosci:
PEK_UO01 potrafi przygotowaprezentag zawieragca wyniki rozwigzan
PEK_UO02 potrafi w dyskusji rzeczowo uzas&dswoje oryginalne pomysty i rozezania
PEK _UO03 potrafi krytycznie ocehirozwigzania naukowo-techniczne innych oséb

TRESCI PROGRAMOWE

Forma zajeé¢ - seminarium Liczba godzin

Omowienie zasad przygotowania i pisania pracy dyphlej, a w

Sel . ) L . 2
szczegolnéci przedstawienie zasad edytorskich
Prezentacje indywidualne dotyce omowienia aktualnego stanu wiedzy
zwigzanego z problematylkealizowanej pracy dyplomowej oraz

Se2 S . . L 8
odniesienia przewidywanego, oryginalnego wtasnegjadw do osjgnic¢
literaturowych
Dyskusja w grupie seminaryjnej nt. stanu wiedzgraturowej i zatoonej

Se3 | koncepcji rozwizania stawianych sobie problemoéw, skfadggh sé na 6
prac dyplomow,
Prezentacje indywidualne dotyce zrealizowanej pracy dyplomowej z

Se4 | uwypukleniem wiasnego oryginalnego dorobku autar@zve dyskusjw 14
grupie seminaryjnej
Suma godzin 30

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. prezentacja multimedialna
N2. dyskusja problemowa
N3. praca wlasna

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Ocery: F — formupca (w
trakcie semestru), Numer efektu
P — podsumowgga (na | uczenia s

koniec semestru)

Sposbb oceny aginiccia efektu uczenia i

F1 PEK_W02, prezentacja
PEK UO01
PEK_WO01,

F2 PEK UO02, dyskusja
PEK _UO03

P= 0.5*F1+0.5*F2

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

Literatura zwazana z problematykpracy dyplomowej

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Dr hab. inz. Ryszard Zielinski, ryszard.zielinski@pwr.edu.pl




Zat. nr 5 do ZW 13/2019

Zalacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI

Nazwa w jezyku polskim

/

KARTA PRZEDMIOTU

Nazwa w jzyku angielskim
Kierunek studiéw (jesli dotyczy):

Specjalna¢ (jesli dotyczy):
Profil:

Stopien studiéw i forma:
Rodzaj przedmiotu:

Kod przedmiotu

Aspekty prawne i etyczne w obszarze

bezpieczéstwa

Legal and ethical aspects in the an of security

Cyberbezpieczéstwo
Bezpieczéstwo sieci

oegélnouczelniany/ praktyczny*
| / H-stopien*, stacjonarna riestacjorarha*
obowigzkowy / wybieralny +egbélnouczelniany *

CBES00112 *W,

Grupa kursow FAKLNIE*

Wykitad Cwiczenia | Laboratoriun Projekt Seminariuni

Liczba godzin zai

zorganizowanych w 15

Uczelni (ZZU)

Liczba godzin catkowitego

naktadu pracy studenta 30

(CNPS)

Forma zaliczenia Egzamin/| Egzamin/ Egzamin / Egzamin / Egzamin /
zaliczenie | zaliczenie ng zaliczenie na | zaliczenie | zaliczenie na
na oceg* ocerg* ocerg* na oceg* ocerg*

Dla grupy kurséw

zaznaczy kurs kaicowy X

(X)

Liczba punktow ECTS 1 --- --- --- ---

w tym liczba punktéw
odpowiadajca zagciom 0 --- --- --- ---

o charakterze praktycznym ()

w tym liczba punktéw ECTS
odpowiadajca zagciom
wymagajicym bezpéredniego
kontaktu (BK)

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | KOMPETENCJI

SPOLECZNYCH
1. Student ma podstawawviedz na temat sieci teleinformatycznych.
2. Student ma wiedzz zakresu zagadmiesieci komputerowych
\CELE PRZEDMIOTU
Cl Zdobycie podstawowej wiedzy zwanej z aspektami prawnymi i etycznymi w
obszarze bezpiecastwa zasobow sieci teleinformatycznych.
C2 Zdobycie ogolnej wiedzy o etycznych i psychatagych aspektach zapewniania

bezpieczastwa informacji




*niepotrzebne skigi¢



PRZEDMIOTOWE EFEKTY UCZENIA SI E
Z zakresu wiedzy:
PEK_WO01 Student ma ogoin wiedz o zakresie regulacji prawnych w obszs

bezpieczastwa zasobow sieci teleinformatycznych
PEK_WO02 Student ma spojnwiedz zwigzarg z aspektami prawnymi i etycznymi
obszarze bezpiecastwa zasobow sieci teleinformatycznych.

Z zakresu umiejetnosci:
PEK _UO1 Student potrafi odnale i przeanalizowa regulacje prawne w obszarf

bezpieczastwa zasobow sieci teleinformatycznych
PEK_UO1 Student potrafi oksle¢ konsekwencje etyczne zygane z dziataniami
obszarze bezpiecstwa zasobow sieci teleinformatycznych.

Z zakresu kompetenciji spotecznych:
PEK_KO1 Rozumie konieczrig samoksztalcenia oraz rozwijania zdaébio do

samodzielnego stosowania posiadanej wiedzy i giniaci.
PEK K02 Potrafi przedstawifekty swojej pracy w zrozumiatej formie.

rze

w

e

WV

TRESCI PROGRAMOWE

Forma zajeé - wyktad Liczba godzin
Wyl | Zrodta praw dotyczce ochrony informacii 2
Wy2 | Podstawowe pefia systemu bezpieczstwa informacji oraz 2
podstawowe podmioty odpowiedzialne za bezpigstzeo informacji
Wy3 | Ochrona danych 2
Odpowiedzialné¢ za naruszenie przepisdw o ochronie informacji w
Wy4 : : . o 2
zakresie karnym, cywilnym, pracowniczym, adminisyfaym
Wy5 | Dokumenty normatywne w obszarze bezpiésasa informaciji 2
Wy6 | Rola administratora bezpiec¢stwa informacji, dobre praktyki 2
Wy7 | Etyka zawodowa oraz psychologiczne aspekty fumai@nia ABI 2
Wy8 | Kolokwium 1
Suma godzin 15
Forma zaje¢ - éwiczenia Liczba godzin
Cwil
Cw2
Cw3
Cw4
Suma godzin
Forma zaje¢ - laboratorium Liczba godzin
Lal
La2
La3




La4d

Lab5

Suma godzin

Forma zaje¢ - projekt Liczba godzin

Pro1l

Pro 2

Pro 3

Suma godzin

Forma zajeé¢ - seminarium Liczba godzin

Sel

Se?2

Se3

Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyklad z wykorzystaniem prezentacji multimeadyeh

N2. Konsultacje
N3. Praca wlasna

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Oceny (F — formugca
(w trakcie semestru), F
— podsumowujca (na
koniec semestru)

Numer efektu
b uczenia i

Sposbb oceny aginiecia efektu uczenia i

F1

PEK_WO1

PEK_WO02

1. Ocena z kolokwium (wyktad)

F1 — wyktad — ocena z kolokwium

P=F1




LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1] Mikotaj Karpinski oraz zespét, ,Bezpiecastwo Informaciji”, PAK 2012
[2] Podecznik Administratora Bezpieczstwa Informacji, Presscom 2016

LITERATURA UZUPEtNIAJ ACA:

[1] Normy ISO rodziny 27000, PKN 2014 lubzrdejsze
[2] KODEKS ETYKI ZAWODOWEJ ADMINISTRATOROW BEZPIECZESTWA
INFORMACJI z dnia 19 czerwca 2008 r

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

dr inz. Jacek Oko jacek.oko@pwr.edu.pl




Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL W4 / STUDIUMK3

KARTA PRZEDMIOTU
Nazwa w jezyku polskim Cyberbezpieczenistwo w Internecie Rzeczy
Nazwa w jzyku angielskim Internet of Things
Kierunek studiéw: Cyberbezpieczestwo
Specjalnaé¢: Bezpieczenstwo Sieci
Profil: ogoélnouczelniany / prakbyezay*
Stopien studiéw i forma: I / H stopien*, stacjonarna / niestacjonarna*®
Rodzaj przedmiotu: obowigzkowy / wybieralny / ogélnouczelniany *
Kod przedmiotu CBES00114
Grupa kursow TAK / NIE*

Wykiad Cwiczenia | Laboratorium Projekt Seminariuni

Liczba godzin zai¢
zorganizowanych w 15 a 30 a g
Uczelni (ZZU)

Liczba godzin catkowitego

naktadu pracy studenta 60 ad 60 ad g
(CNPS)
Egzamin / Egzamin /
Forma zaliczenia zaliczenie O zaliczenie na O O
na oceg* ocerg*

Dla grupy kurséw
zaznaczy kurs kaxcowy

X)
Liczba punktow ECTS 4
w tym liczba punktéw
odpowiadajca zagciom O O 2 O O

o charakterze praktycznym (P)

w tym liczba punktéw ECTS
odpowiadajca zagciom
wymagajcym bezpéredniego
kontaktu (BK)

*niepotrzebne skigi¢

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI
| KOMPETENCJI SPOLECZNYCH

1. Znajoma¢ podstawowych protokotow wielod@giu
2. Znajome¢ zjawisk towarzysgcych rozchodzeniu sifal radiowych oraz podstawowych
modeli propagacyjnych

CELE PRZEDMIOTU

C1. Zdobycie podstawowej wiedzy na temat istotyliiinternetu Rzeczy (IoT) we
wspotczesnych realiach gospodarczych i technologidz

C2. Zdobycie podstawowej wiedzy z zakresu: - zastas, - specyfiki i zasad dziatania
systemoéw stosowanych w Internecie Rzeczy, - wogdh standardow transmisyjnych
loT

C3. Zdobycie podstawowej wiedzy o zaggniach dla prywatniei, urzzdze i sieci 10T
oraz metodach przeciwdziatania im




C4. Zdobycie umiggnosci instalowania i zargdzania bezpiecznsiech sensorow
dostosowam do okr&lonych potrzeb, z zastosowaniem @pstych i optymalnych
technik transmisyjnych Internetu Rzeczy

PRZEDMIOTOWE EFEKTY UCZENIA SI E

Z zakresu wiedzy

PEK_ W01 — posiada podstawgpwiedz z zakresu: genezy, zastosa@wstanu badai
perspektyw rozwoju, architektury oraz warstwy fizgej i protokotéw
wielodostpu stosowanych w systemach loT

PEK W02 — zna podstawowe systemy telekomunikadgie- z grupy 3GPP (NB-IoT,
LTE-M/TC), - rozwigzan firmowych (LoRa, Weightless, SigFox itp.)

PEK_WO03 — zna zagrenia wynikagce ze stosowania systemow i padgj loT, zaréwno
pod katem sprztowym jak i programowym, oraz metody przeciwdzigan
zagraeniom w tych zakresach

Z zakresu umiejetnosci:

PEK_UO1 - potrafi odpowiednio skonfiguroévaktad mikroprocesorowy (np. Arduino,
Raspberry Pi) do rejestracji odczytéw rozmaitychjeikow analogowych i
cyfrowych

PEK _U02 — umie dobéaoraz skonfiguromasiet sensorow w segmencie lokalnym z
wykorzystaniem jednej z deginych technik transmisyjnych (tj. ZigBee,
WLAN, Bluetooth, UWB, NRF24L01, 315/433/434 MHz) mgledniajac
okreslone wymagania pomiarowe oraz implemeptupchniki zapewniage
zalazony poziom cyberbezpiecigtwa

PEK_UO03 — umie dobéaoraz skonfigurowmasiet 1oT w segmencie dogtowym ydz
dalekos¢znym (LPWAN) z zastosowaniem jednej z dgstych technik
transmisyjnych (np. LoRa, NB-10T) oraz implemegtujechniki zapewniage
zalazony poziom cyberbezpiecisgtwa

Z zakresu kompetenciji spotecznych

PEK_KO1 — potrafi pracowaw zespole os6b o zrnicowanych zadaniach, Zeiadomdcia
istniejgcych wspotzalenosci merytorycznych i terminowych w pracy nad
ztozonym projektem teleinformatycznym

TRESCI PROGRAMOWE

Forma zajeé - wyktad Liczba godzin

Specyfika sieci systemdw |oT, zastosowania, stalahgerspektywy

architektura systemow 2

Geneza Internetu Rzeczy (techniki LPWAN), pradg|
Wy2 | najwaniejszych standardéw telekomunikacyjnych loT w esie 4
krotko- i dalekosiznym

Ochrona prywatngi oraz etyka w dobie 0T, przegl zagraen.

Wy3 Metody przeciwdziatania zagreniom w tym zakresie 2

Wy Bezpiec;éstwo uradzen IqT i sieci. Metody przeciwdziatania 3
zagraeniom w tym zakresie

Wy5 Bezpieczastwo danych i oprogramowania w systemach loT. Mgtad 2

przeciwdziatania zagi@niom w tym zakresie

Repetytorium 2

Suma godzin: 15




" . Liczba
Forma zajeé - laboratorium :
godzin
Zajecia organizacyjne — zaznajomienie z zasadami BHP,
Lal przedstawienie grafiku zgj, prezentacja tematdéwiczen 3
laboratoryjnych i nargzi dydaktycznych, podziat na grupy.
La2-La9 | Realizacjatwiczen laboratoryjnych 27
Suma godzin 30
STOSOWANE NARZEDZIA DYDAKTYCZNE
N1. Wyktad z @yciem prezentacji multimedialnych
N2. Platformy mikrokontroleréw oraz uktady progranane systemoéw loT
N3. Narzdzia symulacyjne
N4. Konsultacje
N5. Praca wlasna — przygotowaniedaliczen laboratoryjnych
OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SI E
Oceny (F — formupca | Numer efektu Sposob oceny aginiccia efektu ksztatcenia

(w trakcie semestru), B ksztatcenia
— podsumowujca (na
koniec semestru)

F1 PEK_WO01-03 Test zaliczeniowy z wykfadu

F2 PEK_U01-03 Ocena kécowa z laboratorium

PEL_KO1
P =0,76F1+0,24F2
warunkiem uzyskania pozytywnej oceny podsum@ejijest uzyskanie pozytywnych ocen z
wszystkich form zg¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1] J. Schlienz, D. Raddino, ,Narrowband Internet oinfis. Whitepaper”, Rhide-Schwal
1MA266_0Oe

[2] N. Sornin (Semtech), M. Luis (Semtech), T. EiritB\), T. Kramp (IBM), O.Hersent
(Actility), ,LoRaWAN™ Specification. Version: v1.Q’, July 2016, status: Final

LITERATURA UZUPEtNIAJ ACA:

[3] .,LoRaWAN™ Regional Parameters”, LoRa Alliance Teidahcommittee, Version:
v1.0, July 2016, status: Final

[4] McNamara D.A., Pistotius C.W.I., Malherbe J.A.GViseless Sensor Networks.
Technology, protocols, and applications”, Wiley &rfs Wiley, 2007

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Dr hab. ire. Kamil Staniec, prof. PWr, kamil.staniec@pwr.ediu.p




Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI
KARTA PRZEDMIOTU
Nazwa w jzyku polskim Przetwarzanie duych zbioréw danych
Nazwa w jzyku angielskim Big Data
Kierunek studiow: Cyberbezpieczéstwo
Specjalnaé¢: Bezpieczéstwo danych
Stopien studiéw i forma: | stopien, stacjonarna
Rodzaj przedmiotu: obownzkowy
Kod przedmiotu CBES00204
Grupa kursow: TAK

Wyktad | Cwiczenia | Laboratorium Projekt Seminariun

Liczba godzin zai
zorganizowanych w 30 15
Uczelni (ZZV)

Liczba godzin catkowitego

nakladu pracy studenta 60 60
(CNPS)

. . Zaliczenie Zaliczenie na| Zaliczenie
Forma zaliczenia

na ocen ocere na ocen

Dla grupy kurséw
zaznaczy kurs kaxcowy X
(X)
Liczba punktow ECTS 4
w tym liczba punktéw
odpowiadajca zagciom - 2

o charakterze praktycznym (P

N—

w tym liczba punktéw ECTS
odpowiadajca zagciom
wymagajcym 2 2
bezpdredniego kontaktu
(BK)

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | INNYCH
KOMPETENCJI SPOLECZNYCH

CELE PRZEDMIOTU
C1 Nabycie wiedzy dotyarej tworzenia sieciowych pagai masowych
C2 Nabycie wiedzy dotyarej tworzenia systemow przetwarzaniaejulosci danych (big data).
C3 Zdobycie umiejtnosci zwigzanych z projektowaniem, konfigurowaniem oraz gdzaniem
sieciowymi pamjciami masowymi.
C4 Zdobycie umiejtnosci zwigzanych z projektowaniem i tworzeniem analitycznipelz danych.




PRZEDMIOTOWE EFEKTY UCZENIA SI E

Z zakresu wiedzy:

PEK_WO0L1 - zna fizyczne i logiczne skfadowe infralstury pame¢ci masowych oraz technologie

sieciowe pangici masowych

PEK_WO02 - zna wymagania i rozgania zapewnieniaggtosci biznesowej i bezpiecastwa
informacji oraz wie jak zidentyfikowaparametry zagdzania i monitorowania

infrastruktury pamici masowych

PEK W03 - zna etapy procesu przetwarzanigdiosci danych oraz algorytmy stosowane w

przetwarzaniu dtych zbioréw danych

PEK_ W04 - zna modele i warstwy logiczne hurtowmniyddn

Z zakresu umiejtnosci:
PEK_UO01 — potrafi zaprojektowaskonfigurowa i zaradza wybranymi rozwizaniami sieciowych

pamkici masowych

PEK_UO02 — umie wykorzystywtamechanizmy zapewnieniaagtosci biznesowej
PEK_UO3 — potrafi zaprojektowastruktur logiczrg systemu do przetwarzaniazgyiilosci danych
PEK _UO04 — potrafi zaprojektowaroces ETL

TRESCI PROGRAMOWE

Forma zaje¢ - wyktad

Liczba godzin

Wyl Sprawy organizacyjne 1
Wy2 | Technologie Trzeciej Platformy 1
Wy3 | Infrastruktura centrum danych 1
Wy4 | Inteligentne systemy pagti masowych 1
WYy5 | Blokowe systemy pama€i masowych 1
Wy6 | Plikowe systemy pamati masowych 1
WYy7 | Obiektowe i zunifikowane parti masowe 1
Wy8 | Pamici masowe sterowane programowo (SDS) 1
Wy9 | Sieci Fibre Channel SAN (FC SAN) 1
Wy10 |Sieci IP SAN i FCoE 1
Wyll |Wprowadzenie do ggtosci biznesowej 1
Wy12 |Backup i archiwizacja 1
Wyl13 |Replikacja 1
Wyl4 | Zabezpieczanie infrastruktury pagoi masowych 1
WYy15 |Zarzdzanie infrastruktur pameci masowych 1
Rozwdj systemOw baz danych i potrzeby przetwarzduiej ilosci
Wy16 danych 1
Wy17 | Model logiczny systeméw przetwarzaniayth wolumenow danych 2
Potrzeby tworzenia systemow analityki biznesowagach
wyl8 umiejscowienie w strukturze informatycznej firmy 2
Wy19 | Potrzeby tworzenia systemow hurtowni danych 2
Wy20 | Modele logiczne hurtowni danych 2
Wy21 | Proces ekstrakcji, transformacji i tadowaraayth 2
Wy22 | Raportowanie analityczne w wybranyrodowisku 2
Wy23 | Zaliczenie 2
Suma godzin 30




Forma zajeé¢ — projekt Liczba godzin
Prl | Sprawy organizacyjne. Omoéwieniestigorojektu. 2
Pro Opracov_va_nie_ wmagmiyt_kownika dotyczcych analizy diej ilosci 4
danych i sieciowych pargi masowych.
Pr3 | Sformutowanie wymagadotyczcych ustugi raportowania 2
Pra Zaprojektowanie modelu logicznego systemu przetajgecego dug ilosé 3
danych
Pr5 Zapr_oj(_aktowanie etapOw procesu ETL i konfigurasjug sieciowych 5
pamkci masowych
Pré | Wyborsrodowiska do implementacji projektu 2
Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad informacyjny z wykorzystaniem prezentaeyltimedialnej.

N2. Wyktad problemowy z wykorzystaniem prezentaajiltimedialnej.

N3. Konsultacje.

N4. Praca wtasna — przygotowanie do projektu.

N5. Praca wlasna — samodzielne studia i przygot@an@m zaliczenia wyktadu.
N6. Prezentacja projektu.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

u,

Oceny (F — formupca (w

trakcie semestru), P — | Numer efekiu Sposo6b ocen jnigcia efektu uczenia i

podsumowujca (na uczenia s P y ognie ®

koniec semestru)

= PEK_WO01-W04 Odpc_)wiedzi ustne, sprawdzian pisemny w

formie testu

£2 PEK U01-U04 Ocena przygotoyvania projektu, obrona projekt
- udziat w dyskusjach problemowych.

P = 1/2*F1 + 1/2*F2

Warunkiem uzyskania pozytywnej oceny podsumawaejjjest uzyskanie pozytywnych ocen F1, [F2

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA.:

[1] Pelikant A., Hurtownie danych. Od przetwarzanialigyenego do raportowania, Helion,
Gliwice, 2011

[2] Todman C., Projektowanie hurtowni danych. Wspomagaaradzania relacjami z klientam,
Helion, Gliwice 2011

[3] Zikopoulos P., Eaton C. Understanding big data:hiws for enterprise class hadoop and
streaming data. McGraw-Hill Osborne Media, 2011.

[4] Information Storage and Management — Storing, Miawgagnd Protecting Digital Information
in Classic, Virtualized, and Cloud Environments Fuition, John Wiley & Sons, Inc.

LITERATURA UZUPEENIAJ ACA:

[1] Chen H., Chiang R., Storey V.,. Business Intellggeand Analytics: From Big Data to Big
Impact. MIS Quarterly 36 vol 4 (2012).




[2] Nigel Poulton, Data Storage Networking: Real W@ldlls for the CompTIA Storage+
Certification and Beyond, Sybex 2014

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Robert Burduk, robert.burduk@pwr.edu.pl




Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI
KARTA PRZEDMIOTU
Nazwa w gzyku polskim: Centra przetwarzania danych
Nazwa w jzyku angielskim: Datacenters
Kierunek studiéw: Cyberbezpieczdéstwo
Specjalnaé (jesli dotyczy): Bezpiecaestwo danych
Stopien studiow i forma: | stopien, stacjonarna
Rodzaj przedmiotu: obowhzkowy
Kod przedmiotu: CBESO00207
Grupa kursow: TAK
Wyktad Cwiczenia | Laboratorium Projekt Seminarium
Liczba godzin zai¢
zorganizowanych w Uczeln 15 30
(zzV)
Liczba godzin catkowitego
naktadu pracy studenta 30 60
(CNPS)
Forma zaliczenia Zaliczenie Zaliczenie | E9zamin/ | Egzamin/
zaliczenie na| zaliczenie na
na ocen na ocen ocer* ocer*
Dla grupy kurséw zaznacgy X
kurs kaicowy (X)
Liczba punktéw ECTS 3
w tym liczba punktéw
odpowiadajca zagciom - 2

o charakterze praktycznym ()

w tym liczba punktéw ECTS
odpowiadajca zagciom
wymagajicym bezpéredniego
kontaktu (BK)

0,5 1

*niepotrzebne skigi¢

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | KOMPETENCJI
SPOLECZNYCH

W

\

CELE PRZEDMIOTU
C1l. Zdobycie podstawowej wiedzy dotygcej centrow przetwarzania danych, infrastruktungtug.
C2. Zdobycie umiegnasci uruchamiania ustug teleinformatycznych w cenirpizetwarzania
danych.
C3. Identyfikuje zagrzenia oraz zna metody zyziane z zachowaniem cyberbezpidstea.




PRZEDMIOTOWE EFEKTY KSZTALCENIA
Z zakresu wiedzy:
PEK_WO01- Zna koncepgjcentréw przetwarzania danych, orkiestracji i awtymacji procesow IT

PEK _WO02- Posiada wiegzo elastycznéci i skalowalndci centréw przetwarzania danych o
efektywnym dostarczaniu ustug dla klientéw.

PEK_WO03- Zna koncepgjwirtualizacji oraz kluczowe zagadnienia znane z platform sprztows
oraz oprogramowaniem.

PEK_WO04- Zna zagadnienia zwane z modelami dostarczania ustug orazgekich realizacji prze
centra przetwarzania danych. Identyfikuje zagrda oraz zna metody zywiane Z
zachowaniem cyberbezpieéatwa.

Z zakresu umiejetnosci:

PEK_UO1 -Potrafi zarzgdza¢ zasobami w centrach przetwarzania danych.

PEK_UO2- Potrafi dobka stosowane technologie w centrum przetwarzania adanyanalizowa
czynniki wplywapce na wydajng oraz bezpieczsstwo realizacji ustug.

[az

™~

TRESCI PROGRAMOWE

Forma zajeé¢ — wykiad Liczba godzin

Wyl Wprowadzenie do zagadnien zwigzanych z centrami przetwarzania 1
danych. Podstawowa koncepcja i terminologia.
Hardware i software - optymalizacja wykorzystania zasobow w
Wy2,3 | centrach przetwarzania danych. Wirtualizacja, klastry, gridy oraz 4
infrastruktura w centrach przetwarzania danych.
Wy4,5 Ustugi oraz s’rgdowiska deweloperskie pracujgce w koncepcji 4
konteneryzacji.
Ustugi realizowane w centrach przetwarzania danych. Modele
WYy6 | dostarczania ustug, rozwigzania hybrydowe. Zagrozenia oraz metody 2
zwigzane z zachowaniem cyberbezpieczenstwa.
Trendy w rozwoju centrow przetwarzania danych. Konwergencja i
WYy7 |integracja, infrastruktura zdefiniowana oprogramowaniem (SDI — 2
Software Defined Infrastructure) i open-source.
Wy8 | Repetytorium 2
Suma godzin 15
] Forma zaje¢ - éwiczenia Liczba godzin
Cwl
Cw?2
Cw3
Cw4
Suma godzin
Forma zaje¢ - laboratorium Liczba godzin
Lal Wprowadzenie. Zapoznanie z narzedziami wykorzystywanymi na 5
zajeciach laboratoryjnych.
Infrastruktura w centrach przetwarzania danych: wirtualizacja
La2,3,4 , . . | 6
zasoboéw, klastry, gridy oraz chmury obliczeniowe.
La5,6 | Srodowiska uruchomieniowe - kontenery i obrazy. 4




127 8.9 Ustugi jedno i wielokontenerowe w centrach przetwarzania danych. 6
"™’ | Wersjonowanie i przenoszalnosc.
Interfejsy zarzadzania ustugami w centrach przetwarzania danych -
Lal0,11 4
model warstwowy.
Dyski sieciowe NAS i systemy pamieci masowej zdefiniowane
Lal2 . 2
oprogramowaniem (SDS)
Lal3 | Sieci zdefiniowane oprogramowaniem (SDN) 2
Integracja centrow przetwarzania danych z chmurami publicznymi —
Lal4 . . 2
rozwigzania hybrydowe
Lal5 Repetytorium 2
Suma godzin 30
Forma zajeé - projekt Liczba godzin
Prl
Pr2
Pr3
Prd
Suma godzin
Forma zaje¢ - seminarium Liczba godzin
Sel
Se2
Se3

Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z wykorzystaniem transparencji i slajddraz nargdzi symulacyjnych

N2. Mat

eriaty i instrukcje laboratoryjne on-line s@onach PWR

N3. Cwiczenia praktyczne — konfiguracja adze i testy funkcjonalne
N4. Konsultacje

N5. Praca wiasna — przygotowaniedadczen laboratoryjnych

N6. Praca wlasna — samodzielne studia i przygot@ndm kolokwium

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW KSZTALCENIA

Oceny(

(w trakcie semestru), B ksztalcenia
— podsumowujca (na

F — formupca | Numer efektu Sposob oceny aginiecia efektu ksztatcenia

koniec semestru)

F1 PEK_WO01-04 dyskusje, testiiapwy

F2 PEK U01-02 pisemne sprawozdania
P=(F1+F2)/2

warunkiem uzyskania pozytywnej oceny podsumaeejjjest uzyskanie pozytywnych ocen z
wszystkich form zaj¢ prowadzonych w ramach kursu




LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1] Cisco CCNA Data Center Learning Materials
[2] Kurs e-learningowy ,,Cloud Computing Introductiondskpny na portalu Otwartych Zasobd
Edukacyjnych OZE PWR.

LITERATURA UZUPEENIAJ ACA:

[1] Materiaty ze strony https://www.ibm.com/cloud-cortipg/

[2] Materiaty ze strony https://docs.microsoft.com/apure/

[3] Kurs e-learningowy ,Green Computing” dgshy na portalu Otwartych Zasob6éw
Edukacyjnych OZE PWR.

W

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Dr inz. Marcin Gtowacki, Marcin.Glowacki@ pwr.wroc.pl




Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI
KARTA PRZEDMIOTU

Nazwa w gzyku polskim: Biometria
Nazwa w jzyku angielskim:
Kierunek studiéw: Cyberbezpieczdéstwo
Specjalnaé: Bezpieczéstwo Danych
Stopien studiow i forma: | stopien, stacjonarna
Rodzaj przedmiotu: obowhzkowy
Kod przedmiotu: CBES00209
Grupa kursow: TAK

Wyktad | Cwiczenia | Laboratorium Projekt Seminarium

Liczba godzin zai
zorganizowanych w 30 15
Uczelni (ZzZU)

Liczba godzin catkowitego

naktadu pracy studenta 60 30
(CNPS)

. . Zaliczenie Zaliczenie
Forma zaliczenia

na ocen na ocen

Dla grupy kurséw
zaznaczy kurs kacowy X
X)
Liczba punktow ECTS 3
w tym liczba punktow
odpowiadajca zagciom - 2

o charakterze praktycznym (H

IN—

w tym liczba punktéw ECTS
odpowiadajca zagciom 0.5 0.5
wymagajcym bezpéredniego ' !
kontaktu (BK)

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | INNYCH
KOMPETENCJI SPOLECZNYCH
1. K1CB_W23
2. K1CB_U18

CELE PRZEDMIOTU
C1l. Zdobycie wiedzy z zakresu biometrycznych médedtyfikacji, algorytméw i przetwarzania
informacji biologicznych oraz kontekstu prawno-etyego
C2. Wyksztalcenie umiginosci poprawnej prezentaciji wynikéw studiow wiasnyaun
opracowywanym zagadnieniem z zakresu biometrii




PRZEDMIOTOWE EFEKTY UCZENIA SI E
Z zakresu wiedzy:
PEK_WO0L1 posiada podstawewiedz dotyczca metod identyfikacji oraz metryk biologicznych
stosowanych w metodach biometrycznych
PEK W02 posiada wiedzlotyczca budowy i zasady dziatania wdzex (sond, skanerdw itp.)
biometrycznych
PEK_WO03 zna kontekst prawny i etyczny gzeany z biometa

Z zakresu umiejetnosci:

PEK_UO1 potrafi dobraodpowiedn metod biometryczia do konkretnych potrzeb
identyfikacyjnych

PEK UO02 wyspecyfikowaparametry niezmine do dokonania poprawnej identyfikacji biometngjz
oraz wskazé&odpowiedm metod, aparatug i oprogramowanie

TRESCI PROGRAMOWE

Forma zajeé¢ - wykiad Liczba godzin
Wprowadzenie do systemow biometrycznych: cel, sevis we
Wyl | wspotczesnych spotearsgtwach, bezpiechstwie i gospodarkach (w tym 2

aspekty ekonomiczne)

Wy2 Biometria w kryminalistyce, handlu, administratjgnkowdci, medycynie

i innych zastosowaniach 2
Wy3 Podstawowe pegia z zakresu biometrii. Architektura sondy i ukiad 4
biometrycznego
Wy4 Metryki statystyczne oraz podstawowe algorytmy mmetiyczne stosowane 4

w biometrii (np. korelacja, rozpoznawanie wzorcdw)i

Metody identyfikacji na podstawie linii papilarnyohaz charakterystyki
twarzowej (rysy twarzy, wzoetzowki/siatkowki, ucha)

Wy7 | Metody identyfikacji ruchowej (gestykulacja,mika, chod/bieg)

4
Wy6 | Metody identyfikacji akustycznej (rozpoznawap@gtosie) 2
2
2

W Biometria behawioralna (keystroking, podpisgny, wzorce zachowia
y8 R .
w Swiatach wirtualnych)

Przeghd dostpnej na rynku aparatury (czytnikdw) biometrycznego

Wy9 stowarzyszonego oprogramowania, oméwienie trend@waojowych 3
Wy10 | Biometria w konteicie prawnym i etyka w biometrii 3
Wyl1l | Powtdrka materiatu 2
Suma godzin 30
- o Liczba
Forma zajeé¢ - seminarium .
godzin
Zajecia organizacyjne — przedstawienie grafiku prezginsaudenckich,
Sel wyjasnienie zasad liczenia ocenydamwej. Wyjdnienie podstawowych 1
zagadnié zwigzanych z korzystaniem i cytowaniembdet bibliograficznych
oraz prezentagjmultimedialry i prezentag wynikéw.
Se? Prezentacje wynikéw prac wykonanych w ramach ragjizprac wkasnych — 2
czesc |
Se3 Prezentacje wynikow prac wykonanych w ramach raejiprac wiasnych — 2
czesc |
Ses Prezentacje wynikow prac wykonanych w ramach raejiprac wiasnych — 2
czesc |
Se5 | Prezentacje wynikow prac wykonanych w ramach rasjiprac wiasnych, ocena 2




zawartdci merytorycznej oraz jakoi wystpienia — czsé Il

Se6 Prezentag:je wynikow prac Wykona_nych w _ramach ragjiprac wlasnych, ocena 2
zawartdci merytorycznej oraz jakoi wystpienia — czsé Il

Se7 Prezentapje wynikow prac Wykona.nych w 'ramach ragjiprac wkasnych, ocena >
zawartdci merytorycznej oraz jakei wystpienia — czsé |l

Ses Prezentapje wynikow prac Wykona.nych w 'ramach ragjiprac wkasnych, ocena >
zawartdci merytorycznej oraz jakei wystpienia — cgsc |l
Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z wykorzystaniem tablicy i slajdow

N2. Narzdzia programistyczne do przygotowywania prezentagjtimedialnych

N3. Konsultacje

N4. Praca wtasna — przygotowanie multimedialneggnéaciji wynikow pracy wlasnej
N5. Praca wtasna — samodzielne studia i przygotendm zaliczenia

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Oceny (F — formujca (w

trakcie semestru), P — | Numer efektu uczenia Spos6b ocen niecia efekiu UCzeniasi
podsumowujca (na Sie b y amgnie ®
koniec semestru)

PEK_WO01,PEK_WO02| Aktywnos¢ na wyktadach, zaliczenie
F1 L L

PEK W03 sprawdzianow pisemnych, egzamin pisemny
F2 PEK_UO01, PEK_U02 Jaka¢ obu prezentaciji wygtoszonych w trakcie

Zaje¢ seminaryjnych

P=0,6*F1+0,4*F2
warunkiem uzyskania pozytywnej oceny podsumawejjjest uzyskanie pozytywnych ocen F1 i F2

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA.:

[1] Bolle R. M., Connell J. H., Pankanti S., Ratha N.8enior, “Biometria”, Wydawnictwa
Naukowo-Techniczne PWN-WNT, 2008

[2] Anil Jain, Patrick Flynn, Arun A. Ross, “HandbodkBiometrics”, Springer-Verlag US, 200

[3] J. Kremer, ,Biometrics”, Jan Kremer Consulting Segg (JKCS), Biometrics White Paper:
http://jkremer.com/White%20Papers/Biometrics%20WiiP0Paper%20JKCS.p(tHostp:
15.04.2018)

LITERATURA UZUPEENIAJ ACA:
[4] Literatura, w tym artykuty naukowe, zsiana z przydzielonym tematem seminaryjnym

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Dr inz. Wojciech Wodg wojciech.wodo@pwr.edu.pl




Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI

KARTA PRZEDMIOTU
Nazwa w jzyku polskim: Seminarium dyplomowe
Nazwa w jzyku angielskim: Diploma Seminar
Kierunek studiow: Cyberbezpieczéstwo
Specjalnaé¢: Bezpieczastwo danych
Stopien studiéw i forma: | stopien, stacjonarna
Rodzaj przedmiotu: obownzkowy
Kod przedmiotu: CBES00211
Grupa kursow: NIE

Wyktad | Cwiczenia | Laboratorium Projekt Seminariun

Liczba godzin zai¢
zorganizowanych w 30
Uczelni (ZZU)

Liczba godzin catkowitego
naktadu pracy studenta 90
(CNPS)

. . Zaliczenie na
Forma zaliczenia

ocerg
Dla grupy kurséw
zaznaczy kurs kaxcowy
X)
Liczba punktéw ECTS 3
w tym liczba punktéw
odpowiadajca zagciom 3

o charakterze praktycznym (R

N—

w tym liczba punktéw ECTS
odpowiadajca zagciom 15
wymagajcym bezpéredniego ’
kontaktu (BK)

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | INNYCH
KOMPETENCJI SPOLECZNYCH

CELE PRZEDMIOTU

C1 Nabycie umiejtnosci poszukiwania selektywnej wiedzy niermej do tworzenia wiasnych
oryginalnych rozwizan.

C2 Zdobycie umigjtnosci przygotowania prezentacji pozwajeg¢j w sposéb komunikatywny
przekazé stuchaczom swoje oryginalne pomysty, koncepcpwigzania.

C3 Nabycie umiejtnosci kreatywnej dyskusji, w ktérej w sposob rzeczawyerytoryczny ména
uzasadré i obroni swoje stanowisko.

C4 Nabycie umiejtnosci pisania dzieta prezentigiego wtasne oggniecia, w tym prezentacji
wiasnych osignie¢ na tle rozwoju m§li swiatowej.




PRZEDMIOTOWE EFEKTY UCZENIA SI E
Z zakresu umiejetnosci:
PEK_UO01 potrafi przygotowaprezentag zawieragca wyniki rozwigzan
PEK_UO02 potrafi w dyskusji rzeczowo uzas&dswoje oryginalne pomysty i rozezania
PEK _UO03 potrafi krytycznie ocehirozwigzania naukowo-techniczne innych oséb

TRESCI PROGRAMOWE

Forma zajeé¢ - seminarium Liczba godzin

Omowienie zasad przygotowania i pisania pracy dyphlej, a w

Sel . ) L . 2
szczegolnéci przedstawienie zasad edytorskich
Prezentacje indywidualne dotyce omowienia aktualnego stanu wiedzy
zwigzanego z problematylkealizowanej pracy dyplomowej oraz

Se2 S . . L 8
odniesienia przewidywanego, oryginalnego wtasnegjadw do osjgnig¢
literaturowych
Dyskusja w grupie seminaryjnej nt. stanu wiedzgraturowej i zatoonej

Se3 | koncepcji rozwizania stawianych sobie problemoéw, skfadggh sé na 6
prac dyplomow,
Prezentacje indywidualne dotyce zrealizowanej pracy dyplomowej z

Se4 | uwypukleniem wiasnego oryginalnego dorobku autar@zve dyskusjw 14
grupie seminaryjnej
Suma godzin 30

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. prezentacja multimedialna
N2. dyskusja problemowa
N3. praca wlasna

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Ocery: F — formupca (w
trakcie semestru), Numer efektu
P — podsumowgga (na | uczenia s

koniec semestru)

Sposbb oceny aginiccia efektu uczenia i

F1 PEK_W02, prezentacja
PEK UO01
PEK_WO01,

F2 PEK UO02, dyskusja
PEK _UO03

P= 0.5*F1+0.5*F2

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

Literatura zwazana z problematykpracy dyplomowej

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Dr hab. inz. Ryszard Zielinski, ryszard.zielinski@pwr.edu.pl




Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL W4/ STUDIUM K3
KARTA PRZEDMIOTU
Nazwa w jezyku polskim Aspekty cyberbezpieczeristwa w sieciach
bezprzewodowych
Nazwa w jzyku angielskim Cybersecurity aspects in wireless networks
Kierunek studiow (jesli dotyczy): Cyberbezpieczeristwo
Specjalna¢ (jesli dotyczy): Bezpieczeristwo Danych
Profil: ogoblnouczelniany / praktyczay*
Stopien studiéw i forma: I / H stopien*, stacjonarna / niestacjonarna*®
Rodzaj przedmiotu: obowigzkowy / wybieralny / egélnouczelniany *
Kod przedmiotu CBES00202
Grupa kursow TAK / NIE*

Wyktad | Cwiczenia | Laboratorium Projekt Seminariun

Liczba godzin zai¢
zorganizowanych w 15 ad 30 ad g
Uczelni (ZZU)

Liczba godzin catkowitego

naktadu pracy studenta 60 ad 60 ad g

(CNPS)
Egzamin / Egzamin /

Forma zaliczenia zaliczenie O zaliczenie na O O
na oceg* ocerg*

Dla grupy kurséw

zaznaczy kurs kocowy X

X)

Liczba punktow ECTS 4

w tym liczba punktéw
odpowiadajca zagciom O 2 O O

o charakterze praktycznym ()

w tym liczba punktéw ECTS
odpowiadajca zagciom
wymagajcym bezpéredniego
kontaktu (BK)

*niepotrzebne skigi¢

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI
| KOMPETENCJI SPOLECZNYCH
1. Znajoma¢ podstawowych modulacji cyfrowych oraz kodowaniehi praktycznego
zastosowania w systemach telekomunikacyjnych
. Znajoma¢ podstawowych protokotow wielodggiu
. Znajomd¢ notacji decybelowej oraz zjawisk propagacyjnych
. Znajomd@¢ podstawowych metryk oceny wydafontransmisyjnej systemow
telekomunikacyjnych (przepustow op&nienie,jitter itp.)
5. Umiegtnos¢ zespotowej pracy podczas wykonywaénaczen laboratoryjnych

A OWN

CELE PRZEDMIOTU
C1. Zdobycie podstawowej wiedzy z zakresu nornegutowa prawnych dot. emisji
promieniowanych w rinych pasmach estotliwosci




C2. Zdobycie podstawowej wiedzy o metodach transunaz systemach stosowanych w
pasmach licencjonowanych i nielicencjonowanych 9SS, FHSS;hirp, OFDM,
OFDMA, CDMA, UWB)

C3. Zdobycie wiedzy na temat cyberbezpietteia systemow bezprzewodowych, w
zakresie: elektromagnetycznym i sgmvym (tj. uradzen terminali i stacji
bazowych), w tym: metodyk detekcji atakow i ichygescji.

C4. Zdobycie umiegnosci zestawiania patzen sieciowych dla systemoéw WLAN oraz
Bluetooth, stosowania modeli propagacyjnych do ykejl zastgu radiowego za
pomog programéw: Mapki i Piast (dk@odowiskoutdool) oraz Proman (dla
srodowiskindoor), praktycznej obstugi analizatora widma i analinyerpretacji
parametréw zwracanych przez terminal komérkowy patametrow pracyg take
konfigurowania dospnych systemow bezprzewodowych ze szczegdlnym
uwzgkdnieniem zasad cyberbezpiefigeva

PRZEDMIOTOWE EFEKTY UCZENIA SI E

Z zakresu wiedzy

PEK_WO01 — posiada podstawgwiedz o roli pasm nielicencjonowanych i oba&ujacych
w nich regutach emisyjnyclszacowania parametrow zggywych i
zaktéceniowych w oparciu @ wiedz

PEK _WO02 — zna systemy pragcg w pasmach nielicencjonowanych (WLAN, Bluetooth,
ZigBee) oraz pracagce w pasmach licencjonowanych, takie jak UMTS,
(DC-)HSPA(+), LTE(-Advanced)

PEK_WO03 —est w stanie poda opisa& metryki jakgciowe pomocne w detekcji
cyberatakow oraz wskazanetody ich prewencji

PEK W04 — jest w stanie doléraystem bezprzewodowy odpowiedni do ékarych potrzeb
i mozliwosci uzytkownika skorelowany z wymogami z zakresie
cyberbezpieczestwa

PEK_WO05 — jest w stanie wska&zgerunki rozwojowe zarowno w zakresie systemowhaoe
jak i dalekosgznych oraz technik transmisyjnycbhsadzone w kontékie
cyberbezpieczestwa

Z zakresu umiejetnosci:

PEK_UO1 - potrafi skonfigurowtasiec WLAN i Bluetooth, przeprowadzgpodstawow
diagnostylk i zarzdza nig, w sposob spetniagy przygte kryteria
bezpieczéstwa uradzen i danych

PEK _UO02 - potrafi stosowanarzdzie iPerf do testow wydajgoiowych sieci WLAN oraz
Bluetooth

PEK _UO03 - potrafi nastawi obstugiwa analizator widma

PEK_UO04 — potrafi pobtaoraz zinterpretow@parametry zwracane przez terminal oraz sje
GSM

PEK_UOQ5 — potrafi zaplanowapodhczy¢ i uruchomé niewielky sie€ WLAN uwzgledniajac
prognozowaas liczbe uzytkownikdw oraz zatgone parametry jakkgiowe
transmisjioraz wymogi dotyczce bezpieczestwa uradzen i transmisji danych

PEK _UO06 — potrafi wykonaobliczenia zaggu propagacyjnego na potrzeby planowania
systemowoutdoori indoor, z uwzgednieniem odporrngei danego systemu na
szumy i zaktécenia, zdefiniowanej w specyfikacirstardu

Z zakresu kompetenciji spotecznych




PEK_KO1 — potrafi pracowaw zespole os6b o zrnicowanych zadaniach, Zeiadomdcia
istniejgcych wspotzalenosci merytorycznych i terminowych w pracy nad

ztozonym projektem teleinformatycznym

TRESCI PROGRAMOWE

Forma zajeé - wyktad

Liczba godzin

Wprowadzenie do pasm nielicencjonowanych. TechbkibM,

Wyl UWB, metody rozpraszania widma, regulacje prawne 2
Wy2 Specyfika cyberatakdéw w sieciach bezprzewodowyabioely )
prewencji i minimalizacji ryzyka
Fizyka zaktoce oraz irzynierskie podepcie do problemu
Wy3 L . 4
cyberbezpieczestwa w sieciach bezprzewodowych
Bezprzewodowe systemy dggbwe WMAN: IEEE 802.16x
Wva (WIMAX) i WLAN - zasada dziatania, szacowanie wydggnsieci. 2
y Systemy komoérkowe generacji 3G-5G z uwgglieniem aspektu ich
odporndci na zakldcenia elektromagnetyczne
Technika CDMA. Systemy komorkowe 3G oraz B¥&zeghd metod
WYy5 | zabezpieczania dagtu i szyfrowania transmisji w systemach 3
komorkowych
Systemy komoérkowe 4G: LTE, LTE-Advancdttzeghd metod
Wy6 |zabezpieczania dagtu i szyfrowania transmisji w systemach 2
komorkowych
Suma godzin: 15

Forma zajeé - laboratorium

Liczba godzin

Lal

Zajecia wprowadzajce: prezentacja przepiséw BHP, gysie
informacje dot. obstugi spgil oraz zasad raportowardaiczen i
zaliczeh.

4

La2

Prezentacja nagdzi pracy w trakcie za¢, w tym: programu iPerf,
Mapki, Piast, PromanCS (ATDI), analizator widma, monitor
GSM. Prezentacja zastosowgych naradzi do ilgsciowej estymacii
jakosci wdrazonych mechanizmow bezpiecatwa
elektromagnetycznego

La3

Wykorzystanie analizatora widma do monitoririgodowiska
elektromagnetycznegua potrzeby detekcji ewentualnych zakidce

1%

Lad

Uzycie programistycznych nagdzi symulacyjnych do predykciji
zaskgu radiowegmutdoorw warunkach bez zaktéte w ich

obecndci




Uzycie programistycznych nagdzi symulacyjnych do predykciji
La5 zaskgu radiowegandoor w warunkach bez zaktone w ich 6
obecndci

Konfiguracjanastaw transmisyjnych oraz nastaw gzanych z
bezpieczéstwem transmisjibadanie wydajriwi, kompatybilngé
elektromagnetyczna, badaniamgch topologii, diagnostyka i
zarzdzanie sieciami bezprzewodowymi WLAN

La6

Konfiguracja, diagnostyka i zegdzanie pikosieciami

Lar bezprzewodowymi Bluetooth

Suma godzin: 30

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z wykorzystaniem tablicy i slajdéw

N2. Narzdzia symulacyjne

N3. Konsultacje

N4. Praca wilasna — przygotowaniedczen laboratoryjnych

N5. Praca wlasna — samodzielne studia i przygot@wdm zaliczenia

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Oceny (F — formupca | Numer efektu Sposob oceny aginigcia efektu uczenia Si
(w trakcie semestru), B ksztatcenia
— podsumowujca (na
koniec semestru)

F1 PEK_WO01-05 Test zaliczeniowy z wyktadu

F2 PEK_U01-06 Ocena kécowa z laboratorium

PEK_KO1
P =0,76F1+0,24F2
warunkiem uzyskania pozytywnej oceny podsum@ejijest uzyskanie pozytywnych ocen z
wszystkich form zg¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1] D. Lund, Wireless Communications Cyber SecuritygiBaering & Technology
Reference, 2017

[2] Krzysztof Wesotowski, ,Systemy Radiokomunikacji Romej”, WKit, Warszawa
1999

LITERATURA UZUPEtNIAJ ACA:

[1] W. Hotubowicz, M. Szwabe, ,Systemy radiowe z rozzamniem widma, CDMA.
Teoria, standardy, aplikacje”, Motorola Polska, iaz1998

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Dr hab. ire. Kamil Staniec, prof. PWr, kamil.staniec@pwr.edlu.p




Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL ......... [ STUDIUM..................

KARTA PRZEDMIOTU
Nazwa przedmiotu w gzyku polskim ...Bezpieczéstwo serwerdw i aplikacji Web....
Nazwa przedmiotu w gzyku angielskim ...Servers and web aplications secuyi.......
Kierunek studiéw (jesli dotyczy): ...Cyberbezpieczdéstwo....
Specjalna¢ (jesli dotyczy): ...CBE.......................
Poziom i forma studiéw: | stacjonarna

Rodzaj przedmiotu: obowizkowy
Kod przedmiotu CBES00215
Grupa kursow TAK FNHE*
Wyktad Cwiczenia | Laboratorium Projekt Seminariunt
Liczba godzin zai 15 30

zorganizowanych w
Uczelni (ZZV)

Liczba godzin catkowitego 30 60

nakladu pracy studenta

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ | Egzamin/ Egzamin/ | Egzamin/
zaliczenie | zaliczenie ng zaliczenie na | zaliczenie zaliczenie na
na ocep* | ocerg* ocerg* na oceg* ocerg*

Dla grupy kurséw X

zaznaczy kurs kaicowy

(X)

Liczba punktéw ECTS 3

w tym liczba punktéw 2

odpowiadajca zagciom

o charakterze praktycznym (P
w tym liczba punktéw ECTS 1 1
odpowiadajca zagciom
wymagajcym bezpéredniego
kontaktu (BK)

IN—

*niepotrzebne skigi¢

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | KOMPETENCJI
SPOLECZNYCH

1.
2.
3

CELE PRZEDMIOTU
C1. Zdobycie wiedzy dotyazej najczsciej spotykanych podatdo i metod atakow na aplikacje
web.
C2. Zdobycie umigjnosci tworzenia bezpiecznych ustug web.




Z zakresu wiedzy:
PEK_WO01 Posiada wiedo najczsciej spotykanych podatdoiach w aplikacjach web
PEK_WO02 Zna metody tworzenia bezpiecznych aplikaggtug sieciowych

PEK_WO03 Zna nakglzia wspomagage monitorowanie i audyt infrastruktury i aplikaciji

Z zakresu umiefnosci:
PEK _UO1 Potrafi okrdi¢ wymagania dla bezpiecznych ustug sieciowych
PEK _UO2 Potrafi dobietatechnologie programistyczne do prgych zataen
PEK _UO3 Potrafi analizowaryzyko oraz podatrici na ataki w aplikacjach web

PRZEDMIOTOWE EFEKTY UCZENIA SI E

TRESCI PROGRAMOWE

Forma zajeé - wyktad Liczba godzin
Wyl | Wprowadzenie. Aspekty bezpiedseva serwerdw i aplikacji 1
Wy2,3 | Bezpieczéstwo danych aplikacji 4
Wy4 | Uwierzytelnianie w aplikacjach web 2
Wy5 | Ataki na aplikacje web 2
Wy6 | Aspekty bezpiecZstwa w procesie wytwarzania oprogramowania 2
Wy7 | Narzdzia wspomagage analiz bezpieczastwa 2
Wy8 | Repetytorium 2
Suma godzin 15
’ Forma zaje¢ - éwiczenia Liczba godzin
Cwl
QWZ
QWS
Cw4
Suma godzin
Forma zaje¢ - laboratorium Liczba godzin
Lal
La2
La3
Lad
La5

Suma godzin




Forma zajeé - projekt Liczba godzin

Przygotowanie zalan do projektu bezpiecznych ustug

teleinformatycznych. 4

Pri

Wybor technologii i opracowanie optymalnego rogzainia

. ; 12
spetniajcego zataenia.

Pr2-4

Implementacja wybranych ustug teleinformatycznycdwanetod ich

Pr5-6 . :
zabezpieczania.

Analiza ryzyka oraz testowanie podatciona ataki przyjtych

. 6
rozwigzan.

Pr7-8

Suma godzin 30

Forma zajeé¢ - seminarium Liczba godzin

Sel

Se?2

Se3

Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z wykorzystaniem slajdow oraz rggtzi symulacyjnych
N2. Materialy i instrukcje laboratoryjne on-line sonach PWR

N3. Cwiczenia praktyczne — konfiguracja adzen i testy funkcjonalne
N4. Konsultacje

N5. Praca wtasna — przygotowanie projektu

N6. Praca wtasna — samodzielne studia i przygot@adm kolokwium

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Oceny(F — formupca | Numer efektu Spos6b oceny agjniecia efektu uczenia si
(w trakcie semestru), P uczenia sj
— podsumowujca (na
koniec semestru)

F1 PEK_W01-03 dyskusje, test koowy

F2 PEK_U01-03 pisemne sprawozdania

P=(F1+F2)/2
Warunkiem uzyskania pozytywnej oceny podsumaeeijj jest uzyskanie pozytywnych ocen z wszystkich
form zag¢ dydaktycznych prowadzonych w ramach kursu




LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1] Microsoft: Improving Web Services Security

[2] The Open Web Application Security Project documigoneand books
[3] Amazon: AWS Security Best Practices

[4] IBM Security: Security Services - whitepapers

LITERATURA UZUPEtNIAJ ACA:

[1] Kurs e-learningowy ,,Cloud Computing Security” dgsty na portalu Otwartych
Zasobow Edukacyjnych OZE PWR.

[2] Cisco CCNA Data Center Learning Materials

[3] OWASP Foundation: Application Security Guide FoOBOk

[4] Bankinfosecurity resources

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Dr inz. Piotr Piotrowski piotr.piotrowski@pwr.edu.pl




Zat. nr 5 do ZW 13/2019

Zalacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI
KARTA PRZEDMIOTU
Nazwa przedmiotu w gzyku polskim: Elektroenergetyczna automatyka
zabezpieczeniowa
Nazwa przedmiotu w gzyku angielskim: Power System Protection
Kierunek studiow (jesli dotyczy): Cyberbezpieczéstwo
Specjalna¢ (jesli dotyczy): Bezpieczéstwo w energetyce
Poziom i forma studiéw: | stopiai, stacjonarna

Rodzaj przedmiotu: obowizkowy
Kod przedmiotu CBES00301
Grupa kursow TAK
Wykiad Cwiczenia | Laboratorium Projekt Seminariuni
Liczba godzin zai¢ 30 15

zorganizowanych w
Uczelni (ZZU)

Liczba godzin catkowitego 90 30

naktadu pracy studenta

(CNPS)

Forma zaliczenia zaliczenie zaliczenie na
na oceg ocery

Dla grupy kurséw

zaznaczy kurs kacowy
(X)

Liczba punktow ECTS 4
w tym liczba punktéw 2
odpowiadajca zagciom
o charakterze praktycznym ()
w tym liczba punktéw ECTS 2 1
odpowiadajca zagciom
wymagajcym bezpéredniego
kontaktu (BK)

*niepotrzebne skigi¢

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | KOMPETENCJI
SPOLECZNYCH
1. Zna zasady funkcjonowania systemu elektroenergeggrzi stacji elektroenergetycznych.
2. Ma wiedz w zakresie budowy transformatoréw i maszyn elanych pgdu przemiennego
3. Zna ogolne zasady i techniki opisu pracy obwodogkteycznych. Zna i rozumie wybral
przeksztatcenia, jak np. metoda skladowych symeirych.
4. Potrafi planowa i bezpiecznie wykonywapomiary oraz opracowywanyniki pomiarow.

CELE PRZEDMIOTU

powiagzaniu z rodzajem zaktocenia w pracy stanem systdakiroenergetycznego
C2. Zapoznanie studenta z budow zasad dziatania przetwornikow wielkei pomiarowych
zabezpiecze

C1l. Zapoznanie studenta z rodzajami elektroenergety automatyki zabezpieczeniowej |w



C3. Zapoznanie studenta z budow zasadami dziatania elektroenergetycznych pragkéw
pomiarowych jedno i wielowg&giowych.

C4. Zapoznanie studenta z zasadami i technikanlizaef zabezpiecze elementow systemu
elektroenergetycznego.

C5. Nabycie praktycznej umignosci wykonywania bada elementow elektroenergetycznej
automatyki zabezpieczeniowej — przetwornikow i Rezeikbw pomiarowych oraz
zabezpieczeelektroenergetycznych.

C6. Nabycie praktyczne] umigposci doboru rodzaju i obliczania nastaw zabezpiggze
elektroenergetycznych

C7. Nabycie umiegnasci pracy w zespole

PRZEDMIOTOWE EFEKTY UCZENIA SI E

Z zakresu wiedzy:

PEK_WO01: Zna budowi zasad dziatania przektadnikow pdowych, napjciowych i filtrow
skladowych symetrycznych oraz analogowych i cyfrolwyprzekanikow
elektroenergetycznych

PEK W02 Rozumie i potrafi opiéa podstawowe kryteria dziatania zabezpidédgze
elektroenergetycznych  oraz  przedstawi podstawowe  charakterystyki
jednowegciowych i wielowegciowych przekanikow elektroenergetycznych

PEK_WO03 Zna zasady wyposmia elementdéw systemu elektroenergetycznego wreaiide
zabezpieczeniogi rozumie zasady doboru nastaw tej automatyki.

Z zakresu umiegnosci:

PEK _UO1: Potrafi zaprojektowauktad pomiarowy, dobta przyrzdy pomiarowe orag
pofaczy¢ ukiad do badania przetwornikow i przek&ow pomiarowych jedno
wielowejciowych.

PEK _UO02 Potrafi wykonapomiary charakterystyk, opracoswayniki i sformutowa wnioski.

Z zakresu kompetencji spotecznych:
PEK _KO1: Ma s$wiadoma@¢ odpowiedzialnéci za pra¢ wilasrg oraz gotowed
podporadkowania s§ zasadom pracy w zespole

TRESCI PROGRAMOWE

Forma zajeé - wyktad Liczba godzin
Wprowadzenie - cele przedmiotu, organizacjg&diteratura, ustalenie
Wyl |zasad zaliczenia. Klasyfikacja i zadania automatgkiezpieczeniowe;. 2

Podstawowe pegia i wymagania.

Charakterystyka zaktoaaev pracy systemu elektroenergetycznego.
Wy2 | Przetworniki wielk@ci pomiarowych — przektadniki pdowe, nagjciowe i 2
filtry skladowych symetrycznych

Przetworniki wielkdci pomiarowych — przektadniki pdowe, napjciowe i
filtry skladowych symetrycznych

Przekaniki i zespoty zabezpieczeniowe. Cechy charaktgogste kolejnych
generacji zabezpiecze tendencje rozwojowe

WYy5 | Przekaniki pomiarowe jednowségiowe zaleéne i niezalene. 2




WV6 Ksztattowanie charakterystyk przekakdw wielowegciowych. Przekaniki 2
YO | kierunkowe i impedancyjne
WYy7 |Przekaniki réznicowe i porébwnawczo-fazowe 2
Wy8 | Przekéaniki odlegtaiciowe 2
WYy9 |Zabezpieczenia generatorow synchronicznych. 2
WYy10 | Zabezpieczenia transformatorow 2
Wyl1 | Zabezpieczenia silnikow wysokiego nepa. 2
Wy12 | Zabezpieczenia sieci rozdzielczysiedniego nagcia. 2
Wy13 | Zabezpieczenia sieci przesytowych i przesytowo-zeeddzych 2
Wy14 | Zabezpieczenia szyn zbiorczych. 2
Wy15 | Kolokwium zaliczeniowe. 2
Suma godzin 30
Forma zaje¢ - éwiczenia Liczba godzin
Cwl
Cw2
Cw3
Cw4
Suma godzin
Forma zaje¢ - laboratorium Liczba godzin
Lal Prezentacja regulaminu BHP i regulaminu wgvamego laboratorium. 1
Ustalenie zasad zaliczenia przedmiotu. Ogolne zepue s} ze
stanowiskami laboratoryjnymi
La2 Badanie przekaikow i przetwornikdéw sygnatow pdowych i 2
napiciowych
La3 Badanie przekanikéw jedno- i wielowejciowych o charakterystyce 2
niezalenej
La4 Badanie zabezpiecizedznicowych transformatora. 2
La5 Badanie zabezpiecidierunkowych linii 2
La6 Badanie zabezpieazsilnikowych 2
La7 Badanie filtréw skltadowej zerowejapiu 2
La8 Zagcia odrobkowe. Wystawienie ocen 2
Suma godzin 15
Forma zajeé - projekt Liczba godzin
Prl
Pr2
Pr3
Suma godzin
Forma zaje¢ - seminarium Liczba godzin
Sel
Se2

Se3




| Suma godzin |

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad problemowy.

N2. Wyktad z ayciem technik audiowizualnych, prezentacje multirabd.

N3. Laboratorium pomiarowe prowadzone w sposobytrgidy w ¢wiczeniowych grupach
studenckich

N4. Sprawdzenie wiadorno w formie ustnej lub pisemnej.

N5. Przygotowanie sprawozdania z przeprowadzongohigrow.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Oceny (F — formupca | Numer efektu Sposob oceny aginigcia efektu uczenia Si

(w trakcie semestru), P uczenia s

— podsumowujca (na

koniec semestru)

F1(W) PEK_WO01 Kolokwium w formie pisemnej
PEK_WO02
PEK_WO03

P(W) P(W)=F1

F1(L) PEK_UO01 Sprawdzenie przygotowania dwiczen
PEK_KO1 laboratoryjnych i aktywnét na zagciach

laboratoryjnych

F2(L) PEK_UO02 Ocena sprawozdaz wykonanych badea
PEK_KO1

P(L) P(L)=0,2F1+0,8F2

P =0,7P(W) + 0,3P(L)
Warunkiem uzyskania pozytywnej oceny podsumowuwcej jest uzyskanie pozytywnych ocen z
wszystkich form zajeé¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1] Synal B. Rojewski W. Dzieanowski W.: Elektroenergetyczna automat
zabezpieczeniowa — podstawy, Oficyna Wydawniczaitddbiniki Wroctawskiej
Wroctaw 2003

[2] Winkler W., Wiszniewski A., Automatyka zabezpieckema w systemac
elektroenergetycznych, WNT, Warszawa 2004.

[3] Praca zbiorowa pod red. B. Synala, Automatyka sdekiergetycznagwiczenia
laboratoryjne, o&¢ I: Przetworniki sygnatow pomiarowych i przekeki automatyki
zabezpieczeniowej, e& II: Uklady automatyki zabezpieczeniowej i regulgey
skrypt Politechniki Wroctawskiej, Wroctaw 1991.

[4] Praca zbiorowa pod red. B. Synala, Automatyka sdekiergetycznagwiczenia
laboratoryjne. Cz. Il, Uktady automatyki zabezpiemibwej i regulacyjnej, Wyd. PW,
, Wroctaw 1991.

LITERATURA UZUPEENIAJ ACA:
[1] Synal B., Rojewski W., Zabezpieczenia elektroengyazme — Podstawy, Paghznik

=

INPE dla elektrykow, Zeszyt 19, 2008.




[2] Instrukcje datwiczen laboratoryjnych.

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Marcin Habrych, marcin.habrych@pwr.edu.pl




Zat. nr 5 do ZW 13/2019

Zalacznik nr ... do programu studiow

WYDZIAL / STUDIUM..................
KARTA PRZEDMIOTU
Nazwa przedmiotu w gzyku polskim ... Zagrozenia w funkcjonowaniu infrastruktury
elektroenergetycznej
Nazwa przedmiotu w gzyku angielskim ... Threats in operation of electric pwer
infrastructure
Kierunek studidw (jesli dotyczy): .......ccovvviiiiiininennnnn.

Specjalna¢ (jesli dotyczy): ............

Poziom i forma studiéw: | / H-stopien / jednolite-studia-magisterskie*, stacjonarna /
. .

Rodzaj przedmiotu: obowizkowy / wybieralny / -ogélnouczelniany *

Kod przedmiotu CBES00302

Grupa kursow TAK FNIE*

Wykitad Cwiczenia | Laboratoriun Projekt Seminariuni

Liczba godzin zai¢ 30 15

zorganizowanych w

Uczelni (ZZU)

Liczba godzin catkowitego 60 30

naktadu pracy studenta

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ | Egzamin/ Egzamin/ | Egzamin/
zaliczenie | zaliczenie ng zaliczenie na | zaliczenie zaliczenie na
na ocep* | ocerg* ocerg* na oceg* ocerg*

Dla grupy kurséw

zaznaczy kurs kocowy

(X)

Liczba punktow ECTS 3

w tym liczba punktéw 2
odpowiadajca zagciom

o charakterze praktycznym ()

w tym liczba punktéw ECTS 1 1
odpowiadajca zagciom

wymagajicym bezpéredniego

kontaktu (BK)

*niepotrzebne skigi¢

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | KOMPETENCJI
SPOLECZNYCH

1. Ma podstawow wiedz z zakresu elektrotechniki.

spotecznych.

2. Rozumie potrzebdoksztatcania gj podnoszenia kompetencji zawodowych, osobistych i

CELE PRZEDMIOTU
C1 Nabycie wiedzy dotyazej roli, funkcjonowania i wypogania stacji elektroenergetycznych.
C2 Nabycie wiedzy o nataniach klimatycznych, srodowiskowych i eksploatacyjnych
wystepujacych w stacjach elektroenergetycznych.




C3 Nabycie wiedzy o ugglzeniach prowadzenia ruchu stacji oraz r@zamniach automatyk
stacyjnej i systemow sterowania i nadzoru (SSiNowteksécie bezpieczestwa pracy i jegq
zagraen.

C4 Nabycie umienosci rozr&niania naraen klimatycznych, srodowiskowych

i eksploatacyjnych wyspujacych w stacjach elektroenergetycznych i jch

przeciwdziataniu.
C5 Nabycie umiejtnosci oceny poziomu bezpieazstwa pracy dla ugglzen prowadzenia
ruchu stacji, automatyki stacyjnej i systemow stexoia i nadzoru (SSiN).
C6 Nabycie umiegnosci identyfikacji zagraenia bezpieczestwa pracy stacij
elektroenergetycznej i zastosowania adekwatdyatikOw w celu jego ograniczenia.

PRZEDMIOTOWE EFEKTY UCZENIA SI E
Z zakresu wiedzy:
PEK W01 Ma wiedz z zakresu roli, funkcjonowania i wypagsmia stacj
elektroenergetycznych.
PEK W02 Zna nataenia klimatycznesrodowiskowe i eksploatacyjne wypujace w stacjac
elektroenergetycznych.
PEK_WO03 Zna urgdzenia prowadzenia ruchu stacji oraz rogahia automatyki stacyjnej
systemy sterowania i nadzoru (SSiN) w kodbtek bezpieczgstwa pracy i jego zagren.
Z zakresu umietnosci:
PEK_UO1 Potrafi okrdi ¢ naraenia klimatycznesrodowiskowe i eksploatacyjne wypujace
w stacjach elektroenergetycznych i im przeciwdZiata
PEK _UO2 Potrafi okrdi¢ poziom bezpiecAstwa pracy dla ugglzer prowadzenia ruch
stacji, automatyki stacyjnej i systemow sterowamadzoru (SSiN).
PEK_UO3 Potrafi zidentyfikowazagraenia bezpieczestwa pracy stacji elektroenergetycz
i zastosowa adekwatnérodki w celu jego ograniczenia.
Z zakresu kompetencji spotecznych:
PEK_KO1 Rozumie potrzeh zna maliwosci doksztatcania gi(studia drugiego i trzecieg
stopnia, studia podyplomowe, kursy), podnoszeniapetencji zawodowych, osobistych
spotecznych.
PEK_K02 Ma swiadomd@é¢ odpowiedzialnéci za pra¢ wihasrp oraz gotowed

podporadkowania s} zasadom pracy w zespole i ponoszenia odpowiedg@lna wspolnie

realizowane dziatania.
PEK KO3 Potrafi wspotdziata pracow& w grupie, przyjmuc w niej r&ne role oraz potra
mysle¢ krytycznie i argumentowaswoje stanowisko, dgki czemu mae odpowiednio dobrg

nej

jO

—y

priorytety isrodki stuzgce realizacji okrdonego przez siebie lub innych zadania.

TRESCI PROGRAMOWE

Forma zaje¢ — wyktad Liczba godzin

Funkcjonowanie, rola i znaczenie stacji elektrogagrcznych W 5
Krajowym Systemie Elektroenergetycznym (KSE).

Wy2 | Rozwgzania i wyposzenie stacji elektroenergetycznych. 2




Narazenia klimatyczne isrodowiskowe wysipujace w stacjach
Wy3 2
elektroenergetycznych.
Wy4 | Eksploatacja stacji elektroenergetycznych. 2
Identyfikacja naraen klimatycznych, srodowiskowych
Wy5 |. , , : 2
I eksploatacyjnych wyspujacych w stacjach elektroenergetycznych.
Wy6 | Sposoby srodki przeciwdziatania lub ograniczania nasta 2
WYy7 | Urzgdzenia prowadzenia ruchu stacji i automatyka stecy;j 2
Wy8 | Systemy sterowania i nadzoru (SSiN) stacji tetednergetycznych. 2
Wy Komputerowe systemy wspomagania, nadzorowaniaowignia 5
prag stacji stosowane w stacjach energetyki zawodowe,;.
Wy10 Zawansowane  systemy sterowa}nia [ nadzoru. stacji 5
elektroenergetycznych (Smart Operations) w ramawchrSGrid.
Wy11 | Ocena poziomu bezpieamtwa pracy stacji elektroenergetycznych
Identyfikacja zagroen bezpieczéstwa pracy stac
Wyl2 . 2
elektroenergetyczne;.
Sposoby i érodki przeciwdziatlania lub ograniczania zago
Wyl13 : . . 2
bezpieczéstwa pracy stacji elektroenergetycznej.
Uwarunkowania prawne, techniczne, ekonomiczne i tesgae
Wyl4 . : : .2
Zwigzane z bezpiecastwem pracy infrastruktury elektroenergetycznej.
Wy15 | Kolokwium zaliczeniowe 2
Suma godzin 30
Forma zajeé — laboratorium Liczba
godzin
Lal Zagcia wprowadzajce. Przedstawienie zasad bezpiecznej pracy 2
przy uradzeniach elektrycznych w laboratorium. Zapoznanie
studentow ze stanowiskami laboratoryjnymi, prognamisviczen,
zasadami przeprowadzania pomiarOw oraz opracowwwyani
sprawozda z wykonanych pomiarow.
La2 Identyfikacja nargen klimatycznych,  srodowiskowych 2
i eksploatacyjnych aparaturyckzeniowe;.
La3 Bezpieczéstwo pracy rozdzielniéredniego i niskiego nagtia. 2
Lad Bezpieczéstwo pracy inteligentnych instalaciji. 2
Lab Systemy sterowania i nadzoru (SSiN) stacjitetelnergetycznych. 2
La6 Ocena zagren bezpieczéastwa pracy stacji elektroenergetyczneji 2
jej elementéw.
La7 Ocena poziomu bezpiedstwa pracy stacji elektroenergetycznej 2
La8 Zaliczenie 1
Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z @yciem technik audiowizualnych, prezentacje multirabge.
N2. Dyskusja problemowa.

N3. Laboratorium prowadzone éwiczeniowych grupach studenckich.
N4. Konsultacje.

N5. Opracowanie sprawoztla wykonanychtwiczen.




OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Oceny (F — formupca | Numer efektu Sposob oceny aginigcia efektu uczenia Si
(w trakcie semestru), P uczenia sj
— podsumowujca (na
koniec semestru)

F1 (W) PEK_WO01 Kolokwium pisemne.

PEK_W02
PEK_WO03
PEK_KO1

P (W) P=F1

F1 (L) PEK UO1 Pytania ustne (sprawdzenie przygotowanja

PEK _U02 do zagc).
PEK_UO3
PEK_KO01

F2 (L) PEK_UO1 Aktywnos¢ na zagciach.

PEK_U02
PEK_UO03
PEK_KO1
PEK_KO02
PEK_KO03

F3 (L) PEK_UO1 Sprawozdania z wykonanycwiczen.

PEK_U02
PEK_UO03
PEK_KO1
PEK_KO02
PEK_KO03

P (L) P=0,4F1+0,3F2+0,3F3

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1]

[2]
[3]

LITERATURA UZUPEtNIAJ ACA:

Dotega W., Stacje elektroenergetyczne, Wydawnictwo t&diniki Wroctawskiej
Wroctaw 2007.

Markiewicz H., Uradzenia elektroenergetyczne, WNT, Warszawa 2016.

Praca zbiorowa, Poradnikzyniera elektryka, Tom 3, WNT Warszawa, 2011.

[1]

[2]
[3]

Praca zbiorowa pod redakdphdama Rynkowskiego i W. Jalfiskiego,Sieci, instalacje
urzadzenia elektroenergetyczne o remni powyzej 1kV. Poradnik inyniera elektrykal
projektanta i inwestora. Warszawa , Wydawnictwol&g Dashofer Sp.z.0.0., 2011.
Artykuty w czasopismach: Elektro-Info, Negy i Sterowanie, Wiadonsoi
Elektrotechniczne, Przegl Elektrotechniczny, Rynek Energii.

Strony internetowe rekomendowane przez Progaego.

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Waldemar Dotega, Waldemar.dolega@pwr.edu.pl




Zat. nr 5 do ZW 13/2019

Zalacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI
KARTA PRZEDMIOTU

Nazwa przedmiotu w gzyku polskim: Bezpieczéstwo w wytwarzaniu i przesyle energii
elektrycznej

Nazwa przedmiotu w gzyku angielskim: Security of supply in generation ad
transmission of electricity

Kierunek studidéw (jesli dotyczy): Cyberbezpieczéstwo

Specjalna¢ (jesli dotyczy): Bezpieczéstwo w energetyce

Poziom i forma studiéw: | stopiai, stacjonarna

Rodzaj przedmiotu: obowizkowy
Kod przedmiotu CBES00303
Grupa kursow NIE
Wykiad Cwiczenia | Laboratorium Projekt Seminariuni
Liczba godzin zai¢ 30

zorganizowanych w
Uczelni (ZZU)

Liczba godzin catkowitego 90

nakitadu pracy studenta

(CNPS)

Forma zaliczenia zaliczenie
na oceg

Dla grupy kurséw

zaznaczy kurs kacowy
(X)

Liczba punktow ECTS 3
w tym liczba punktéw
odpowiadajca zagciom
o charakterze praktycznym ()
w tym liczba punktéw ECTS 2
odpowiadajca zagciom
wymagajcym bezpéredniego
kontaktu (BK)

*niepotrzebne skigi¢

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | KOMPETENCJI
SPOLECZNYCH
Zna podstawowe zasady funkcjonowania systeméw ienfych.

N

pradu przemiennego.
3. Zna ogolne zasady pracy i metody rozzywania obwodéw pdu przemiennego. Zna i rozun

Ma wiedz w zakresie budowy elementéw systemow elektroemgegeych i maszyn elektrycznyc

wybrane metody obliczeniowe tj. metoda iteracyjnatoda sktadowych symetrycznych.

CELE PRZEDMIOTU
C1. Zapoznanie studenta z wiedzvigzary z przesytaniem i dystrybucgnergii elektryczne.

bezpiecznej ich eksploatacji watych okresach czasowych.

C3. Zapoznanie z aktualnymi przepisami prawnymi akresie eksploatacji i bezpieéatwa
Krajowego Systemu Energetycznego.

C4. Zna problemy systemOw sterowania i nadzoruektedenergetyce.

ie

C2. Nabycie wiedzy z zakresu wymagstawianych systemom elektroenergetycznym orazdzasa



PRZEDMIOTOWE EFEKTY UCZENIA SI E

Z zakresu wiedzy:

PEK_WO01 Zna budow systemu elektroenergetycznego i zasady bezpistza
elektroenergetycznego.

PEK_WO02 Rozumie i potrafi opiégpodstawowe skutki utraty bezpiedsewa w ré@nych
horyzontach czasowych.

PEK_WO03 Zna mechanizmy zabezpiacagstemow informatycznych wchagz/ch w skiag
infrastruktury krytycznej wytwarzania i przesytuezgii elektryczne.

TRESCI PROGRAMOWE

Forma zajeé - wyktad Liczba godzin

Wprowadzenie - cele przedmiotu, organizacjg&djteratura, zasady )
zaliczenia Energetyka jako gat przemystu.

Wy2 | Polityka energetyczna — zakres, cele i instrumenty. 2

Definicje zwhzane z bezpieciastwem w odniesieniu do elementéw systemu

Wy3 I jego struktury. Krajowy System Elektroenergetyezn 2

Wy4 Skutki ekonomiczne i spoteczne utraty bezpiéasaga >
elektroenergetycznego.

WYy5 |Bezpieczéstwo strategiczne — w horyzoncie wieloletnim. 2

Wy6 Bezpieczés_twos’redniookresowe — w horyzoncie rocznym —gzgine z 2
eksploatagj.

Wy7 Bezpieczéstv_vo krétkookresowe — w horyzoncie sezonowym -gzane z 2
przygotowaniem ruchu.

Wy8 Bezpieczéstyvq biezace — w horyzoncie operatorskim — w stanach )
normalnych i nienormalnych — pozom przesytowy/sysiey.

Wy9 Bezpieczéstyvq bieace — w horyzoncie operatorskjm — w stanach )
normalnych i nienormalnych — pozom dystrybucyjnkdimy.

Wy10 Bezpieczést'vvo.w stanach awaryjnych lokalnych i totalnychorjzonty )
sekundowe i minutowe.

Wy11 Perspektywiczne technologie wytwarzania i ich wpha bezpieczestwo 2

systemu.

Wy12 | Organizacjadczndici stuzacej do zarzdzania i sterowania w KSE.

Systemy sterownia i nadzoru. Bezpiett®o systeméw informatycznych
Wy13 | wchodzcych w skiad infrastruktury krytycznej wytwarzamigrzesytu 2
energii elektryczne;.

>

Systemy i mechanizmy zabezpieczeniadea i systemow komputerowyc

Wyl4 przed nieupowanionym dosgpem. 2
Wy15 | Kolokwium zaliczeniowe. 2
Suma godzin 30

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad problemowy.
N2. Wyktad z ayciem technik audiowizualnych, prezentacje multirabkd.




OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Oceny (F — formugca
(w trakcie semestru), R
— podsumowujca (na
koniec semestru)

Numer efektu
b uczenia sji

Sposbb oceny aginiccia efektu uczenia i

F1 PEK W01 Kolokwium w formie pisemnej
PEK_W02
PEK_WO03
P P=F1
LITERATURA PODSTAWOWA | UZUPELNIAJ ACA
LITERATURA PODSTAWOWA:

[1] Kremens Z., Sobierajski M.: Analiza systemow ele&trergetycznych. WNT,
Warszawa, 1996

[2] Paska J.: Niezawodi® systemow elektroenergetycznych. Oficyna Wydawn

Politechniki Warszawskiej. Warszawa 2005.

[3] Machowski J., Lubény Z.: Stabilné¢ systemu elektroenergetycznego, Wydawnic

Naukowe PWN,

WNT, 2018

[4] Toczytowski E.: Optymalizacja procesow rynkowychkyograniczeniach.
Wydawnictwo EXIT, Warszawa, 2004

LITERATURA UZUPEtNIAJ ACA:

[1] Instrukcja Ruchu i Eksploatacji Sieci Przesytowej
[2] Ustawa z dnia 10 kwietnia 1997 r. Prawo energetycatan prawny na dd&
kwietnia 2007 r. Tekst ujednolicony w Biurze PrawnyRE.

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Robert Lis, robert.lis@pwr.edu.pl

icza

two




Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL ......... / STUDIUM..................
KARTA PRZEDMIOTU
Nazwa przedmiotu w gzyku polskim: Programowanie bezpiecznych internetowych
transmisji danych
Nazwa przedmiotu w gzyku angielskim: Programming of secure data transmission over
the Internet

ierunek studiow (jesli dotyczy): Cyberbezpieczestwo
pecjalnaé¢ (jesli dotyczy): Bezpieczéastwo w Energetyce

Poziom i forma studiéw: | / H-stopien/jednolite-studia-magisterskie*, stacjonarna /

- riegonarna*
Rodzaj przedmiotu: obownzkowy / wybieralny /-egélrouczelniany *
Kod przedmiotu CBES00304

Grupa kurséw TAK FNIE*
Wyktad Cwiczenia | Laboratorium Projekt Seminarium

Liczba godzin zai 15 15

zorganizowanych w Uczeln

(2zV)

Liczba godzin catkowitego 30 30

naktadu pracy studenta

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ | Egzamin/ Egzamin / Egzamin /
zaliczenie | zaliczenie na| zaliczenie na | zaliczenie na| zaliczenie na
na ocep* | ocerg* ocerg* ocerg* ocerg*

Dla grupy kurséw zaznacgy
kurs kaicowy (X)

Liczba punktéw ECTS 2

w tym liczba punktéw 1
odpowiadajca zagciom
o charakterze praktycznym (f

IN—

w tym liczba punktéw ECTS 0.5 0.5
odpowiadajca zagciom
wymagajicym bezpéredniego
kontaktu (BK)

*niepotrzebne skigi¢

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | KOMPETENCJI
SPOLECZNYCH
Z zakresu wiedzy:
1. Ma podstawow wiedz z zakresu projektowania sieci teleinformatycznych
2. Ma ogolrg wiedz z zaradzania infrastrukturteleinformatyczn
3. Ma wiedz z zakresu programowania wzykach ANSI C, Javascript, Lazarus , Pythgn

Z zakresu umiejetnosci:
1. Potrafi opracowaalgorytm rozwazujacy problem z zakresu analizy i przetwarzania
danych
2. Potrafi napisa program komputerowy na podstawie zadanego daigary
3. Potrafi opracowadokumentag z wykonanych zada




CELE PRZEDMIOTU

Cl Zapoznanie z technolagirzygotowywania bezpiecznych transmisji oraz pvagtania
danych teleinformatycznych na potrzeby elektrogetyki
C2 Nabycie praktycznych umignosci programowania aplikacji internetowych klientrser

C3  Przygotowanie do rozgdywania problemow w zespole projektowym

PRZEDMIOTOWE EFEKTY UCZENIA SI E

Z zakresu wiedzy:

PEK _WO01 Ma ogélawiedz z zakresu ochrony systemu elektroenergetycznezgagego
destabilizagj wskutek nieuprawnionej ingerenciji i zaktécanieansmisji danych

PEK_WO02 Ma wiedz w zakresie analizowania i modelowania wybranycirzeh
wystpujacych podczas teletransmisji danych

PEK _WO03 Zna podstawowe zasady projektowania agiikaeciowych klient-serwer
wspomagajcych dziatania kontrolno-regulacyjne w elektroermgyge

Z zakresu umiejetnosci:

PEK _UO01 Potrafi okrdi¢ i ocent wybrane zagrienia lokalnej destabilizacji
podsystemu elektroenergetycznego

PEK _UO02 Potrafi opracowaalgorytm i zaprogramowaaplikacg internetovy klient-serwer
w zakresie monitorowania i sterowania wybranytyie&tami symulatora
podsystemu elektroenergetycznego CMAD-SEE

TRESCI PROGRAMOWE

Forma zajeé — wykiad Liczba godzin

Przedstawienie przedmiotowych efektow uczenia. ©mowienie
formy udos¢pniania materiatow dydaktycznych (konspektow) oraz
warunkow zaliczenia kursu. Cele i zadania sie@itébrmatycznych
w dziataniach inynierskich. Wielozadaniowso i wspotbieznosé pro-
cesOéw w nowoczesnych systemach komputerowych. ¥dsexpieczt
nego wspotdzielenia zasobow informacyjnych w SEE.

Wyl

Wybrane elementy stabiléa systemu elektroenergetycznego (SEE).
Podstawowe metody sterowania SEE-regulacja moegtathwosci
Wy2 |i napkcia. Rozproszonerddta energii — farmy wiatrowe i fotowolta- 2
iczne. Maliwe zagraenia stabilnéci SEE. Ataki typu ,BlackloT
(Internet of Things).

Zasady programowania zadaieciowych w ¢zykach kompilowanych
oraz skryptowych. Elementy programowania strukhegb oraz
obiektowego. Kryteria wyboru odpowiedniej technaiogrogramo-
wania w kontekcie dziata kontrolno-regulacyjnych SEE. Przykiady
realizacji dydaktycznych i komercyjnych. Centrum mitorowania
i Akwizycji Danych (CMAD.pwr.edu.pl)

Prezentacja dedykowanego internetowego symulatadsystemu
CMAD-SEE . Zasady dogbu, monitorowania i regulacji wybranych
Wy4 | obiektéw systemu elektroenergetycznego. Projekt@vaprogramos 2
wanie aplikacji internetowej KLIENT-SEE podsystet@MAD-SEE.
Dokumentacja pakietu dydaktycznego SISTLAB-SEE.




Wy5

Aspekty akwizycji oraz enkapsulacji i dekapsulgmikietow danych
pozyskiwanych z systeméw diagnostyki i monitorovea8EE. Proble
my synchronizacji pomiarow w SERiecztki czasowe. Serwer
NTP. Standardy GPS i DCF77. Zageaoie utraty integralnii danych

—

Elementy analizy danych w SEE. Algorytmy wyznacaarnporowny-

wania wskanikéw wartagci niemianowanych. Zastosowanie dysk
nej transformaty Fouriera DFT w algorytmach analimpotzalenosci
cech. Przegd wybranych algorytmow statystyki kwalitatywnej.

ret-

Znaczenie kodowania i dekodowania transmisji téematycznych
z elementami kryptografii w kontégie monitorowania i regulagj

SEE. Algorytm RSA. Programowanie prostych geneéatordiczb
pseudolosowych w ANSI C.

Godzina przeznaczone na pyaetasry i przygotowanie do kompu

terowego testu zaliczeniowego przeprowadzanegdordaorium.

Suma godzin

15

Forma zaje¢ — éwiczenia

Liczba godzin

Cwl

Suma godzin

Forma zaje¢ — laboratorium

Liczba godzin

Lal

Suma godzin

Forma zajeé - projekt

Liczba godzin

Pri

Studenci w dwu lub jednoosobowych grupach laboyatgch realizu-
ja po zakaczeniu cyklu wyktadow w drugiej potowie semestrojpkt
aplikacji internetowe] KLIENT-SEE w zakresie moni@ania i re-
gulacji wybranych obiektéw symulatora podsystemekibenerge
tycznego CMAD-SEE. Tematy projektow zmane z prezentacjar
wykladowymi g proponowane przez studentéw i po uzgodni
szczeqgotow realizacji, zatwierdzane przez proweego zajcia.
Kazdy projekt obejmuje etapy wykonawcze: sformutowasrieblemu
opracowanie algorytmu dziatania aplikacji, odpowiedobér gzyka
lub jezykdw programowania, uruchomienie i testowanieikapli,
sporzdzenie dokumentacji. Wszystkie elementy projektuodyk
zrodtowe aplikacji oraz wersja elektroniczna dokutaen
wprowadzane do repozytorium plikbw projektu na mieeo kursy
portalu ksztatcenia na odlegto: http://eportal.eny.pwr.edu.pl

ni
PNiu

15

Suma godzin

15

Forma zaje¢ — seminarium

Liczba godzin

Sel

Se?

Se3

Suma godzin




STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z prezentagmultimedialra i elementami ksztatcenia na odlegfto

N2. Studenci opracowsyidokumentagj projektu: http://eportal.eny.pwr.edu.pl

N3. Samoksztatcenie na odlegto— http://eportal.eny.pwr.edu.pl : materiaty pomicze
N4. Samoksztatcenie na odlegto— http://eportal.eny.pwr.edu.pl : testy kontrolne
N5. Praca wlasna (m.in. przygotowanie do testiczafiiowego (kolokwium))

N6. Konsultacje tradycyjne

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Oceny (F — formupca | Numer efektu Sposo6b oceny agjniecia efektu uczenia si
(w trakcie semestru), B uczenia sj
— podsumowujca (na
koniec semestru)

Wyktad

F1 PEK_WO01, Samoksztatcenie na odlegto test kontrolny
PEK_ W02, Platforma edukacyjna:
PEK W03 http://eportal.eny.pwr.edu.pl

F2 PEK W01, Test zaliczeniowy (kolokwium) przy obecitd
PEK_ W02, prowadacych zagcia w pracowni komputerowe|.
PEK_WO03 Platforma edukacyjna:

http://eportal.eny.pwr.edu.pl

P1=0.15*F1+0.85*F2

[=)

Projekt
F1 PEK UO01, Ocena opracowanego projektu problemoweg
PEK _U02 oraz dokumentacji w formie elektronicznej
Platforma edukacyjna:
http://eportal.eny.pwr.edu.pl
P2=F1

P=0.4*P1+0.6*P2
Warunkiem uzyskania pozytywnej oceny podsumowucej jest uzyskanie pozytywnych ocen z

wszystkich form zaje¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1] Douglas E. Comer, David L. Stevens, Sieci komputerd CP/IP — Projektowanie

w trybie klient-serwer. Wersja BSD, Warszawa: WN997 i péniejsze
[2] Jaworski, R.Morawski,J.@tizki J., Nowoczesne sieci miejskie, WNT (w. dowdlne
[3] Kernighan B.W, Ritchie D.M,ekyk C, WNT (wydanie dowolne)
[4] Machowski J., Lubény Z., Stabilné¢ systemu elektroenergetycznego, WNT, 2018
[5] Rochkind M.J., Programowanie w systemie UNIX dlavansowanych, WNT (w.d.)

LITERATURA UZUPEtNIAJ ACA:

[1] Bernas S., Systemy elektroenergetyczne (SEE), VW@&nie dowolne)
[2] Kulikowski R., Sterowanie w wielkich systemach, WiWydanie dowolne)
[3] Welschenbach M., Kryptografia w C i C++, MIKOM, 2ZD0

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Jarostaw Szymala, jaroslaw.szymanda@pwr.edu.pl, df. jimloc. PWr




Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL Elektroniki / STUDIUM.. ..
KARTA PRZEDMIOTU

Nazwa przedmiotu w gzyku polskim: Komunikacja w inteligentnych systemat
pomiarowych

Nazwa przedmiotu w gzyku angielskim: Communication in intelligent measuement
systems

Kierunek studidéw (jesli dotyczy): Cyberbezpieczéstwo

Specjalna¢ (jesli dotyczy): Bezpieczéstwo w energetyce

Poziom i forma studiéw: | / H-stopien/ednolite-studia-magisterskie*, stacjonarna /
—Hmgonarnar
obowizkowy / wybieralhy--ogélnouczelniany *

Rodzaj przedmiotu:

Kod przedmiotu CBES00305

Grupa kursow TAK / NIE*

Wykitad Cwiczenia | Laboratoriun Projekt Seminariuni

Liczba godzin zai¢ 30 15

zorganizowanych w

Uczelni (ZZU)

Liczba godzin catkowitego 60 30

naktadu pracy studenta

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ | Egzamin/ Egzamin/ | Egzamin/
zaliczenie | zaliczenie ng zaliczenie na | zaliczenie zaliczenie na
na ocep* | ocerg* ocerg* na oceg* ocerg*

Dla grupy kurséw

zaznaczy kurs kocowy

(X)

Liczba punktow ECTS 3

w tym liczba punktéw 1
odpowiadajca zagciom

o charakterze praktycznym ()

w tym liczba punktéw ECTS 1 0,5
odpowiadajca zagciom

wymagajicym bezpéredniego

kontaktu (BK)

*niepotrzebne skigi¢

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | KOMPETENCJI
SPOLECZNYCH
1. Ma podstawow wiedz niezledng do zrozumienia zjawisk towarzygz/ch
przewodowemu i bezprzewodowemu przetwarzaniu igytaavi sygnatow.
2. Ma podstawow wiedz w zakresie teorii pola elektromagnetycznego.

cyfrowych.

CELE PRZEDMIOTU
C1. Zapoznanie studenta z podstawaeviedz nieztedng do zrozumienia zjawisk fizycznych
towarzyszacych przewodowemu i bezprzewodowemu przesytowi alfym analogowych i




C2. Zapoznanie studenta z #iiwoscia polaczenia czujnikdw w wybransiet do zdalnego pomiaru
wielkosci.

C3. Wyrobienie umiegnosci teoretycznego i praktycznego wykorzystania piaowej w tym
techniki PLC i bezprzewodowej komunikacji do moriitgu i pomiaréw zdalnych w systemach
elektroenergetycznych.

C4. Nabycie wiedzy odraie do aktualnych trendow w technice przesytangnalow w
odniesieniu do zastosow@rzemystowych.

PRZEDMIOTOWE EFEKTY UCZENIA SI E
Z zakresu wiedzy:
PEK_WO01 Ma poszerzarwiedz z zakresu technik sterowania i komunikaciji
wykorzystywanych w uktadach automatyki elektroeegygznej.
PEK W02 Ma wiedg na temat fizycznych podstaw dziatania, realiziegjiosobu aplikaciji
urzadzen pomiarowych.
Z zakresu umietnosci:
PEK _UO1 Potrafi projektowa przetestowéeksperymentalnie zione uktady sterowania,
pomiaru i automatyki elektroenergetycznej
PEK_UO02 Potrafi opracowavyniki pomiarow i sformutowawnioski
Z zakresu kompetencji spotecznych:
PEK_KO01 Maswiadoma¢ odpowiedzialnéci za pra¢ wtasry oraz gotowec
podporadkowania s} zasadom pracy w zespole

TRESCI PROGRAMOWE

Forma zajeé - wyktad Liczba godzin

Zapoznanie z przedmiotem, wymaganiami i sSposobéiczeaia.

Wyl | Zadania przewodowej w tym PLC oraz bezprzewodowajlnikaciji, 2
podstawowe definicje

Wy2 | Normalizacja komunikacji przewodowej w tym PLWZady i zalety 2
Architektura sieci elektrycznej, modelowaniegdza elektrycznych,

Wy3 : 2
architektura warstwowa OSI
Funkcjonalné¢ kanatu transmisyjnego, synchronizacja, sterowanie

Wy4 S : 2
ramkami, priorytety zagdzania ramg
Przeghd sposobow zabezpieczania sieci PLC. Funkcjosalmgbdow

Wy5 e : 2
transmisji w sieci: master — slave, p2p, centraiaoa
Gtowny obszar zastosowatelefonia, przesytanie obrazu, multimedia,

Wy6 . . - 2
urzadzenia dla rénych trybéw transmisji
Wybor kabla transmisyjnego, sposoby ggemia, transformatory i

Wy7 | - 2
mierniki.

Wy8 | Problemy aplikacji wybranych czujnikow/gdzen pomiarowych 2

Wv9 Monitorowanie wielkdci elektrycznych i nieelektrycznych oraz 5

y zdalny pomiar
Wy10 | Architektura bezprzewodowych sieci HAN, LAN, zaletyady 2




Wy11 | Architektura przewodowych sieci HAN, LAN, zaletywady 2
Wy12 Komunikacja GOOSE, jako ¢& komunikacji zgodnej ze standardem 5
Y=< IEC61850
Komunikacja MMS, jako ag¢ komunikacji zgodnej ze standardem
Wy13 | IEC61850 Komunikacja mgdzy urzdzeniami po protokole 2
MODBUS (RS485)
Wv1d Komunikacja po protokole DNP3 ze zdalnym Centruna2dau, 5
Y241 lokalne stanowisko Systemu Sterowania i NadzoruA[S£)
Wy15 | Podsumowanie. Zaliczenie przedmiotu 2
Suma godzin 30
Forma zajeé - laboratorium Liczba godzin
Lal Prezentacja regulaminu BHP i regulaminu wgvamego laboratorium.
Ustalenie zasad zaliczenia przedmiotu. Ogélne zepue st ze 1
stanowiskami laboratoryjnymi, fizycznymi modelanementow
La2 Analiza wptywu zakiéce na skuteczni@ transmisji PLC 2
La3 Komunikacja PLC w technologii DCSK 2
La4 Komunikacja PLC w technologii PRIME 2
La5 Wplyw metody sprezenia uktadu pomiarowego z medium 5
transmisyjnym, na jakdé pomiaru
La6 Komunikacja z zastosowaniem BPL, jako smart meterdel TCP/IP 2
La7 Badanie wptywu elementow otacgaggosrodowiska, na jaki 5
bezprzewodowej transmisji danych pomiarowych
La8 Podsumowanie. Zaliczenie przedmiotu 2
Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1.Wyktad z uzyciem technik audiowizualnych, prezentacje multirabue

N2. Laboratorium pomiarowe na fizycznych modelaementow EAZ, prowadzone w
sposob tradycyjny wwiczeniowych grupach studenckich

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Oceny (F — formupca
(w trakcie semestru), P uczenia sj
— podsumowujca (na
koniec semestru)

Numer efektu

Sposéb oceny aginiecia efektu uczenia i

F1(w) PEK_WO!: Zaliczenie w formie pisemnej i/lub ustnej
PEK_WO:
P(w)=F1(w)
F1(l) PEK_UO: Sprawdzenie i ocena przygotowaniacgoczen
laboratoryjnych
F2(I) PEK_UO: Ocena sprawozda wykonanych badea

P(I) P=0,3F1(1)+0,7F2(])




LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:
[1] Xavier Carcelle, Power Line Communication in PiagtArtec House, Boston Londo
2006

[2] Yang Xiao, Yi Pan, Emerging Wireless LANs, Wiredd3ANs, Wireless MANS,
Willey&Sons, Inc. Pub. 2009

LITERATURA UZUPEENIAJ ACA:
[1] Wybrane artykuty publikowane w renomowanych czaswopichswiatowych

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Grzegorz WAniewski, grzegorz.wisniewski@pwr.edu.pl




Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI

KARTA PRZEDMIOTU
Nazwa przedmiotu w gzyku polskim Zaburzenia jakosci energii elektrycznej
Nazwa przedmiotu w gzyku angielskim Power quality disturbances

Kierunek studiéw (jesli dotyczy): Cyberbezpieczéstwo
Specjalna¢ (jesli dotyczy): Bezpieczastwo w energetyce
Poziom i forma studiéw: | stopien, stacjonarna /
Rodzaj przedmiotu: obowhpzkowy
Kod przedmiotu: CBES00306
Grupa kursow: NIE
Wykitad Cwiczenia | Laboratorium Projekt Seminariuni
Liczba godzin zai 30 15

zorganizowanych w
Uczelni (ZzZU)

Liczba godzin catkowitego 90 30

nakladu pracy studenta

(CNPS)

Forma zaliczenia zaliczenie zaliczenie na
na ocemn ocerg

Dla grupy kurséw
zaznaczy kurs kaicowy

(X)

Liczba punktéw ECTS 4

w tym liczba punktéw 1
odpowiadajca zagciom
o charakterze praktycznym (i)

w tym liczba punktow ECTS 2 0,5
odpowiadajca zagciom
wymagagcym bezpéredniego
kontaktu (BK)

*niepotrzebne skigi¢

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | KOMPETENCJI
SPOLECZNYCH
WIEDZA:
1. Zna podstawowe prawa elektrotechniki i ma podstayenedz w zakresie metrologii
jednostek miar.
UMIEJETNOSCI:
1. Potrafi wykong& pomiary podstawowych wielkoi elektrycznych z wykorzystanie
przyrzzdow analogowych, cyfrowych i oscyloskopu.
KOMPETENCJE SPOLECZNE:
1. Rozumie potrzep i zna maliwosci ciagtego doksztatcania i podnoszenia kompeten

m

Cji

zawodowych, osobistych i spotecznych.

CELE PRZEDMIOTU
C1 - Zdobycie wiedzy na temat parametrow defgtygh jakaé¢ energii oraz norm i przepisoéw
dedykowanych poziomom dopuszczalnym i metodom ogaojci energii.
C2 - Poznanie zjawisk dotygz/ch zaburzé jakasci energii,zrodet i skutkow zaburzejakasci
energii oraz sposobdw ich eliminaciji.
C3 — Nabycie umiejnoici zastosowania analizatorow jd&ko energii oraz metodyki oceny
wykonywania raportow.




PRZEDMIOTOWE EFEKTY UCZENIA SI E

Z zakresu wiedzy:

PEK_WO01 Ma og0la wiedz na temat zagadniezwigzanych z zaburzeniami jak@ energii
elektrycznej, zna dokumenty legislacyjne i regudadptycace wymogow w tym
zakresie

PEK W02 Posiada wiedav zakresie potencjalnycirodet zaburze jakosci energii oraz ich
wpltywu na pra¢ urzgdzen elektrycznych oraz zna wybrane sposoby poprawgsfak
energii elektrycznej

PEK _WO03 Orientuje si w obecnym stanie rozwoju wdzen i systemOw monitorowania
jakosci energii elektrycznej, zna zasady tworzenia raporoceny jakéci energii
elektrycznej

Z zakresu umiegnosci:

PEK _UO1 Potrafi wyznaczyi ocent parametry charakteryzge jaka¢ energii elektrycznej

PEK_UO02 Potrafi powszac podstawowezrodia zaburzé z ich potencjalnym wpltywem na
prac; elementéw sieci elektroenergetycznych, zna pragedzeprowadzania bafla
odporndci odbiornikbw energii elektrycznej na zaburzemilgici energii

PEK _UO03 Posiada umigposci pozwalagce na dobor i ocenwvybranych rozwjzan poprawy
jakosci napecia zasilagcego

Z zakresu kompetencji spotecznych:

PEK_KO1 Dba o wykonanie powierzonych zadavykazuje aktywa postaw i potrafi
wspOtpracowé z zespotem

=]

TRESCI PROGRAMOWE

Forma zajeé - wyktad Liczba godzin

Wprowadzenie. Podstawowe zagadnienia, definicjkpsfa dostaw
energii elektrycznej, jakd napecia zasilajcego, jakéc energii.
Wyl | Umiejscowienie jakéci energii elektrycznej w klasyfikacji zaburz
kompatybilngci elektromagnetycznej. Przadli klasyfikacja zaburze
jakaosci energii.

D
N

Definicje zaburz& jakasci energii oraz algorytmy pomiaru parametriow
jakaosci energii — zaburzenia wolnozmienne

Definicje zaburze jakasci energii oraz algorytmy pomiaru parametriow
jakosci energii — zaburzenia szybkozmienne

Wy4 | Jakd¢ energii elektrycznej wwietle norm i przepisow prawnych 2

Kompatybilng¢ elektromagnetyczna w zakresie niskich i wysokich
czestotliwaosci

Zrodta i parametry zewstrznych zakidceé elektromagnetycznyc
wytadowania atmosferyczne jakmoddta zakioce, elementy ochron
Wy6 |przed wytadowaniami atmosferycznymi, ekranowaniektywnasc 2
ekranowania przed zakidceniami  elektromagnetycznynii
elektrycznymi, ekranowanie pdél magnetycznych njskiestotliwosci

<

Przeghd zrodet zaburze jakosci energii  w  sieciach
elektroenergetycznych

Wybrane badania emisji zabufzejakosci energii elektryczne
Wy8 |wprowadzane do sieci elektroenergetyczne] przez iooaiki 2
elektryczne

—




Przeghd skutkow oddziatywania zaburzgkosci energii na odbiorniki
Wy9 . . 2
elektryczne i elementy sieelektroenergetycznych
Wybrane badania odporém odbiornikoéw elektrycznych na zaburzenia
Wyl0|. /= n : 2
jakasci energii elektrycznej
Przeghd metod i urzdzear ograniczajcych emist zaburzé jakosci
Wyl1l * ; 2
energii elektrycznej
Przeghd metod i urzdzen zwigkszapcych odporné urzadzea
Wyl2 o . ) 2
elektrycznych na zaburzenia jg&koenergii elektrycznej
Metodyka wykonywania pomiaréw i oceny j@koenergii w sieciach
elektroenergetycznych, przedl analizatorow jakii energii
Wy13 . ! L X 2
elektrycznej, uktady pomiarowe, omowienie wymagdla raporty
jakaosci energii elektrycznej.
Systemy monitoringu jakkei energii, elementy systemdw
rozproszonych, stacyjne uktady pomiarowe, zagadmgmchronizacj
Wy14 P . . . 2
pomiarow i zdalnego dagiu, funkcjonalnéci oprogramowania
nadrzdnego.
Wy15 | Kolokwium 2
Suma godzin 30
Forma zaje¢ - ¢wiczenia Liczba godzin
Suma godzin
Forma zajeé - laboratorium Liczba godzin
Lal Przedstawienie regulaminu BHP i zasad zaliczenierktorium, 1
prezentacja stanowisk laboratoryjnych
La2 Uklad pomiarowy i konfiguracja analizatora j&kbd energii
elektrycznej oraz wykorzystanie do obserwacji wylych zaburze 5
jakaosci energii na stanowisku laboratoryjnym, tryb ossyopu, tryb
analizatora, tryb rejestratora
La3 Badanie wybranych zaburzejakosci napecia zasilagcego — 5
wyznaczanie parametrow wahaapkcia, asymetrii, zapadow
La4 Analiza przebiegbw pdowych i napjciowych — wyznaczanie 5
zawartdci harmonicznych i interahrmonicznych
La5 Analizator widma niskich i wysokich egtotliwasci 2
La6 Badanie emisji wiszych harmonicznych przez odbiorniki energii 2
La7 Badanie odporni@i odbiornikbw energii elektrycznej na zapady i 5
krotkie przerwy nagicia zasilagcego
La8 Badania skuteczioi stosowania wybranych udzen do poprawy 5
jakosci napkcia zasilagcego
Suma godzin 15

Forma zajeé - projekt

Liczba godzin

Suma godzin

Forma zajeé¢ - seminarium

Liczba godzin

Suma godzin




STOSOWANE NARZEDZIA DYDAKTYCZNE

N1 - Wyktad tradycyjny z zyciem technik audiowizualnych
N2 - Laboratorium pomiarowe prowadzone w sposoldytginy w ¢wiczeniowych grupac
studenckich, przygotowanie sprawozdania

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Oceny (F — formupca | Numer efektu Spos6b oceny aginiecia efektu uczenia i
(w trakcie semestru), P uczenia sj
— podsumowujca (na
koniec semestru)

P PEK_WO0 Zaliczenie w formie pisemnej
PEK_W02
PEK_WO03

P PEK_UO1 Ocena sprawozdaz wykonywanych zgg
PEK _U02 laboratoryjnych
PEK_UO03

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1]

[2]
[3]

[4]
[5]

[6]
[7]

LITERATURA UZUPEtNIAJ ACA:

Hanzelka Z., Jak@ dostaw energii elektrycznej. Zaburzenia wétskutecznej napcia,
Wydawnictwo AGH, 2013.

Kowalski Z., Jaké¢ energii elektrycznej, Wydawnictwo Politechniki tzidej, £ 6dz 2007.
Bollen M. H. J.: Understanding Power Quality PromdeVoltage Sags and Interruptions, IEE]
Press, New York, USA, 2000.

Baggini A., Handbook of Power Quality, John Wiley&$, Ltd, 2008

PN-EN 50160:2010, 2015, Parametry raja zasilajcego w publicznych sieciach
rozdzielczych.

Rozporadzenie Ministra Gospodarki w sprawie szczegotowyahunkow funkcjonowania
systemu elektroenergetycznego. Dz. U. Nr 93 z 4dr@92007r

Henry W. Ott, Electromagnetic Compatibility Enginieg, John Wiley & Sons, Inc., Hoboker
New Jersey 2009.

[1]
[2]

[3]
[4]

IEEE Std 1159-2009: IEEE Recommended Practice fomitdring Electric Power Quality
Dugan R.C., Mc Gramaghan M.F., Beaty H. W., SanfisBlectrical Power System Quality,
Wyd 2. MC Graw-Hill 2002

Clayton R. P.: Introduction to electromagnetic catiiglity John Wiley & Sons, New York,
1992.

Arrillaga J. Watson N. R.: Power System Quality ésssment, John Wiley & Sons, New York
2000

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Tomasz Sikorski, tomasz.sikorski@pwr.edu.pl




Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI
KARTA PRZEDMIOTU
Nazwa przedmiotu w gzyku polskim: Bezpieczéstwo systemoOw sterowania i nadzoru w
elektroenergetyce
Nazwa przedmiotu w gzyku angielskim: Security of control and supervisio systems in
power engineering
Kierunek studidéw (jesli dotyczy): Cyberbezpieczéstwo
Specjalna¢ (jesli dotyczy): Bezpieczéstwo w energetyce
Poziom i forma studiéw: | stopiai, stacjonarna

Rodzaj przedmiotu: obowizkowy
Kod przedmiotu CBES00307
Grupa kursow TAK
Wykiad Cwiczenia | Laboratorium Projekt Seminariuni
Liczba godzin zai¢ 15 30

zorganizowanych w
Uczelni (ZZU)

Liczba godzin catkowitego 45 75

nakitadu pracy studenta

(CNPS)

Forma zaliczenia zaliczenie zaliczenie na
na oceg ocery

Dla grupy kurséw

zaznaczy kurs kacowy
(X)

Liczba punktow ECTS 4
w tym liczba punktéw 2
odpowiadajca zagciom
o charakterze praktycznym ()
w tym liczba punktéw ECTS 1 1
odpowiadajca zagciom
wymagajcym bezpéredniego
kontaktu (BK)

*niepotrzebne skigi¢

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | KOMPETENCJI
SPOLECZNYCH

1. Ma wiedz w zakresie zasad i technik realizacji zabezpiecatementow systemu
elektroenergetycznego,

2. Ma wiedz w zakresie podstawowych zasad i technik regulasjerowania prag systemu
elektroenergetycznego w stanach normalnych i awgaci

3. Potrafi hczye, eksploatowé& i koordynowd& przekaniki pomiarowe jednowégiowe i
wielowejsciowe oraz zabezpieczenia elektroenergetyczne

4. Potrafi zainstalowd nastawd i wykona: badania eksploatacyjne podstawowych uktadéw
sterowania i kontroli stosowanych w elektroenergety

CELE PRZEDMIOTU
Cl. Zapoznanie studenta z nowoczesnymi zabezpiecaenelektroenergetycznymi sieg
elektroenergetycznych, koncentratorami oraz stasiienn dyspozytorskim.
C2. Nabycie praktycznej wiedzy i umgajosci nastawiania wielkii rozruchowych wybranyc
kryteriow zabezpiecZelinii w zaleznosci od uktadu pracy sieci elektroenergetycznej

=)




C3. Wyrobienie umiegfnosci zastosowania nowoczesnych metod, technik igaarzdo badania
zabezpiecaeelektroenergetycznych

C4. Rozwoj kompetenciji zwkanych z szeroko rozumianymi aplikacjami SCADA (pkoty
komunikacyjne, koncentratory, stanowisko dyspozkia).

PRZEDMIOTOWE EFEKTY UCZENIA SI E

Z zakresu wiedzy:

PEK WO01: Zna sposoby realizacji ackncgci  pomidzy  zabezpieczeniami
elektroenergetycznymi, ukfadami sterowania i regulaoraz stanowiskiem
dyspozytorskim.

PEK_WO02: Znasrodki stosowane w systemach elektroenergetycznyatelw zapewnienig
bezpieczéstwa ich pracy.

Z zakresu umietnosci:

PEK _UO1: Potrafi dobkai dokona& nastaw wart€ci rozruchowych wielkéci kryterialnych
zabezpieczae oraz wyznacz§ charakterystyki podstawowych kryteriow
zabezpieczeelektroenergetycznych

PEK _U02: Ma umigjtnosci zwigzane z nawizywaniem komunikacji cyfrowej madzy
zabezpieczeniem elektroenergetycznym a sterownikienpolowym
(koncentratorem), jako elementem Systemu Sterowagalzoru.

Z zakresu kompetencji spotecznych:
PEK_KO1: Ma s$wiadoma¢ odpowiedzialnéci za pra¢ wilasrg oraz gotoweC
podporadkowania s zasadom pracy w zespole

TRESCI PROGRAMOWE

Forma zajeé - wyktad Liczba godzin
Wprowadzenie - cele przedmiotu, organizacja@djteratura, ustalenie
Wyl |zasad zaliczenia. Klasyfikacja i zadania automazgkiezpieczeniowe;. 1
Podstawowe pefia i wymagania.
Wy2 | Zabezpieczenia i automatyki stosowane w sieciagtiniego nagcia 2
Wy3 ﬁggggpieczenia i automatyki stosowane w sieciactoliggo i najwyszych >
Wy4 | Protokoty komunikacyjne wykorzystywane w elektrogstyce 2
Wy5 | Systemy typu SCADA 2
Wy6 | Cyfrowa stacja elektroenergetyczna 2
Wy7 | Cyberbezpieczestwo krytycznej infrastruktury elektroenergetycznej 2
Wy8 | Kolokwium zaliczeniowe. 2
Suma godzin 15
’ Forma zaje¢ - éwiczenia Liczba godzin
le
Cw2

Cw3




Cw4

Suma godzin

Forma zajeé - laboratorium Liczba
godzin
Lal | Prezentacja regulaminu BHP i regulaminu wgvemego
laboratorium. Ustalenie zasad zaliczenia przedmiogolne 5
zapoznanie gize stanowiskiem laboratoryjnym, fizycznymi
modelami zabezpiec#e kryteriami zabezpieczeniowymi
Zapoznanie iz zasag dziatania i funkcjonalniia cyfrowego
La2 . 2
testera zabezpieaze
La3 Zapoznanie giz budovy (obwody wejcia/wyijscia) i zasaa 4
dziatania (kryteria zabezpiea®ezabezpieczenia cyfrowego.
La4 | Programowanie zabezpiefize 2
La5 | Badanie wybranego, cyfrowego zabezpieczenia 8
elektroenergetycznego
La6 | Komunikacja miedzy uggzeniami po protokole MODBUS. 2
Lokalne Stanowisko Dyspozytorskie — lokalne stastaiSystemu
La7 . 2
Sterowania i Nadzoru
La8 Komunikacja GOOSE — wgt do komunikacji zgodnej ze 5
standardem IEC61850
Lag Komunikacja MMS — wsfp do komunikacji zgodnej ze standardem 5
IEC61850
Brama dosipowa — komunikacja (po protokole DNP3) ze zdalnym
Lal0 . : 2
Stanowiskiem Dyspozytorskim
Lall | Zaliczenie i uzupetnienie zaleggolaboratoryjnych 2
Suma godzin 30
Forma zajeé - projekt Liczba godzin
Prl
Pr2
Pr3
Suma godzin
Forma zaje¢ - seminarium Liczba godzin
Sel
Se2
Se3

Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad problemowy.
N2. Wyktad z ayciem technik audiowizualnych, prezentacje multirabkd.




N3. Laboratorium pomiarowe prowadzone w sposoébytrgdy w ¢wiczeniowych grupach
studenckich

N4. Sprawdzenie wiadorndo w formie ustnej lub pisemnej.

N5. Przygotowanie sprawozdania z przeprowadzongohigrow.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Oceny (F — formupca | Numer efektu Sposob oceny aginigcia efektu uczenia Si

(w trakcie semestru), P uczenia sj

— podsumowujca (na

koniec semestru)

F1(W) PEK_WO01 Kolokwium w formie pisemnej
PEK_WO02

P(W) P(W)=F1

F1(L) PEK_UO01 Sprawdzenie przygotowania dwiczen
PEK_KO01 laboratoryjnych i aktywnét na zagciach

laboratoryjnych

F2(L) PEK_UO02 Ocena sprawozdaz wykonanych badea
PEK_KO1

P(L) P(L)=0,2F1+0,8F2

P =0,5P(W) + 0,5P(L)
Warunkiem uzyskania pozytywnej oceny podsumowuwcej jest uzyskanie pozytywnych ocen z
wszystkich form zajeé¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1] Synal B. Rojewski W. Dzieanowski W.: Elektroenergetyczna automat
zabezpieczeniowa — podstawy, Oficyna Wydawniczaitddbiniki Wroctawskiej
Wroctaw 2003

[2] Winkler W., Wiszniewski A., Automatyka zabezpieckema w systemac
elektroenergetycznych, WNT, Warszawa 2004.

[3] Praca zbiorowa pod redakcjDejmaniuk D. ,Technika cyfrowa w automaty
elektroenergetycznej’, Komitet Automatyki Elektreegetycznej SEP, Bielsko-Bial
24-26 kwietnia 2013.

LITERATURA UZUPEtNIAJ ACA:

[1] Synal B., Rojewski W., Zabezpieczenia elektroengyazme — Podstawy, Paghznik
INPE dla elektrykow, Zeszyt 19, 2008.
[2] Instrukcje datwiczen laboratoryjnych.

ce
a,

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Marcin Habrych, marcin.habrych@pwr.edu.pl




Zat. nr 5 do ZW 13/2019
Zalycznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI
KARTA PRZEDMIOTU
Nazwa przedmiotu w gzyku polskim: Cyberbezpieczéstwo inteligentnych sieci
elektroenergetycznych
Nazwa przedmiotu w gzyku angielskim Cybersecurity of Smart Power Grids
Kierunek studiow (jesli dotyczy): Cyberbezpieczestwo
Specjalna¢ (jesli dotyczy): Bezpieczéstwo w energetyce
Poziom i forma studiéw: | stopiai, stacjonarna

Rodzaj przedmiotu: obowinzkowy
Kod przedmiotu CBES00308
Grupa kursow TAK
Wyktad Cwiczenia | Laboratoriunj Projekt Seminariuni
Liczba godzin zai 15 15

zorganizowanych w
Uczelni (ZzZU)

Liczba godzin catkowitego 45 45

nakladu pracy studenta

(CNPS)

Forma zaliczenia zaliczenie zaliczenie
na ocegp na ocemn

Dla grupy kurséw

zaznaczy kurs kaicowy
(X)

Liczba punktéw ECTS 3
w tym liczba punktéw 1
odpowiadajca zagciom
o charakterze praktycznym (P
w tym liczba punktéw ECTS 0,5 0,5
odpowiadajca zagciom
wymagajcym bezpéredniego
kontaktu (BK)

IN—

*niepotrzebne skigi¢

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | KOMPETENCJI
SPOLECZNYCH

1. Ma uporadkowary i podbudowan teoretycznie wiedz niezledng do rozumienia celu oraz

zakresu dziatania technologii inteligentnych sedektroenergetycznych (Smart Power Grids),

2. Ma podstawow wiedz z zakresu bezpiecistwa informatycznego, w tym szeroko ¢epo

bezpieczéstwa informacji przetwarzanych w systemach elektmnych oraz bezpiec#stwa
systeméw informatycznych.

3. Potrafi poprawnie i efektywnie wykotaesty eksploatacyjne cyfrowych elementéw zabezgfe

sieci komputerowych.

O

CELE PRZEDMIOTU
C1l: Zaznajomienie studenta z powszechnie uznanywmbryti praktykami zargzania
cyberbezpieczestwem przemystowych systemow infrastruktury krytyeiz(OT), do ktorych
zalicza st inteligentne sieci elektroenergetyczne.
C2: Zapoznanie studenta ze standardami w stosoveaiezpiecze informatycznych elementow
infrastruktury inteligentnych sieci elektroenergetyych.




C3: Wyrobienie umiejtnosci identyfikacji, przeciwdziatania i reagowania rastniate zagreenia
cyberprzestpstwami oraz cyberterroryzmem ukierunkowanymi naeligentne siec
elektroenergetyczne

C4. Nabycie praktycznej wiedzy i umggposci w zakresie opracowywania procedur wspignagh
bezpieczéastwo informatyczne przemystowych systeméw OT oramitorowania znanycl
podatndci na cyberatak.

-

PRZEDMIOTOWE EFEKTY UCZENIA SI E
Z zakresu wiedzy:
PEK_WO01: Zna i rozumie przyczyny i skutki zaged informatycznych dla infrastruktury
inteligentnych sieci elektroenergetycznych.
PEK_WO02: Ma uporazdkowanry i podbudowag teoretycznie wiedzw zakresie identyfikacji
reagowania nha incydenty cybernetyczne w inteliggstin  sieciach
elektroenergetycznych.

Z zakresu umiegnosci:

PEK _UO1: Potrafi opracowywa procedury wspierage bezpieczestwo informatyczng
przemystowych systemow OT

PEK _UO02: Potrafi podejmowalziatania zwdazane z naruszeniem poufeoinformacji
przetwarzanych w ISE

D

Z zakresu kompetencji spotecznych:
PEK_KO01: Maswiadomda¢ odpowiedzialnéci za pra¢ wtasry oraz gotowec
podporadkowania s} zasadom pracy w zespole

TRESCI PROGRAMOWE

Forma zajeé - wyktad Liczba godzin

Wprowadzenie - cele przedmiotu, organizacja@diteratura, ustalenie

Wyl |zasad zaliczenia. Cele, zadania oraz zagma dot. inteligentnych sieci 1
elektroenergetycznych (ISE), jako podsystemu itrfisdgury krytycznej.

Wy2 _Podstawy.prawne, p_odstawqwe defi'nicje i klgsyfihasy_;teméw )
informacyjnych. Cel i strategia bezpieagtva informacji.

Wy3 Wybrane zagadnieqia z teorii bezpiatstava informacji przetwarzanych w o
systemach elektronicznych ISE.

Wy4 Bezpieczastwo informacji w inteligentnych sieciach domowy¢hAN - o
Home Area Network).

Wy5 Zarza}dganie bezpiechstwem informacji w systemach zdalnego odczytu 2
licznikéw (AMI — Advanced Metering Infrastructure)

Wy6 | Wybrane zagadnienia z zakresu adeania rozproszonynarodtami energii. 2
Utrzymanie cigtosci dziatania systemow informacyjnych ISE oraz peyce

Wy7 |wznowienia dziatania systeméw informacyjnych pcepnde spowodowane 2
czynnikami naturalnymi lub wywotanej przez cziowaek

Wy8 | Kolokwium zaliczeniowe 2
Suma godzin 15




Forma zajeé - éwiczenia

Liczba godzin

Cwl
Cw2
Cw3
Cw4
Suma godzin
Forma zaje¢ - laboratorium Liczba godzin
Lal
La2
La3
Lad
La5
Suma godzin
Forma zajeé - projekt Liczba godzin
Wprowadzenie - organizacja zéj literatura, ustalenie zasad zaliczenia,
Prl |prezentacja regulaminu BHP. Zapoznangezsistrukturg dokumentow 1
Polityki Bezpieczéstwa Informaciji.
Pr2 | Opis chronionej infrastruktury systemu inforiyjaego. 2
Pr3 | Rozkiad odpowiedzialdo za bezpieczestwo informacji. 2
Pr4 | Kontrola dospu do informacji. 2
Pr5 Procedury wznowienia dziatania systeméw informaggin po przerwie )
spowodowanej czynnikami naturalnymi lub wywotaneigz cztowieka.
Pr6 Opis dziata, ktdre powinny zostapodgte w przypadku naruszenia 5
bezpieczastwa informaciji.
Pr7 Zakres stosowania i rozpowszechniania Polityki bEzmstwa 5
informaciji.
Pr8 | Termin wyréwnawczy 2
Suma godzin 15
Forma zajeé - seminarium Liczba godzin
Sel
Se2
Se3

Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad problemowy.

N2. Wyktad z @yciem technik audiowizualnych, prezentacje multirabge.
N3. Przygotowanie sprawozdania z wykonanych projekt

N4. Sprawdzenie wiadorno w formie ustnej lub pisemnej.




OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E |

Oceny (F — formupca | Numer efektu Sposob oceny aginigcia efektu uczenia Si

(w trakcie semestru), p uczenia sj

— podsumowujca (na

koniec semestru)

F1(W) PEK_WO01 Kolokwium w formie pisemnej
PEK_WO02

P(W) P(W)=F1

F1(P) PEK_UO1 Ocena sprawozdaz wykonanych projektow
PEK_U02
PEK_KO01

P(P) P(L)=F1

P=0,6 P(W)+0,4 P(L)
Warunkiem uzyskania pozytywnej oceny podsumowujcej jest uzyskanie pozytywnych ocen z
wszystkich form zaje¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1] William Stallings, Lawrie Brown, Bezpiecastwo systemow informatycznych.
Zasady i praktyka, Wydawnictwo Helion

[2] Liderman Krzysztof, Analiza ryzyka i ochrona infaanji w systemach
komputerowych, Wydawnictwo Naukowe PWN, 2009

[3] Liderman Krzysztof, Bezpiecastwo informacyjne. Nowe wyzwania, Wydawnictw
Naukowe PWN, 2017

[4] Kowalewski Marian, Kowalewski Jakub, Polityka beaméstwa informacji w
praktyce, Wydawnictwo PRESSCOM

[5] Kifner Tadeusz, Polityka bezpiedmstwa i ochrony informacji, Wydawnictwo Heliol
1999

LITERATURA UZUPELNIAJ ACA:
[1] Janczewski Lech, Kutylowski Mirostaw [Red.], ICTssgms security and privacy
protection : 33rd IFIP TC 11 International ConfasetWWCC 2018, Pozha
[2] Tarnowski Ireneusz, Bezpieemtwo systemoOw IT : Reagowanie na incydenty -
procedury operacyjne obstugi incydentu. IT Prof@sai (Wroctaw). 2016, nr 12, s.
51-55

O

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Robert Czechowski, robert.czechowski@pwr.edu.pl




Zat. nr 5 do ZW 13/2019
Zalgcznik nr ... do programu studiow

WYDZIAL Elektroniki/ STUDIUM..................
KARTA PRZEDMIOTU

Nazwa przedmiotu w gzyku polskim Bezpieczéstwo sieci | systemow
teleinformatycznych w elektroenergetyce

Nazwa przedmiotu w gzyku angielskim Security of ICT systems and networks in power
engineering

Kierunek studiéw (jesli dotyczy): Cyberbezpieczéstwo

Specjalna¢ (jesli dotyczy): Bezpiecz@éstwo w energetyce

Poziom i forma studiéw: | stopien / stacjonarna

Rodzaj przedmiotu: obowigzkowy
Kod przedmiotu CBESO00309
Grupa kursow NIE
Wyktad Cwiczenia | Laboratorium Projekt Seminariunt
Liczba godzin zai 15

zorganizowanych w
Uczelni (ZZV)

Liczba godzin catkowitego 30
nakladu pracy studenta

(CNPS)

Forma zaliczenia zaliczenie | Egzamin/ Egzamin / Egzamin / Egzamin /
na ocen zaliczenie ng zaliczenie na | zaliczenie zaliczenie na

ocerg* ocerg* na oceg* ocerg*

Dla grupy kurséw

zaznaczy kurs kaicowy

(X)

Liczba punktéw ECTS 1

w tym liczba punktow|
odpowiadajca zagciom

o charakterze praktycznym (P
w tym liczba punktéw ECTS 0,5
odpowiadajca zagciom
wymagajcym bezpéredniego
kontaktu (BK)

IN—

*niepotrzebne skigi¢

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | KOMPETENCJI
SPOLECZNYCH
1. podstawowa wiedza nt. przetwarzania sygnatow cyyabw
2. znajomga¢ zasad projektowania i eksploatacji sieci teleimfatycznych
3. znajoma¢ komunikacji sieciowej na podstawie modelu ISO/O&iz TCP/IP

CELE PRZEDMIOTU
Nabycie podstawowej wiedzy z zakresu:
Cl.1projektowania i eksploatacji przemystowych sie&itgformatycznych
Cl.1budowy i zastosowania protokotdéw telekomunikacymgcitomatyki przemystowe;j
Cl.1zagra@en cybernetycznych i rozwzan pozwalagcych wzrost bezpiecastwa
cyfrowego




PRZEDMIOTOWE EFEKTY UCZENIA SI E

Z zakresu wiedzy:
PEK_WO01Posiada wiedzw zakresie projektowania i funkcjonowania intetigigych sieci

elektroenergetycznych wykorzysjaych technologi ICT

PEK_WO02Student zna rozwkrania techniczne i rozumie zasady funkcjonowania
mechanizméw pozwalggych na wzrost cyberbezpieéatwa i popraw

niezawodnéci systemow i sieci teleinformatycznych

Z zakresu umiefnosci:
PEK_UO1
PEK_UO02

Z zakresu kompetencji spotecznych:
PEK_KO1
PEK_K02

TRESCI PROGRAMOWE

Forma zajec¢ - wyktad

Liczba godzin

Polityka bezpiecaestwa i klasyfikacja zagten

Logiczna architektura i zagdzanie bezpiecastwem ISE

Bezpieczastwo sieci i inteligentnych ugdzen automatyki domowej

Dedykowane protokoty komunikacyjne stosowane w ipgée

Algorytmy i mechanizmy rekonfiguracji sieci i systa

Replikacja baz danych i synchronizacja czasu wdaeniach IED

Rozwigzania techniczne dedykowane cyfrowej ochronie ISE

Kolokwium zaliczeniowe

RINININININININ

Suma godzin

Forma zaje¢ - éwiczenia

Liczba godzin

Cwl

Cw2

Cw3

Cw4

Suma godzin

Forma zaje¢ - laboratorium

Liczba godzin

Lal

La2

La3

Lad




Lab5

Suma godzin

Forma zajeé - projekt

Liczba godzin

Pri

Pr2

Pr3

Pra

Suma godzin

Forma zajeé¢ - seminarium

Liczba godzin

Sel

Se?2

Se3

Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad tradycyjny z prezentacjami i dyskas;j

N2.
N3.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SI E

Oceny (F — formugca
(w trakcie semestru), R
— podsumowujca (na

koniec semestru)

Numer efektu Sposbb oceny aginiccia efektu uczenia i

D uczenia si

F1

PEK_WO01 — W02

F2

F3

P=F1




LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1] T. Flick, J. Morehouse, Securing the Smart GridxtN&eneration Power Grid Security
Elsevier Inc. 2011

[2] F. Skopik, P. Smith, Smart Grid Security Innovat8@utions for a Modernized Grid,
2015

[3] J. Stoustrup, A. Annaswamy, A. Chakrabortty, Z. Quart Grid Control, 2018

LITERATURA UZUPELNIAJ ACA:

[1] CCNA Exploration, Semestr 1 — Podstawy sieci, AkaideCisco, 2008
[2] CCNA Exploration, Semestr 2 — Protokoty i koncepgetingu, Akademia Cisco, 2008
[3] R. Anderson, laynieria zabezpiecze Wydawnictwo: Wydawnictwa Naukowo-
Techniczne, 2005

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Dr inz. Robert Czechowski, robert.czechowski@pwr.edu.pl




Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL / STUDIUM.. .

KARTA PRZEDMIOTU
Nazwa przedmiotu w gzyku polskim Systemy zasilania gwarantowanego
Nazwa przedmiotu w gzyku angielskim ... Guaranteed power supply systems ....
Kierunek studidéw (jesli dotyczy): ...Cyberbezpieczéstwo.

Specjalna¢ (jesli dotyczy): ...Bezpiecz@stwo w energetyce..

Poziom i forma studiéw: I/#stoplen/)tednelﬁe—studta—magﬂe@lqe stacjonarna /
ebequ—kewy—/—wybmﬁamy / ogélnouczelniany *

Rodzaj przedmiotu:

Kod przedmiotu CBES00310

Grupa kursow TAK FNIE*

Wykitad Cwiczenia | Laboratoriun Projekt Seminariuni

Liczba godzin zai¢ 15 15

zorganizowanych w

Uczelni (ZZU)

Liczba godzin catkowitego 30 30

naktadu pracy studenta

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ | Egzamin/ Egzamin/ | Egzamin/
zaliczenie | zaliczenie ng zaliczenie na | zaliczenie zaliczenie na
na ocep* | ocerg* ocerg* na oceg* ocerg*

Dla grupy kurséw

zaznaczy kurs kacowy

(X)

Liczba punktow ECTS 2

w tym liczba punktéw 1
odpowiadajca zagciom

o charakterze praktycznym ()

w tym liczba punktéw ECTS 0,5 0,5
odpowiadajca zagciom

wymagajicym bezpéredniego

kontaktu (BK)

*niepotrzebne skigi¢

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | KOMPETENCJI
SPOLECZNYCH

Brak wymaga wstkepnych

\

CELE PRZEDMIOTU
C1 Zaznajomienie z zasadami i technikami realizaadpiezpieczeinstalacji elektrycznych
zasilapcych uradzenia lokalnych sieci komputerowych
C2 Nabycie praktycznej umigpnosci wykonywania badaelementéw zabezpieczeniowych




PRZEDMIOTOWE EFEKTY UCZENIA SI E

Z zakresu wiedzy:

PEK_WO01 Ma wiedg dotyczica mechanizmu rozwoju wytadowitigpiorunowych oraz
rodzajéw wytadowa doziemnych; zna zasady ochrony przejwej w instalacjach
elektroenergetycznych i sygnatowych; ma podstagvwvedz z zakresu ekranowani
pola elektromagnetycznego

Z zakresu umiegnosci:

PEK UO1 Posiada umigosci praktyczne potrzebne do wykonywania préb i bada
urzagdzen wysokimi napgciami udarowymi, symulggymi przepécia piorunowe i
taczeniowe

Z zakresu kompetenciji spotecznych:

PEK_KO01 Zdolné¢ do samodzielnego ndlgnia, wyszukiwania i analizowania informacji

PEK K02 Maswiadoma¢ dziatania zespotowego i odpowiedziadoowszystkich cztonkéw
zespotu za wykonanie powierzonego zadania

TRESCI PROGRAMOWE

Forma zajeé - wyktad Liczba godzin
Wyl | Wiadomdci wskepne, wprowadzenie w problematygrzedmiotu 2
Wy2 | Zaktocenia impulsowe. Wytadowania piorunowe 2
Wy3 | Przebiegi falowe 2
Wy4 | Urzgdzenia ochrony przeciwprzegiowe] 2
WYy5 | Zasady ochrony przeciwprzepiowej 2
Wy6 | Ekranowanie pola elektromagnetycznego 2
Wy7 | Wytwarzanie i pomiary wysokich ngpii pradéw udarowych 2
Wy8 | Kolokwium/zaliczenie 1
Suma godzin 15
’ Forma zaje¢ - éwiczenia Liczba godzin
le
QWZ
CWS
Cw4
Suma godzin
Forma zaje¢ - laboratorium Liczba godzin

Lal Wstp, zapoznanie siz zasadami pracy w laboratorium, szkolenie BHP .3
Zapoznanie giz lokalizacy rozdzielnic zasilajcych, drog
ewakuacyjnych, spetu ga&niczego. Ustalenie zasad zaliczenia
przedmiotu

La2 Wytwarzanie i pomiary nagt udarowych 3

La3 Elementy ochrony przeciwprzepiowej — charakterystyki statyczne

La4 Elementy ochrony przeciwprzepiowej — charakterystyki dynamiczne

Wlw|w

La5 Odrobienie zalegtychwiczen, zaliczenie laboratorium




| Suma godzin | 15

Forma zajeé - projekt Liczba godzin

Pri1

Pr2

Pr3

Pr4

Suma godzin

Forma zajeé¢ - seminarium Liczba godzin

Sel

Se2

Se3

Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1.Wyktad tradycyjny

N2. Laboratorium prowadzone w sposoéb tradycyjny
N3. Sprawdzenie przygotowania dogaj

N4. Sprawozdania @&viczen laboratoryjnych
N5.Praca wiasna

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Oceny(F — formupca | Numer efektu Sposo6b oceny aginiecia efektu uczenia si

(w trakcie semestru), p uczenia sj

— podsumowujca (na

koniec semestru)

F1 (W) PEK_WO01 F1 - kolokwium
PEK_KO01

P (W) P=F1

F2 (L) PEK UO1 Sprawdzenie i ocena przygotowaniacdczen
PEK K02 laboratoryjnych

F3 (L) PEK_UO1 Ocena sprawozdaz wykonanych bada
PEK_KO02

P (L) | P=0.5F1+ 0.5 F2




LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1] Sowa A., Kompleksowa ochrona odgromowa i prgeipiva. Biblioteka COSiW SEP,
Warszawa 2005.
[2] Juchniewicz J., Lisiecki J., Wysokonegiowe ukfady izolacyjne, skrypt PWr, 1980

LITERATURA UZUPEtNIAJ ACA:

[1] Praca zbiorowa pod red. J. Flesgliego, Laboratorium wysokonggiowe w
dydaktyce i elektroenergetyce, Oficyna Wydawnicait&chniki Wroctawskiej,
Wroctaw, 1999

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

dr hab. inz Maciej Jaroszewski, maciej.jaroszewski@pwr.edu.pl




Zat. nr 5 do ZW 13/2019

Zalacznik nr ... do programu studiow

WYDZIAL ELEKTRYCZNY / KATEDRA MASZYN, NAPEDOW | POMIAROW
ELEKTRYCZNYCH

KARTA PRZEDMIOTU
Nazwa przedmiotu w gzyku polskim Rozproszone systemy automatyki
Nazwa przedmiotu w gzyku angielskim Distributed automation systems
Kierunek studiow (jesli dotyczy): Cyberbezpieczéstwo
Specjalna¢ (jesli dotyczy): Bezpieczéstwo w energetyce
Poziom i forma studiéw: | stopiai/stacjonarna

Rodzaj przedmiotu: obowizkowy
Kod przedmiotu CBES00311
Grupa kursow TAK FNIE*
Wykiad Cwiczenia | Laboratorium Projekt Seminariuni
Liczba godzin zai¢ 15 30

zorganizowanych w
Uczelni (ZZU)

Liczba godzin catkowitego 30 60

naktadu pracy studenta

(CNPS)

Forma zaliczenia zaliczenie zaliczenie na
na oceg ocery

Dla grupy kurséw

zaznaczy kurs kacowy
(X)

Liczba punktow ECTS 3
w tym liczba punktéw 2
odpowiadajca zagciom
o charakterze praktycznym ()
w tym liczba punktéw ECTS 0.5 1
odpowiadajca zagciom
wymagajcym bezpéredniego
kontaktu (BK)

*niepotrzebne skigi¢

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | KOMPETENCJI
SPOLECZNYCH
. Ma podstawow wiedz o sterownikach programowalnych
2. Ma podstawow wiedz o przemystowych systemach automatyki i sieciach
komunikacyjnych
3. Potrafi praktycznie wykorzystaviedz o sterownikach programowalnych i ich
komponentach

[ —

CELE PRZEDMIOTU
C1. Zapoznanie z podstawgwiedz dotyczcg rozproszonych systeméw automatyki
C2. Zapoznanie z wybranymi rodzajami przemystowsielei komunikacyjnych
wykorzystywanymi w rozproszonych systemach autokiaty
C3. Praktyczne zapoznanie zadzeniami wykorzystywanymi w rozproszonych systemach
automatyki




PRZEDMIOTOWE EFEKTY UCZENIA SI E
Z zakresu wiedzy:
PEK_WO01 Ma wiedg w zakresie stosowania sterownikow PLC oraz sieaitnikacyjnych
w rozproszonych systemach automatyki
PEK_WO02 Wie, jakie gcharakterystyczne cechy rozproszonego systemunainy&i

Z zakresu umietnosci:

PEK _UO1 Potrafi zastosowaterowniki PLC w rozproszonych systemach automatyk

PEK _UO02 Potrafi sformutowtaalgorytm sterowania w rozproszonym systemie autgkna
oraz napisaprogram steracy na wybrany sterownik

Z zakresu kompetenciji spotecznych:

PEK_ K01 Maswiadoma¢ odpowiedzialnéci za pra¢ wtasry oraz gotowec
podporadkowania s} zasadom pracy w zespole | ponoszenia odpowiedé@lna
wspolnie realizowane dziatania

TRESCI PROGRAMOWE

Forma zajeé - wyktad Liczba godzin
Wyl | Wyktad wprowadzary. Podstawowe definicje i pmjia 2
Wv2 Budowa i programowanie sterownikéw PLC oraz modutow 3
y rozproszonych
Systemy czasu rzeczywistego w rozproszonych syste@atomatyki.
Wy3 . 2
Elementy sktadowe rozproszonego systemu automatyki
Wva Komunikacja w rozproszonych systemach automatykiylady 3
y przemystowych sieci komunikacyjnych
Wy5 | Systemy SCADA i DCS w rozproszonych systemadbraatyki 2
Wy6 | Wymiana danych za pomgpprotokotéw DDE i OPC 2
Wy7 | Kolokwium zaliczeniowe 1
Suma godzin 15
Forma zaje¢ - laboratorium Liczba
godzin
Lal Zagcia wprowadzajce. Zapoznanie sz regulaminem BHP. Zapoznanie 2
sie ze stanowiskiem laboratoryjnym.
La2 Realizacja wybranego, podstawowego uktadu ster@vamiykorzystaniem 2
sterownika PLC
La3 Realizacja zaawansowanych funkcji sterowania w asiam ukladzie 4
sterowania z wykorzystaniem sterownika PLC i wylegmmodelu procesu
przemystowego
La4 Zajecia wprowadzajce do wykorzystania sieci komunikacyjnych i 2
modutdw rozproszonych
La5 Realizacja wybranego procesu przemystowego z wyktaniem modutdéw 8
rozproszonych i sieci komunikacyjnej
La6 Programowanie wspotpracy sterownikow PLC z wybramsystemem DCS 2
La7 Programowanie systemu wizualizacji z wykorzystanpaneli 4
operatorskich




La8 Programowanie systemu wizualizacji z wykorzystantggrogramowania 4
typu SCADA

La9 Zajecia zaliczeniowe 2
Suma godzin 30

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad prowadzony w sposob tradycyjny
N2. Prezentacja multimedialna

N3. Konsultacje

N4. Tradycyjnie prowadzone laboratorium
N5. Kolokwium zaliczeniowe

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Oceny (F — formupca | Numer efektu Sposéb oceny aginiecia efektu uczenia i

(w trakcie semestru), p uczenia sj

— podsumowujca (na

koniec semestru)

F1 (W) PEK_WO01 Kolokwium zaliczeniowe
PEK_W02

P (W) P=F1

F1 (L) PEK_U01 Aktywnos¢ na zagciach
PEK_U02

F2 (L) PEK_UO1 Ocena napisanych programéw
PEK_U02

F3 (L) PEK_U01 Ocena ze sprawozdania
PEK_U02

P (L) P=0.2*F1+0.6*F2+0.2*F3

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1] Flaga S., Programowanie sterownikéw PLCemyku drabinkowym, Wyd. BTC,
Legionowo, 2010

[2] Grega W., Sterowanie cyfrowe w czasie rzeczywistigd. wydz. AAIE AGH,
Krakéw 1999

[3] Kasprzyk J., Programowanie sterownikoéw przemystdwWNT, Warszawa 2006

[4] Werewka J., Systemy rozproszone sterowania i alojidgnych, CCATIE vol. 9,
Krakéw 1998

LITERATURA UZUPEtNIAJ ACA:

[1] Notatki z wyktadu
[2] Dokumentacje techniczne producentow sterownikow PLC
[3] Dokumentacje techniczne producentéw systemow SCADEBS

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

dr inz. Krzysztof Dyrcz, krzysztof.dyrcz@pwr.edu.pl




Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI

KARTA PRZEDMIOTU
Nazwa w jzyku polskim: Projekt zespotowy
Nazwa w jzyku angielskim: Team Project
Kierunek studiow: Cyberbezpieczéstwo
Specjalnaé¢: Bezpieczéstwo danych
Stopien studidw i forma: | stopien, stacjonarna
Rodzaj przedmiotu: obownzkowy
Kod przedmiotu: CBESO00313
Grupa kursow: NIE

Wyktad | Cwiczenia | Laboratorium Projekt Seminariun

Liczba godzin zai¢
zorganizowanych w 45
Uczelni (ZZU)

Liczba godzin catkowitego

nakfadu pracy studenta 120
(CNPS)

. . Zaliczenie
Forma zaliczenia

na ocen

Dla grupy kurséw
zaznaczy kurs kaicowy
(X)
Liczba punktow ECTS 4
w tym liczba punktéw
odpowiadajca zagciom - 4

o charakterze praktycznym (H

IN—

w tym liczba punktéw ECTS
odpowiadajca zagciom )
wymagajcym bezpéredniego
kontaktu (BK)

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | INNYCH
KOMPETENCJI SPOLECZNYCH

CELE PRZEDMIOTU
C1 Nabycie umiejtnosci wykonania przydzielonych zaflanzynierskich w ramach realizacji
zlozonego zadania kynierskiego
C2 Zdobycie déwiadczér w pracy zespotowej, w tym uméignosci planowania i
harmonogramowania, komunikacji weytrz-zespotowej, petnienia roli cztonka zespohalb
lidera, maliwo$¢ wykazania s kreatywndcia, otwartGciag na innowacyjne podaie do
realizacji celu oraz zorientowaniem na sukces aspo




PRZEDMIOTOWE EFEKTY UCZENIA SI E
Z zakresu umiejetnosci:
PEK_UO01 potrafi wykon@&zadania w ramach realizacji zemego projektu informatycznego
PEK_UO02 umie zastosowaasady zaglzania projektem do realizacji ztanego projektu
informatycznego
PEK_UO03 umie opracowalokumentagj projektu

Z zakresu kompetenciji:
PEK _KO1 jestwiadomy koniecznéti nalezytej wspotpracy z zespotem, wykazuje Siviadomacia
swojej roli w projekcie oraz dbaioia o terminow realizacg powierzonych zada

TRESCI PROGRAMOWE

Forma zaje¢ - projekt Liczba godzin

Ustalenie tematyki projektu (np. informacyjny systmternetowy, ztoony
internetowy system bazodanowy, kompleksowy progéci
teleinformatycznej z uwzgtinieniem technik bezprzewodowej transmisji,
projekt informatyzacji firmy, system eksperymentovea system
diagnostyki sieci teleinformatycznej) i celu prdiek Przydziat rol w
projekcie, wstpny przydziat zadado wykonania, wybor lidera zespotu

Pr1

Zapoznanie iz obszarem problemowym projektu. Praegtozwihzan w

Pr2 obszarze problemu — analiza metod i stosowassadkdéw informatycznych.

Analiza wymaga uzytkownika, hcznie z analig ekonomiczg skutkow
implementacji projektu. Opracowanie za#o projektowych. Ustalenie
wstgpnego harmonogramu dziatéw formie wykresu Gantt'a) oraz zasad
komunikacji wewntrz-zespotowej i z prowadzym.

Pr3

Zaplanowanie zasad zadzania jakécia w projekcie, opracowanie procedur
Pr4 | kontrolowania jakéci, analiza ryzyka. Ustalenie zasad odbioru wynikéw 4
poszczegdlnych etapdw projektu oraz zasad dokumeania etapdw

Realizacja indywidualnych zadl@rojektowych wg harmonogramu realizacji

Prs | etapu projektu 12

Pr6 Realizacja spotkazespotu z prowadeym - zgodnie z ustalonym 4
harmonogramem (kantianilowy)

Pr7 Realizacja indywidualnych zadg@rojektowych wg harmonogramu realizacji 12

Il etapu projektu

Prezentacja efektow wykonanego projektu, dyskusjalpmowa, ocena
Pr8 |elementow wykonanego projektu przez provgaego. Weryfikacja projektu. 8
Ustalenie ewentualnych zmian

Pr9 | Przedstawienie ostatecznej dokumentacji projekiormie pisemnej 4

Suma godzin 60

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Prezentacja multimedialna
N2. Dyskusja problemowa

N3. Konsultacje

N4. Praca wiasna




OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Ocery (F — formupca
(w trakcie semestru), P +Numer efektu uczeniz
podsumowujca (na sie
koniec semestru)

iSposc')b oceny afginiecia efektu uczeniasi

Ocena prezentacji kolejnych etapow projektu

PEK_UO01, oraz umiegtnosci pracy w zespole:
F1 PEKU_02, przestrzegania harmonogramu, aktygéne
PEK_ KO01 zespole, umietnos¢ zastosowania zasad
zarzdzania projektem
E2 PEK_U03 Ocena jaké wykonanego projektu oraz

dokumentacji projektowej

P=0.4*F1+0.6*F2

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA.:

[1] Praca zbiorowa, A Guide to the Project Managemeuly®f Knowledge (PMBOK Guide),
wydanie polskie, 2009

[2] Praca zbiorowa, Zagdzanie projektem informatycznym - model najlepszyciktyk, IFC
Press, Krakéw 2003

[3] Robertson J., Robertson S., (1999), Pelna angtstarsowa, WNT Warszawa, 2003

[4] Dennis A., Wixam B.H., System Analysis, Design,dotiley & Sons, 2003

[5] Bentley C. (2002), Managing Projects the Prince&/WColin Bentley 2002.

[6] Anderson H.R.: Fixed Broadband Wireless Systemddesiohn Wiley & Sons, 2003.

LITERATURA UZUPELNIAJ ACA:
[7] Pozycje literaturowe dotygze wybranych technologiisrodowisk programistycznych

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)




Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI
KARTA PRZEDMIOTU

Nazwa w ¢zyku polskim: Podstawy przetwarzania sygnatéw

Nazwa w ¢zyku angielskim: Fundamentals of Signal Processing

Kierunek studiow (jéi dotyczy):  Automatyka i Robotyka, Elektronika,
Informatyka, Telekomunikacja, Teleinformatyka,
Cyberbezpiecz@stwo

Specjalng¢ (Jesl dOtyCzy): o

Stopier studiow i forma: 1 stacjonarna
Rodzaj przedmiotu: obowigzkowy
Kod przedmiotu ETEWO00010
Grupa kursow: TAK

Wyktad Cwiczenia | Laboratorium Projekt Seminarium

Liczba godzin zai

zorganizowanych w Uczeln 30 15
(2zV)
Liczba godzin catkowitego
nakladu pracy studenta 90 60
(CNPS)
Forma zaliczenia Zaliczenie Zaliczenie na
na oceg ocerg

Dla grupy kurséw zaznactzy
kurs kaicowy (X) X
Liczba punktow ECTS 5

w tym liczba punktéw 2

odpowiadajca zagciom
o charakterze praktycznym (P

N—"

w tym liczba punktéw ECTS 1 15
odpowiadajca zagciom
wymagagcym bezpéredniego
kontaktu (BK)

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | INNYCH
KOMPETENCJI SPOLECZNYCH

CELE PRZEDMIOTU
C1. Zna podstawowe zagadnienia z zakresu teoroweygo przetwarzania sygnatow
deterministycznych i losowych jako $§rokow informacji, w szczegolrioi zadania probkowania,
kwantyzacji, detekcji i filtracji.
C2. Umie dokonaanalizy wtasnéci sygnatéw w dziedzinie czasowej igstotliwosciowej i syntezy
filtrow cyfrowych z wyciem dedykowanego oprogramowania.




PRZEDMIOTOWE EFEKTY UCZENIA SI E

Z zakresu wiedzy:

PEK_WO1

analogowych i cyfrowych, deterministycznych i logmh

PEK_WO02 posiada wiedgo istocie transformacji sygnatow
PEK_WO03 posiada wiedz o cyfrowej filtracji sygnatow i podstawowych metuzh

projektowania filtrow cyfrowych

PEK_WO04 posiada wiedgzz zakresu istoty i metod estymacji i detékcj

Z zakresu umiejetnosci:
PEK_UO1  ma umiegtnos¢ realizacji podstawowych algorytmow cyfrowego

przetwarzania sygnatow

posiada wiedg o charakterze, parametrach i statystykach sygnatéw

PEK_UOZ ma umiegtnos¢ analizy wynikow przetwarzania i prezentacji wynikanalizy
TRESCI PROGRAMOWE
., Liczba
Forma zajeé - wyktad godzin
Wyl Whprowadzenie: klasyfikacja sygnatow, cele przetaara sygnatow, podstawowe >
y parametry sygnatéw deterministycznych
Przestrzenie sygnatow i transformacje: przestitigberta, aproksymacja, dziedzin
Wy?2 o L . . . . 4
czasu a dziedzina ¢ztotliwaosci, transformacja Fouriera, inne transformacije
Wv3 Cyfryzacja sygnatow: twierdzenie Shannonaditprobkowania, aliasing, >
y kwantowanie, interpolacja, decymacja
Wy4 | Dyskretna i szybka transformacja Fouriera 3
WV5 Systemy w przetwarzaniu sygnatéw: klasyfikacjasppistemy z dyskretnym 5
y czasem, transformacja Z
WV6 Filtracja cyfrowa: rownanie tmicowe, potaenie zer i biegundw a transmitancja 5
y filtru, typy filtrow, podstawowe struktury filtragjfiltr odwrotny
Wy7 | Projektowanie filtrow cyfrowych 1
Wy8 | Sygnaly losowe: definicja procesu stochastygmnetatystyki procesu 3
Stacjonarne procesy losowe: definicje stacjorainprzyktady proceséw, klasy
Wy9 | rownowanosci, przegcie sygnatu przez system liniowy, elementy idehkeydji 2
systemu
W10 Wprowadzenie do teorii estymaciji: istota estymasidy estymaciji, klasy 5
y estymatoréw, metody estymacji podstawowych stakystszyktady
Whprowadzenie do teorii detekciji: istota detekdfialaet, kryterium detekcji, btly
Wyll - : 1
detekgiji, kryterium Bayesa, przyktady
Analiza podobiéstwa sygnatow, transformacje czasowestatliwosciowe,
Wy12 : 2
transformacja falkowa
Wy13 | Kolokwium zaliczeniowe i zaliczeniowe poprawlke 4
Suma godzin 30
Forma zaje¢ - éwiczenia Liczba
godzin
| Suma godzin
Forma zaje¢ - laboratorium Liczba
godzin
Lal | Zapoznanie sioprogramowaniem stosowanym do cyfrowego przetwéaza 6

sygnatéw




La2 | Sprawdzian z umignosci uzytkowania ww. oprogramowaniem 2

La3 | Realizacja obliczewidma dla sygnatéw modelowych i rzeczywistych, |enaa
wynikéw 2

La4 | Realizacja projektowania filtru cyfrowego tfdcji dla sygnatow modelowych i
rzeczywistych, analiza wynikow

N

La5 | Realizacja obliczehistograméw i funkcji korekcyjnych dla sygnatow detowych 2
i rzeczywistych, analiza wynikow

La6 | Zaliczenie 1
Suma godzin 15
., . Liczba
Forma zajeé - projekt godzin
| Suma godzin
Forma zaje¢ - seminarium Liczba
godzin
| Suma godzin
STOSOWANE NARZEDZIA DYDAKTYCZNE
N1. Wyktad z wykorzystaniem tablicy, projektora i slayd
N2. Konsultacje.
N3. Praca wtasna — przygotowanie doeégjraktycznych.
N4. Praca wtasna — samodzielne studia i przygoteendm zaliczenia.
N5. Materialy i instrukcje laboratoryjne.
OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIASI E
Oceny(F — formupca | Numer efektu Sposo6b oceny aginiccia efektu uczeniasi
(w trakcie semestru),| uczenia sj
P — podsumowgfa
(na koniec semestru)
F1 PEK_WO1-W04 Pls_emny wielowariantowy, wielokrotnego wyboru, te:
zaliczeniowy
F2 Sprawdzian z programowania w MATLAB +
PEK_UO01-U02 | cotygodniowe kartkéwki + ocena z projektu — liczba
nieobecnéci

P=0,5*F1 + 0,5*F2
warunkiem uzyskania pozytywnej oceny podsumawaejjjest uzyskanie pozytywnych ocen z
wszystkich form zaj¢ prowadzonych w ramach kursu




LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1] Lyons R.G. Wprowadzenie do cyfrowego przetwarzaggnatow, WKL, Warszawa 1997
[2] Oppenheim A.V, Schafer R.W, Cyfrowe przetwarzaggnstow, WKL, Warszawa 1979
[3] Zielinski T., Od teorii do cyfrowego przetwarzania sygmatWKL, Warszawa, 2006

LITERATURA UZUPEtNIAJ ACA:
[1] SZABATIN J., PODSTAWY TEORII SYGNALOW, WARSZAWA, WK, 2000

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Prof. dr hab. inz. Ryszard Makowski, ryszard.makowski@ pwr.edu.pl




Zal. nr 5 do ZW 13/2019

Studium Nauk Humanistycznych i Spotecznych
KARTA PRZEDMIOTU

Nazwa w jzyku polskim Filozofia
Nazwa w gzyku angielskim Philosophy
Kierunek studiéw (jesli dotyczy): Automatyka i robotyka, Elektronika,
Telekomunikacja, Informatyka, Teleinformatyka
Specjalnaé (jesli dotyczy):
Stopien studiéw i forma: | stopien, stacjonarna

Rodzaj przedmiotu: obowizkowy, ogolnouczelniany
Kod przedmiotu FLEW12001
Grupa kursow Nie
Wykiad Cwiczenia | Laboratorium| Projekt Seminarium
Liczba godzin zai 30
zorganizowanych w Uczeln
(ZzV)
Liczba godzin catkowitego 60
naktadu pracy studenta
(CNPS)
Forma zaliczenia zaliczenie
na ocer

Dla grupy kurséw zaznaczy
kurs kaicowy (X)

Liczba punktow ECTS

N

w tym liczba punktow| 0
odpowiadajca zagciom
o charakterze praktycznym (P

N—

w tym liczba punktéw ECTS 1
odpowiadajca zagciom
wymagajicym bezpéredniego
kontaktu (BK)

*niepotrzebne skigi¢

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | INNYCH
KOMPETENCJI
1.W zakresie wiedzy — nie ma
2. W zakresie umiefnosci — nie ma
3. W zakresie innych kompetencji — nie ma

\

CELE PRZEDMIOTU
1. Przedstawienie specyfiki filozofii jako rodzaju kldej wiedzy oswiecie.
2.Rozwijanie umiejtnosci krytycznego msienia
2.Przedstawienie uwarunkowadziatalngci inzynierskiej oraz ukazanie problemu spolecznej
odpowiedzialnéci nauki i techniki




PRZEDMIOTOWEFEKTY UCZENIA SI E

Z zakresu wiedzy

K1TIN_W16: Zna podstawowe metody wnioskowania (indukcja, depuyk abdukcja). M

podstawow wiedz w zakresie spotecznych i filozoficznych uwarunkdwdziatalngci

inzynierskiej.

Z zakresu kompetencji spotecznych:

K1TIN_KO1l: Ma swiadoma&¢ waznosci i zrozumienie humanistycznych aspektow i skuth

dziatalngci inzynierskiej. Poznaje skutki wptywu dziatakwod technicznej

zwigzarg z tym odpowiedzialr spoteczg nauki i techniki.

narodowisko i

157

ow

TRESCI PROGRAMOWE

Forma zaje¢ - wyktad

Liczba godzin

Wyl |Wprowadzenie (plan, cel i warunki zaliczenia)

2

Wy2 |Co to jest filozofia? (1) 2
Wy3 | Co to jest filozofia? (2) 2
Wy4 | Filozofia a religia 5
WYy5 | Filozofia a nauka 2
WYy6 |Pytanie o technik 2
Wy7 | Poznanie jako klasyczny problem filozofii (1) 2
Wy8 |Poznanie jako klasyczny problem filozofii (2) 2
WYy9 |Filozofia spoteczna — teoria modernizacji (1) 2
WYy10 | Filozofia spoteczna — teoria modernizacji (2) 2
Wy11 | Filozofia polityki — globalizacja (1) 2
Wy12 | Filozofia polityki — globalizacja (2) 2
Wy13 | Cztowiek 2
Wy14 | Kolokwium 2
Wy15 | Podsumowanie i zaliczenie kursu 2

Suma godzin: 30




STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad informacyjny

N2. Prezentacja multimedialna
N3. Film dokumentalny

N4. Dyskusja

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Oceny (F — formupca | Numer efektu Sposéb oceny aginiccia efektu ksztatcenia
(w trakcie semestru), R ksztaicenia
— podsumowujca (na

koniec semestru)

F1 K1TIN_W16 Aktywnos¢ w dyskusji
K1TIN_KO1

F2 K1TIN_W16 Kolokwium, prezentacja
K1TIN KO1

P=FlL+F2

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1] S. BlackburnOksfordzki stownik filozoficznyWarszawa 2004;

[2] T. Buksiski, Publiczne sfery i religiePozna 2011,

[3] A. ChalmersCzym jest to, co zwiemy naukVroctaw 1997,

[4] A. Grobler,Metodologia naukKrakéw 2004;

[5] M. HeideggerBudowa mieszka myle¢, Warszawa 1977,

[6] M. Heller, Filozofia przyrody Krakéw 2005;

[7] T.Kuhn,Dwa biegunyWarszawa 1985;

[8] B. Latour,Polityka natury Warszawa 2009;

[9] E. Martens, H. Schnédelbadflozofia. Podstawowe pytani@Varszawa 1995;
[10] K.R. PopperWiedza obiektywnaVarszawa 1992;

[11] J. Woleski, EpistemologiaWarszawa 2005;

[12] M. Tempczyk,Ontologiaswiata przyrody Krakéw 2005;

[13] H. Fry,Hello World. Jak by cztowiekiem w dobie maszynWWarszawa 2019.

LITERATURA UZUPEtNIAJ ACA

[1] A. AnzenbachenWprowadzenie do filozofiKrakow 2000;

[2] T. Buksiski, Wspoiczesne filozofie polityl®ozna 2006;

[3] R. Goodin, P. PettiRrzewodnik po wspoétczesnej filozofii politycziégrszawa 2002;
[4] B. Depré50 teorii filozofii, ktdre powiniersezna’, Warszawa 2008;

[5] M. WeberEtyka protestancka a duch kapitalizniublin 1997.




OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Marek Sikora m.sikora@pwr.edu.pl







Zat. nr 5 do ZW 13/2019
Zalkacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI
Nazwa w jzyku polskim:
Kierunek studiéw:

Stopien studiéw i forma:

Nazwa w jzyku angielskim:

KARTA PRZEDMIOTU
Podstawy programowania

Introduction to programming

Telekomunikacja, Teleinformatyka,
Cyberbezpiecz@éstwo
| stopien, stacjonarna

Rodzaj przedmiotu: obownzkowy

Kod przedmiotu: INEW00004

Grupa kursow: TAK

Wyktad | Cwiczenia | Laboratorium Projekt Seminarium
Liczba godzin zai¢
zorganizowanych w Uczelni 30 30
(ZzV)
Liczba godzin catkowitego
nakfadu pracy studenta 60 60
(CNPS)
, , Zaliczenie Zaliczenie
Forma zaliczenia
na ocemn na ocen

Dla grupy kurséw zaznaczy X
kurs kaicowy (X)
Liczba punktow ECTS 4
w tym liczba punktéw
odpowiadaica zagciom - 2
o0 charakterze praktycznym (P)
w tym liczba punktéw ECTS
odpowiadajca zagciom 1 1

wymagajcym bezpéredniego
kontaktu (BK)

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | INNYCH
KOMPETENCJI SPOLECZNYCH

CELE PRZEDMIOTU
C1 Nabycie podstawowej wiedzy z zakresu algorytrROmputerowych oraz sposobow ich
przedstawiania i analizowania.
C2 Poznanie podstawowych konstrukcji programistychrwspélnych dla wkszaci jezykow
algorytmicznych: typéw, zmiennych, warunkowych rakgien, petli, funkcji z argumentami,
rekurenciji, tablic, list, plikdw.
C3 Nabycie umiejtnosci programowania strukturalnego i proceduralnegezayku C lub C++.




PRZEDMIOTOWE EFEKTY UCZENIA SI E

Z zakresu wiedzy:
PEK_WO01 Posiada podstawgwiedz na temat nowoczesnyofzykow i paradygmatow

programowania.

PEK W02 Znagzyk reprezentacji oraz zasady konstruowania schiambliokowych
PEK_WO03 Zna skfadnii typowe konstrukcje programistyczrigyka C lub C++.
PEK_WO04 Zna zasady programowania strukturalnegoagquuralnego.

Z zakresu umiejetnosci:

PEK_UO1
PEK_U02

PEK_UO3
PEK_U04

PEK_UO05

Umie zapisaalgorytm w postaci schematu blokowego.

Potrafi skonstruowaiozwigzanie prostych zadgrogramistycznych wymaggajych wycia
kilku rozgakzien, petli lub rekurencii.

Umie zdefiniowafunkcje oraz dobré sposob przekazywania parametrowseigiwych i
wyniku dziatania funkcji.

Potrafi definiowq inicjalizowa: oraz przetwarzapodstawowe reprezentacje danych: tab
tancuchy znakowe, struktury oraz ich kombinacje.

Umie poprawnie strukturalizowkod oraz dane programu wzyku C/C++, zgodnie z
zasadami programowania strukturalnego i procedegaln

Z zakresu kompetencji spotecznych:

ice,



TRESCI PROGRAMOWE

" Liczba
Forma zaje¢ — wyktad godzin

Wstep. Podstawy dziatania komputera. Paradygmaty pnogvaania.

Wyl | Ogoélna struktura programu w C++ (funkcja main,estamienne, operatory, 2
wyrazenia, instrukcije).

Wy2 Instrukcje sterujce (warunkowe i gtle) — ich schematy blokowe, sktadnia, >
przyktadowe zastosowania.
Standardowe typy danych, operatory i ichdstavosci. Algorytmy i programy, np.

Wy3 | do obliczania wart@i ztozonych wyraen algebraicznych lub obstugi sptm 2
elektronicznego.

Wy4 Fl_mkcje [ argumenty Wyvyo+§1nia oraz zwrgcanie _V\@itd?eferencja. Zagj 2
widoczndci identyfikatoréw i rozwazywanie konfliktow nazw.

Wy5 | Tablice w C++, podstawowe operacje. Tablice zwykigz typ std::vector. 2

Wy6 |Znakiinapisy w C++, podstawowe operacije. Talticakowe oraz typ std::string 2

Wy7 | Repetytorium. 2

Wy8 Typy o_Ianych definiowane przez progrargisttyp wyliczeniowy i strukturalny, unie, 2
pola bitowe.
Zwykle i inteligentne wskaniki (unique_ptr i shared_ptr)

Wy9 ) ) ) - o y 2
Stos i sterta - dynamiczna alokacja pgshizwalnianie pamgici.

Wy10 | Metody i algorytmy rekurencyjne. 2

Wy11 Obstuga p_Iikc')W, pIik_i tek_stowe i binarne. Przendsa& danych pomidzy r&nymi 2
systemami operacyjnymi.

Wy12 | Zlozongs¢ obliczeniowa — poréwnanie wybranych algorytmowt@eania. 2

Wy13 Wybrane dy_namiczne struktury danych (np. kolejlsta) drzewo). Wigsciwosci i 2
zastosowania.

Wyl4 Narzdzia Wspomagaj_:e_programowanie. 5
Przeghd wybranych bibliotek.

Wy15 | Repetytorium. 2
Suma godzin 30




Forma zajeé¢ — laboratorium Liczba
godzin
Lal | Wprowadzenie. 2
Schematy blokowe i algorytmy. Implementacja prostaigorytmu w dowolnym
srodowisku umaliwiajagcym programowanie wizualne
La2 | Konfiguracjasrodowiska programistycznego. Edycja, kompilacja i 2
uruchomienie programu. Przykiad programu konsolmwveg
La3 | Tworzenie programow wegyku C++, ilustrugcych zastosowanie zmiennych, 2
wyrazen, wybranych instrukcje stergych.
La4 | Rozwigzywanie wybranego prostego problemu (np. z dzigdabliczer 2
matematycznych)
- analiza problemu
- oméwienie metody rozwrania
- opis rozwjzania w postaci algorytmu (schemat blokowy)
- zapis algorytmu w postaci kodu
- debugowanie programu
La5 | Tworzenie programéw z wykorzystaniem wybranych ftjnknatematycznych 2
dostpnych w bibliotece standardowej. Generowanie warjoseudolosowych
Definiowanie wtasnych funkcji z argumentami oraztescia zwracag.
La6 | Zastosowanie zwyktych tablic oraz typu std::vecRmoste algorytmy 2
wykorzystupce tablice. Przekazywanie tablicy jako argumentfuddcii.
La7,8 | Zastosowanie napisow zyciem tablicy char oraz typu std::string. Wczytyuiean 4
tekstu ze standardowego W@a. Proste algorytmy i funkcje przetwargag tekst.
La9 | Definiowanie wiasnych typéw danych. Typ wyliczenipstrukturalny. 2
Praktyczne wykorzystanie struktur w programie.
Lal0 | Zastosowanie zwyktych i inteligentnych wgkiow. Dynamiczna alokacja 2
pamkci.
Lall | Wykorzystanie algorytméw i metod rekurencyjnych. 2
Lal2 | Zapis i odczyt danych z plikw. 2
Lal3 | Implementacja wybranych algorytmow sortowania tabli 2
Lal4 | Opracowanie programu wykorzysiopgo wczéniej poznane mechanizmy. 2
Lal5 | Repetytorium 2
Suma godzin 30




STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad tradycyjny z wykorzystaniem wideoprojei.

N2. Praca wiasna — samodzielne wykonanie zadamgdrgmow laboratoryjnych
N3. Inspekcje kodu wykonanych programow przez paraeego laboratorium
N4. Praca wtasna — samodzielne studia i przygot@ndm kolokwium

N5. Konsultacje

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Oceny (F — formupca (w
trakcie semestru), P — Numer efektu
podsumowujca (na koniec| uczenia si

semestru)

Sposéb oceny agjniecia efektu uczenia i

PEK_UO01 — UO05,
F1

Obserwacja wykonywaniéwiczen laboratoryjnych.
Inspekcja kodu wykonanych programow z udziat
prowadacego laboratorium.

PEK_WO01 — W04

F2

Pisemne kolokwium kicowe na wyktadzie.

W przypadku przeprowadzenia dodatkowego
kolokwium w potowie semestru, ocena F3 jest U
wazong (1/4*F4 + 3/4*F5) ocen:

F4 — ocena z pierwszego kolokwium,

F5 — ocena z kolokwium kaowego

Do zaliczenia konieczne jest uzyskanie oceny
pozytywnej z kolokwium kacowego.

m

P=12F2+1/2F3

warunkiem uzyskania pozytywnej oceny podsumaeejjjest uzyskanie pozytywnych ocen z wszystki

form zag¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1] Bjarne Stroustrup, Programowanie. Teoria i prakykaykorzystaniem C++
[2] Jerzy Gebosz, Opus magnum C++11. Programowanieaylu C++
[3] Piotr Wréblewski, Algorytmy, struktury danych i tetki programowania

LITERATURA UZUPEENIAJ ACA:

[1] Stanley Lippman, Josée Lajoie, Barbara E. Moo, timer (Podstawygyka C++)
[2] T. Cormen — Wprowadzenie do algorytmow komputerdwyc

[3] Bjarne Stroustrup,e2zyk C++. Kompendium wiedzy

[4] Wirth N., Algorytmy + struktury danych = programiNT,

[5] D. Knuth — The Art of Computer Programming

[6] B. Stroustrup —gkzyk ANSI C++

[7] B.W. Kernighan, D. Ritchie -edyk ANSI C

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Dr inz. Marcin Gtowacki, Marcin.Gtowacki@ pwr.edu.pl




Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI /

KARTA PRZEDMIOTU

Nazwa przedmiotu w gzyku polskim WYKRYWANIE ZAGRO ZEN | REAKCJA
NA INCYDENTY
Nazwa przedmiotu w gzyku angielskim THREAT DETECTION SYSTEMS

Kierunek studiow (jesli dotyczy): CYBERBEZPIECZE NSTWO
Specjalna¢ (jesli dotyczy): BEZPIECZENSTWO SIECI
Poziom i forma studiéw: | / H-stopien*, stacjonarna /-hiestacjohrarna*
Rodzaj przedmiotu: obowigzkewy / wybieralny/-ogélrouczelniany *
Kod przedmiotu CBEK00028CBEKOOOLI5*W, *L, *P
Grupa kursow TAK | NHE*

Wykitad Cwiczenia | Laboratoriun Projekt Seminariuni

Liczba godzin zai
zorganizowanych w 15 30 15
Uczelni (ZZU)

Liczba godzin catkowitego

nakfadu pracy studenta 60 30 30

(CNPS)

Forma zaliczenia Egzamin /| Egzamin/ Egzamin-/ Egzamin-/ | Egzamin/
zaliczenie | zaliczenie-ng zaliczenie na| zaliczenie | zaliczenie-ha
Aa-ocen* ocer* ocerg* na oceg* ecer*

Dla grupy kurséw

zaznaczy kurs kaicowy X

(X)

Liczba punktow ECTS 4 --- ---

w tym liczba punktéw
odpowiadaica zagciom 0 --- 2 1 ---

o charakterze praktycznym ()
w tym liczba punktéw ECTS
odpowiadajca zagciom
wymagajicym bezpéredniego
kontaktu (BK)

0,5 1 0,5

*niepotrzebne skigi¢

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | KOMPETENCJI
SPOLECZNYCH
1. Zaawansowana wiedza z zakresu systemow operacyjmphkurs Bezpieczstwo
Systemow Operacyjnych), wiedza z zakresu kryptagiakodowania (np. kur
Kryptografia i Kodowanie) oraz z zakresu ochronyormacji (np. kurs Ochrona
Informaciji).

U

CELE PRZEDMIOTU




Cl. Poznanie sposobéw monitorowania oraz detekcji zafine systemach
informatycznych.

C2. Poznanie systemdéw wykrywaglych zagraenia oraz systemow prewencyjnych,
zrozumienie korelacji zdaraev systemach komputerowych.

C3. Poznanie metodologii doboru oraz parametryzacggai monitorugcych
zagraenia z uwzgjdnieniem oraz sond monitaych.

PRZEDMIOTOWE EFEKTY UCZENIA SI E
Z zakresu wiedzy:

PEK_WO01 Ma ogola wiedz na temat organizacji i ustug bezpietgiva realizowanych
ramach Security Operation Center (SOC) oraz spasabtietod monitorowani
oraz detekcji zageen w systemach informatycznych

PEK_WO02 Ma ogoéla wiedz na temat struktury organizacji i architektury sysow,
wykrywania zagréen.

PEK_WO03 Zna systemy wykrywgge zagraenia oraz systemy prewencyjne, rozumie analiz

korelacji zdarzé w systemach komputerowych, wie jak dabosaz skonfigurowa
narzdzia monitoruce zagraenia, w szczegoldai jak przygotowa sondy
monitujgce.

Z zakresu umietnosci:

PEK _U0O1 Umie zaimplementowaarzdzia monitorujce zdarzenia oraz bezpieagzevo w
systemie komputerowym.

PEK _UO02 Potrafi przygotowasystem sktadagy sk z wielu komponentéw do monitorowar
zagraen.

PEK _UO03 Potrafi dobkasondy dla rénych kategorii zdarzew monitorowanym systemie.

PEK _U0O4 Umie korelowd zdarzenia pochodze z wielu zrédet danych i #ywaé
wskaznikow jakasciowych i ilosciowych, np. oceri skuteczné¢ wdrazonego
systemu monitorowania.

PEK_UO5 Umie projektow@arozwigzania mace na celu monitorowanie oraz wykrywa
zagraen w systemach informatycznych.

PEK_U06 Umie dobrai zaprojektowa sondy danych do pojawiggych s¢ zagraen, tak by
moc korelowd pochodzce z nich informacje.

PEK_UO7 Umie przeanalizow@i dobra& do charakterystyki informacji przegbiorstwa
narzdzia kolekcji zdarze i wykrywania zagrgen klasy SIEM.

Z zakresu kompetencji spotecznych:

PEK_KO1 Rozumie koniecz&d samoksztatcenia oraz rozwijania zddékiodo
samodzielnego stosowania posiadanej wiedzy i @giigci.

PEK _KO02 Potrafi przedstawefekty swojej pracy w zrozumiatej formie.

PEK K03 Maswiadoma@¢ znaczenia umiegjnosci wyszukiwania informacji oraz jej

la

nie

krytycznej analizy.

TRESCI PROGRAMOWE




Forma zajeé - wyktad Liczba godzin

Wyl | Monitoring bezpieczestwa systemow informatycznych — pop i
definicje powgzane z monitoringiem bezpiecstwa systemow 2
informacyjnych i informatycznych.

Wy2 | Monitorowanie i wykrywanie zageen bezpieczastwa w systemach
teleinformatycznych i sieciach komputerowych askffikacja oraz 2
metody.

Wy3 | Systemy monitorowania przebiegu infekcji malwasystem honeypot 5
Narzdzie analizy zagren sandbox - ,piaskownica”.

Wy4 | Metody wykrywania zagraeh (metody oparte o sygnatury, statystyki, 5
analizy on-line, heurystyk algorytmy genetyczne).

WYy5 | Kompleksowy system detekcji oraz reagowania nazzsea w
infrastrukturze sieciowej:systemy wykrywag wikamania (intruzow 2
)(IDS) oraz systemy prewencyjne (IPS). Organizaggemow.

Wy6 | Analiza oraz korelacja zdanzésystemy klasy SIEM). 2

Wy7 | Strategie i tendencje w monitorowaniu i wykrywamagraen
bezpieczéstwa. Organizacja Security Operation Ceneter. lanjy
bezpieczéstwa informacji — procedury reagowania, dokumentow/a| 2
incydentéw.

Wy8 |Kolokwium zaliczeniowe. 1
Suma godzin 15

’ Forma zaje¢ - éwiczenia Liczba godzin

Cwl ---

w2 | -

cw3 | -

cwad | -

Suma godzin
Forma zaje¢ - laboratorium Liczba godzin

Lal Poznanie podstawowych nadzi monitorowania systemu 2

operacyjnego oraz sieci komputerowe;j.

La2-3 | Poznanie nardzi wykrywania intruzow (IDS). 4

La4-5 | Poznanie nakdzi prewencyjnych (IPS). 4

La6 Monitorowanie przebiegu infekcji malware - systeaméypot. 2

La7 Analiza malware z wykorzystaniem ,piaskownicy” agslbox”. 2

La8-9 | Systemy korelacji i analizy zagren (np. Splunk, QRadar, ). 4

Lal0- | Monitorowanie i wykrywanie zageen w systemach klasy SIEM. 4

11

Lal2 | Monitorowanie komunikacji sieciowej (audyt transpkteciowych, 2

analiza przeptywow w sieci, metody wizualizacji yakhosci
sieciowej systemow).

Lal3 | Narzdzia monitorowania parametrow oraz  GpSISCI 2

komponentéw sieciowych oraz ustug (NMS, Nagios).

Lal4 | Narzdzia monitorowania konfiguracji bezpiecstwa systemu. 2




Lal5 | Korzystanie z baz wiedzy o zagemiach oraz wymiany informacji 2
przy monitorowaniu i detekcji zagren.
Suma godzin 30
Forma zajeé - projekt Liczba godzin
Pri Omoéwienie zasad realizacji zadania projektoweghkrema temat, cele 1
oraz formy projektu.
Realizacja projektu (przygotowanie rozaaanie praktycznego lda 12
Pro-7 postawionego p.rojekt.u). . .
Dokumentowanie projektu (przygotowanie usystematyate]
dokumentaciji projektu).
Pr8 |Prezentacja rozwkania problemu projektowego. 2
Suma godzin 15
Forma zaje¢ - seminarium Liczba godzin
Sel
Se2
Suma godzin
STOSOWANE NARZEDZIA DYDAKTYCZNE
N1. Wyktad tradycyjny z wykorzystaniem prezentacji nmakdialnych.

N2.
N3.
N4.
N5.
N6.

Prezentacja syntetyczna (10 minut) zadania labgfjatgo przez prowadezego.
Realizacja zadania laboratoryjnego (wg instrukegi)stanowisku laboratoryjnym

Realizacja zadania projektowego
Konsultacje
Praca wlasna

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Oceny(F — formupca | Numer efektu | Sposob oceny aginigcia efektu uczenia Si

(w trakcie semestru), P uczenia sj

— podsumowujca (na

koniec semestru)

F1 PEK_WO01 | 1. Ocena z kolokwium (wyktad)
PEK_WO02 2. Proste zadania domowe dotyce zagadnie
PEK_WO03 tematu wyktadu
PEK_WO04

F2 PEK_UO1 1. Krotkie prace pisemne — testy sprawdzaj
PEK _U02 przygotowanie teoretyczne do laboratoriow
PEK _UO03 2. Proste zadania domowe dotyce zagadnie
PEK _U04 laboratoryjnych
PEK_UO5 3. Rozwigzania zadarealizowanych w trakcie

zajé
4. Sprawozdania w wykonywanyghwiczen

F3 PEK _U02 1. Prezentacje gatkowej,
PEK _U04 2. Obrona projektu, zaliczenie
PEK_UO05

F1 — wykilad — ocena z kolokwium




F2 — laboratorium $rednia waona z ocen za poszczeg0lne zadania wymienione sieopi
F2

F3 — projekt — ocena rozgadania problemu w oparciu o dokumentgajojektows oraz
prezentag rozwigzania

P =0,5F1 + 0,25F2+0,25F3

warunkiem uzyskania pozytywnej oceny podsuma@eajjjest uzyskanie pozytywnych
ocen z wszystkich form zg prowadzonych w ramach kursu

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1] C. Sanders, J. SmitApplied Network Security Monitoring: Collection, teetion, and
Analysis wyd. Syngress, 2013

[2] W. Stallings, L. BrownComputer Security. Principles and Practi&h ed., Pearson,
2015.

[3] C. Fry, M. NystromSecurity Monitoring: Proven Methods for IncidenttB&ion on
Enterprise NetworkO'Reilly Media, 2009

[4] R. Bejtlich,The Practice of Network Security Monitoring: Undarsling Incident
Detection and Responddo Starch Press, 2013

[5] R. Bejtlich,The Tao of Network Security Monitoring: Beyonduston Detectionwyd.
Addison-Wesley, 2004

[6] R. Bejtlich,Extrusion Detection: Security Monitoring for Intedrintrusions wyd.
Addison-Wesley, 2005

LITERATURA UZUPEENIAJ ACA:

[1] William (Chuck) Easttom Il, Computer Security Fungantals, 3th ed., Pearson, 201

[2] W. Stallings, Cryptography and Network SecuritynBiples and Practice, 5th ed.,
Pearson, 2011

[3] J. Luttgens, M. Pepe, K. Mandia, Incydenty bezpméstva. Metody reagowania w
informatycesledczej, Helion, 2016

Q)

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)




MACIERZ POWIAZANIA EFEKTOW KSZTALCENIA DLA PRZEDMIOTU

SYSTEMY MONITOROWANIA | DETEKCJI ZAGRO ZEN

Z EFEKTAMI KSZTALCENIA NA KIERUNKU Bezpieczéstwo Teleinformatyczne
| SPECJALNGSCI Bezpieczéstwo Sieci

Przedmiotowy Odniesienie Cele Tresci Numer
efekt przedmiotowego efektu| przedmiotu*** | programowe*** narzedzia
ksztatcenia | do efektdéw ksztatcenia dydaktycznego***

zdefiniowanych dla

kierunku studiow i

specjalngci (o ile

dotyczy)**

PEK_WO01 K1CB_W31 C1,C2,C3 Wy1l, Wy7 N1, N5
PEK_WO02 K1CB_W31 C1,Cc2,C3 Wy2 — Wy4 N1, N5
PEK_WO03 K1CB_W31 C1,C2,C3 Wy4 — Wy6 N1, N5
PEK_WO04 K1CB_W31 C1,C2,C3 Wy5 — Wy6 N1, N5
PEK UO1 K1CB_U30 C1,C2,C3 Lal —Lal5| N2, N3, N4, N6
PEK_UO02 K1CB_U30 C1,C2,C3 Lal - Lal5 N2, N3, N4, N6
PEK UO03 K1CB_U30 C1,Cc2,C3 Lal —Lal5 N2, N3, N4, N6
PEK_U04 K1CB_U30 C1,C2,C3 Lal - Lal5 N2, N3, N4, N6
PEK_UO05 K1CB_U30 C1,Cc2,C3 Lal —Lal5 N2, N3, N4, N6
PEK_UO02 K1CB_U31 C1,C2,C3 Pri-8 N2, N3, N4, N6
PEK_U0O4 K1CB_U31 C1,C2,C3 Pri-8 N2, N3, N4, N6
PEK_UO05 K1CB_U31 C1,C2,C3 Pr1-8 N2, N3, N4, N6




Zat. nr 4 do ZW 33/2012

WYDZIAL ELEKTRONIKI W4

KARTA PRZEDMIOTU
Nazwa w jzyku polskim Praktyka zawodowa
Nazwa w gzyku angielskim Internship
Kierunek studiow (jesli dotyczy): Cyberbezpieczéstwo
Specjalnaé (jesli dotyczy):

Stopien studiow i forma: | stopiea, stacjonarna

Rodzaj przedmiotu: wybieralny

Kod przedmiotu CBEP00001Q

Grupa kurséw NIE

Wykiad Cwiczenia | Laboratorium Projekt Seminariuny

Liczba godzin zaj¢

zorganizowanych w Uczeln 160

(zzV)

Liczba godzin catkowitego

naktadu pracy studenta 180

(CNPS)

Forma zaliczenia zaliczenie ng
ocerg*

Dla grupy kurséw zaznaczy
kurs kaicowy (X)

Liczba punktow ECTS 6
w tym liczba punktow|
odpowiadajca zagciom 5

o charakterze praktycznym (P

N—

w tym liczba punktéw ECTS
odpowiadajca zagciom
wymagajicym bezpéredniego
kontaktu (BK)

*niepotrzebne skigi¢

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | INNYCH
KOMPETENCJI

1. Dopuszczenie do realizacji praktyki przez petnonikeials. praktyk

\

CELE PRZEDMIOTU
C1 Konfrontacja wiedzy, zdobytej podczasczajydaktycznych olgtych planem studiow,
Z rzeczywistymi wymaganiami stawianymi przez prasedow.
C2 Zdobycie déwiadczenia przemystowego, poznanie podstawowegmsaenia technicznego
i technologicznego firmy, w tym tak poznanie specyfiki pracy wgzego dozoru technicznego.
C3 Zapoznanie i ze specyfig srodowiska zawodowego oraz ksztattowanie konkretrnyych
umiegtnosci zawodowych zwizanych bezpednio z miejscem realizacji praktyki.
C4 Doskonalenie umigfnosci organizaciji pracy wlasnej i zespolowej, efektygo zarzdzania
czasem, sumiensoi, odpowiedzialnéci za powierzone zadania.
C5 Profesjonalizacja zachowaawodowych, przestrzegania zasad etyki zawodoywegzanowania
réznorodndci technicznych.




PRZEDMIOTOWE EFEKTY KSZTALCENIA
Z zakresu wiedzy:
Z zakresu umiefnosci:
PEK _UO01 Ma umietnos¢ pracy indywidualnej i zespotowej.
PEK_U0O2 Ma umiejtnos¢ korzystania ze zdobytej wiedzy do tworczego aoalemia i
rozwigzywania r@nych problemow isynierskich.

Z zakresu kompetenciji spotecznych:

PEK_KO1 Ma swiadoma¢ odpowiedzialnéci za pra¢ wiasm, jest otwarty na wymiaf
mysli i nowe wyzwania.

TRESCI PROGRAMOWE

Forma zajeé - projekt Liczba godzin

Indywidualne zadania dla kdego studenta w zaleosci od wyboru
miejsca realizacji praktyki

Prl 160

Suma godzin 160

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Prezentacja wprowadzaea w dziatalnéc firmy.
N2. Konsultacje

N3. Specjalistyczny spgzi oprogramowanie stosowane w firmie.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW KSZTALCENIA

Oceny (F — formupca Numer efektu Sposo6b oceny aginiccia efektu ksztatcenia
(w trakcie semestru), B ksztatcenia
— podsumowujca (na
koniec semestru)

PEK UO1 Ocena indywidualna (2,0....5,5) na podstawie
F1 PEK _UO2 pisemnego sprawozdania z odbytej praktyki or
®) PEK_KO01 wymaga zawartych w ,Regulaminie praktyk”,
czyli procedurze WEK/P1/2013/2015/2017
Pr) P=F1

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Hanna Stawska, hanna.stawska@pwr.edu.pl




MACIERZ POWIAZANIA EFEKTOW KSZTALCENIA DLA PRZEDMIOTU
Praktyka zawodowa
Z EFEKTAMI KSZTALCENIA NA KIERUNKU Cyberbezpieczéstwo

Przedmiotowy | Odniesienie przedmiotowego efektu da Cele Tresci Numer
efekt efektow ksztatcenia zdefiniowanych dld przedmiotu*** | programowe*** narzedzia
ksztaicenia kierunku studiow i specjalnasci (o ile dydaktycznego***
dotyczy)**
Cil
PEK_UO01 ¢2 N1
(umiejetnosci) K1CB_U34 gi Prl mg
C5
C1
C2 N1
PEK _UO02 K1CB U34 C3 Prl N2
C4 N3
C5
Ci
PEK_KO01 €2 N1
(kompetencje) K1CB_U K01 gi Prl mg
C5

** - wpisa¢ symbole kierunkowych/specjalémowych efektow ksztatcenia
*** - 7 tabeli powyzej




Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI
KARTA PRZEDMIOTU

Nazwa w jzyku polskim: Analiza matematyczna 1.2A

Nazwa w jzyku angielskim: Mathematical Analysis 1.2A

Kierunek studiow: Cyberbezpieczdéstwo, Telekomunikacja
Teleinformatyka

Stopien studidw i forma: | stopien, stacjonarna

Rodzaj przedmiotu: obownzkowy

Kod przedmiotu: MAEWO00110

Grupa kursow: TAK

Wyktad | Cwiczenia | Laboratorium Projekt Seminariun

Liczba godzin zai¢
zorganizowanych w 30 30
Uczelni (ZZU)

Liczba godzin catkowitego
nakfadu pracy studenta 100 200
(CNPS)

Zaliczenie

Forma zaliczenia Egzamin
na ocemn

Dla grupy kurséw
zaznaczy kurs kaicowy X

(X)

Liczba punktow ECTS 10

w tym liczba punktéw
odpowiadaica zagciom 3
o charakterze praktycznym (H

IN—

w tym liczba punktéw ECTS
odpowiadajca zagciom
wymagajcym bezpéredniego
kontaktu (BK)

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | INNYCH
KOMPETENCJI SPOLECZNYCH

Zalecana jest znajordd matematyki odpowiadgga wymaganiom na egzamin maturalny na pozio

rozszerzonym.

mie

\

CELE PRZEDMIOTU

C1. Zapoznanie z podstawowymi funkcjami elementauiriyich wtasndciami.

C2. Zapoznanie z podstawowymi pcipmi i twierdzeniami rachunku diczkowego funkcji jedne
zmienne;.

C3. Zapoznanie z podstawowymi pcipmi i twierdzeniami rachunku zdiczkowego funkcji wielu
zmiennych.

C4. Zapoznanie z pgjiem catki oznaczonej, jej podstawowymi wiagtiami, metodami
Obliczania i jej zastosowaniami.

C5. Zapoznanie siz pogciami catki podwdjnej i potrojnej oraz jej zastosoviami




PRZEDMIOTOWE EFEKTY UCZENIA SI E

Z zakresu wiedzy student

PEK_ W1 zna wykresy i wlas§o podstawowych funkcji elementarnych,

PEK_W?2 zna podstawowe poja i twierdzenia rachunku kdiczkowego funkcji jednej zmiennej,
PEK_WS3 zna podstawowe goja i twierdzenia rachunku #aiczkowego funkcji wielu zmiennych,
PEK_W4 zna pejcie catki oznaczonej, jej wtasém i podstawowe zastosowania.

PEK _WS5 zna pejcie catki podwadjnej i potrojnej, jej wlaskd i podstawowe zastosowania.

Z zakresu umiejetnosci student

PEK U1 umie rozwizywat typowe rownania i nierbwroi z funkcjami elementarnymi,

PEK U2 umie badazbieznos¢ szeregdéw liczbowych.

PEK_U3 umie stosoweaelementy badania przebiegu zmiegmdunkcji do rozwazywania typowych
zada,

PEK U4 umie stosowgpochodne cstkowe, wyznaczagradient i pochodnkierunkows oraz
wyznaczé ekstrema lokalne i warunkowe funkcji dwéch zmiecimy

PEK_US5 umie obliczatypowe catki oznaczone i nieoznaczone,

PEK U6 umie obliczatypowe catki podwadjne i potréjne,

PEK_U7 umie stosowaachunek réniczkowy i catkowy do rozwizywania wybranych zagadmie
praktycznych.

Z zakresu kompetencji spotecznych student
PEK_KO0O1mie¢ swiadoma¢ konieczndci systematycznej i samodzielnej pracy w celu
zdobycia wiedzy

TRESCI PROGRAMOWE

Forma zaje¢ - wyktad Liczba godzin

Pojecie funkgciji, funkcji odwrotnej i zioonej. Wykres funkciji.
Dziedzina, obraz i przeciwobraz funkgciji.

Podstawowe wiasioi funkcji: monotonicznéé, okresowec, 2
roznowartgciowosc, ,na’”.

Funkcje elementarne (wielomianowa, wymierna, tryaoatryczna,
cyklometryczna, wyktadnicza, logarytmiczna).

Wyl

Ciagi liczbowe. Granica ggu.
Wy2 | Twierdzenia o granicachagow liczbowych. 2
Wyrazenia nieoznaczone. Liczba e.

Szeregi liczbowe. Podstawowe rodzaje i widsho
Wy3 | Szereg harmoniczny. 2
Zbieznos¢ szeregow (podstawowe warunki).

Granica funkcji. Asymptoty.
Ciagtos¢ funkcji w punkcie i w przedziale.

Wy4 Podstawowe wiasroi funkcji ciagtych. 2
Zastosowania.
Definicja pochodnej funkcji, jej interpretacja gestnyczna i fizyczna.

Wy5 Styczna. Réniczka. 5
Wzory na obliczanie pochodnych funkcji elementamyc
Pochodna funkcji zione;j.

Wy6 Ekstrema funkcji: lokalne i globalne. 5

Twierdzenia o0 monotoniczgoi i wypuktosci funkciji.




Punkty przegicia.
Twierdzenie de I'Hospitala.
Ekstrema funkcji: lokalne i globalne.

Wy7

Przebieg zmienrigi funkcji jednej zmiennej.
Przyktady zastosowarachunku raniczkowego.

Wy8

Funkcja dwu i trzech zmiennych.
Granica i cagtos¢ funkcji dwu zmiennych.

Pochodne cgstkowe funkcji dwu i trzy zmiennych.
Rézniczka zupetna.

Wy10

Pochodne cistkowe wyszych rzdow.
Ekstrema lokalne i globalne funkcji dwu i trzy zmmgych.

Wy11

Definicja catki nieoznaczonej i jej wiasith.
Wzory na obliczanie catek funkcji elementarnych.
Catkowanie przez podstawienie i przezsct

Wyl12

Catkowanie funkcji wymiernych i trygonometrygzh.

Wy13

Definicja catki oznaczonej i jej wiasha.
Twierdzenie Newtona-Leibniza.
Przyktady zastosowecatki oznaczonej (ngrednia warté¢ funkcji na

przedziale, pole obszaru, etws¢ bryly obrotowej, diugéc krzywej, etc).

Wy14

Calki podwodjne. Interpretacja geometryczna.
Wiasnaci catek podwaojnych.

Zamiana catek podwaojnych na iterowane,
Zamiana zmiennych w calce podwajnej.
Zastosowania: objos¢ bryty, pole powierzchni.

Wy15

Calki potrgjne.

Zamiana calki potrojnej na iterow@n

Zamiana wspotrginych prostoktnych na wspotrgdne biegunowego,
sferyczne i walcowe.

Obliczanie catki potréjnej Zastosowania w technice.

Suma godzin

30

Forma zaje¢ - ¢éwiczenia

Liczba godzin

Cwl

Badanie podstawowych wiasiod funkcji, sktadanie funkcji,
wyznaczanie funkcji odwrotnej, przeksztatcanie vegaw,

2

Cw2

Obliczanie granic giyow liczbowych.

Cw3

Badanie zbigosci szeregdw

Cw4

Obliczanie granicy funkcji.
Wyznaczanie asymptot.
Badanie cigtosci funkcji w punkcie i w przedziale.

Cwbh

Wyznaczanie z definicji pochodnej funkciji.
Obliczanie raniczki.

Obliczanie pochodnych funkcji elementarnych z wylstaniem
podstawowych wzoréw oraz pochodnych funkcjizetaych.

Cwb6

Wyznaczanie przedziatdw monotonicZoioi wypuktosci funkcji.
Obliczanie granic funkcji korzystsg z reguty de I'Hospitala.

Wyznaczanie ekstreméw funkcji.




Badanie przebiegu zmienstd funkcji jednej zmienne;.
Cw7 | Zastosowanie rachunkuzdiczkowego do rozwizywania zada 3
optymalizacyjnych.

Cw8 | Obliczanie granic i badanieggtosci funkcji dwu zmiennych. 1
Wyznaczanie pochodnychastkowych funkcji dwu i trzy zmiennych.

Cw9 | Obliczanie ré@niczki zupetne;. 3
Wyznaczanie ekstremow funkcji dwu i trzy zmiennych.

Cw10 | Kolokwium 1
Obliczanie catek niezonaczonych funkcji elementaimy

Cw11 | Catkowanie przez podstawienie i przegscz 3

Catkowanie funkcji wymiernej i trygonometrycznej.

Obliczanie catek oznaczonych.

Rozwigzywanie zadé z zastosowaniem catki oznaczonej (§mednia
Cwil2 o . ) . :
wartas¢ funkcji na przedziale, pole obszaru, gibj¢ bryty obrotowej,
dtugas¢ krzywej, etc).

Obliczanie catek podwdjnych.

Zamiana catek podwadjnych na iterowane, zamianaramyieh.
Obliczanie objtos¢ bryty i jej pola powierzchni.
Rozwigzywanie zadéa z zastosowaniem catek podwojnych.

Cwi13

Obliczanie catek potréjnych.

Zamiana catek potrojnych na iterowane, zamiana tkaginych
prostoktnych na wspotadne biegunowego, sferyczne i walcowe.
Obliczanie catki potréjnej Zastosowania w technice.

Cwil4

Cw15 | Kolokwium 2

Suma godzin 30

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad — metoda tradycyjna.

N2. Cwiczenia problemowe i rachunkowe — metoda tradyayjn
N3. Praca wtasna studenta.

N4. Konsultacje.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Ocery (F — formupca (w
trakcie semestru), P — | Numer efektu uczenia
podsumowujca (na sie
koniec semestru)

Sposbb oceny aginiecia efektu uczenia i

PEK_WO01,PEK_W02
F1 PEK _WO03,PEK_WO04| Aktywnos$¢ na wykladach, egzamin pisemny
PEK_ WO05.

PEK_UO01, PEK_U02,
PEK UO03, PEK_U04, Aktywno$¢ nacéwiczeniach, zaliczenie prac
PEK_UO05, PEK_UO06,| pisemnych (kolokwiow)

PEK UO07.

F2

P=0.6*F1+0.4*F2, warunkiem uzyskania pozytywnejmcpodsumowujcej jest uzyskanie
pozytywnych ocen F1 i F2




LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA.:

[1] M. Gewert, Z. Skoczylas, Analiza matematyczn®éfinicje, twierdzenia, wzory, Oficyna
Wydawnicza GiS, Wroctaw 2015.

[2] M. Gewert, Z. Skoczylas, Analiza matematyczn®iizyktady i zadania, Oficyna Wydawnicza
GiS, Wroctaw 2015.

[3] M. Gewert, Z. Skoczylas, Analiza matematyczn®&finicje, twierdzenia, wzory, Oficyna
Wydawnicza GiS, Wroctaw 2015.

[4] M. Gewert, Z. Skoczylas, Analiza matematyczn®Zyktady i zadania, Oficyna Wydawnicza
GiS, Wroctaw 2015.

[5] W. Krysicki, L. Wiodarski, Analiza matematyczmazadaniach, Cz. 1i Il, PWN, Warszawa 2006.
[6] F. Leja, Rachunek emiczkowy i catkowy, PWN 2012.

LITERATURA UZUPEENIAJ ACA:

[7] R. Leitner, Zarys matematyki vrgzej dla studiow technicznych, ¢z.1-2, WNT, Warsz2006.
[8] M. Zakrzewski, Markowe wyktady z matematyki. &iza, Oficyna Wydawnicza GiS, Wroctaw
2013.

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Dr Joanna Jureczko, joanna.jureczko@pwr.edu.pl




Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI
KARTA PRZEDMIOTU
Nazwa w jzyku polskim: Algebra liniowa z geometr analityczna A
Nazwa w jzyku angielskim: Linear algebra with analytic geometry A
Kierunek studiow: Cyberbezpieczdéstwo, Teleinformatyka,
Telekomunikacja
Stopien studidw i forma: | stopien, stacjonarna
Rodzaj przedmiotu: obownzkowy
Kod przedmiotu: MAEWO00210
Grupa kursow: TAK

Wyktad | Cwiczenia | Laboratorium Projekt Seminariun

Liczba godzin zai¢
zorganizowanych w 30 30
Uczelni (ZZU)

Liczba godzin catkowitego
nakfadu pracy studenta 80 100
(CNPS)

Forma zaliczenia Egzamin

Zaliczenie
na ocemn

Dla grupy kurséw
zaznaczy kurs kaicowy X
X)
Liczba punktow ECTS 6
w tym liczba punktéw
odpowiadaica zagciom - 2
o charakterze praktycznym (H
w tym liczba punktéw ECTS
odpowiadajca zagciom
wymagajcym bezpéredniego
kontaktu (BK)

IN—

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | INNYCH
KOMPETENCJI SPOLECZNYCH

Znajoma¢ matematyki odpowiadaga wymaganiom na egzaminie maturalnym na poziomie
rozszerzonym.

\

CELE PRZEDMIOTU
C1. Przedstawienie podstaw teorii liczb zespolonydghlomiandw i funkcji wymiernych.
C2. Przedstawienie podstawowych struktur algebngiciz. przestrzeliniowa, grupa, picien,
ciato.
C3. Przedstawienie podstawowych twiettizéechnik o charakterze algorytmicznym dotyozch
teorii uktadéw rowna liniowych.
C4. Przedstawienie podstawowychggajlotyczacych dziata na macierzach, wektorow i wasto
wiasnych macierzy.
C5. Prezentacja podstawowych ggojjeometrii analitycznej w przestrzeni trojwymiargwe




PRZEDMIOTOWE EFEKTY UCZENIA SI E

Z zakresu wiedzy student:

PEK_WO01 zna podstawowe metody rogayiwania réwna liniowych
PEK_WO02 zna podstawowe wiasioliczb zespolonych
PEK_WO03 zna podstawowe wiasebalgebraiczne wielomianow
PEK_ W04 zna metody opisu prostych i ptaszczyzn.

Z zakresu umiejetnosci student:

PEK _UO01 potrafi dodawai mnazy¢ macierze, obliczawyznaczniki

PEK _UO2 potrafi rozwjzywat uktady rowna liniowych

PEK_UO03 potrafi wyznaczawvektory i wartéci wkasne macierzy

PEK _UO04 potrafi przeprowadeabliczenia z wykorzystaniem liczb zespolonych
PEK _UO5 potrafi wyznacZardwnania ptaszczyzn i prostych w przestrzeni.

Z zakresu kompetencji spotecznych student:
PEK _KOL1 stara giprecyzyjnie wystawi&i jest zdolny przekazywanformacje danej grupie

PEK _KO02 rozumie konieczié samodzielnej pracy

TRESCI PROGRAMOWE

Forma zaje¢ — wykiad

Liczba godzin

Elementy logiki matematycznej.
Indukcja matematyczna.
Wz6r dwumianowy Newtona.

Struktury algebraiczne: grupa. ciato.

Ciato liczb zespolonych.

Post& algebraiczna liczby zespolonej. Liczba spona.
Dziatania na liczbach zespolonych.

Interpretacja geometryczna liczby zespolonej.
Modut i argument liczby zespolone,.

Post& trygonometryczna i wyktadnicza liczby zespoloMggor de
Moivre’a. Pierwiastek n-tego stopnia z liczby zdspe;.

Pojcie wielomianu. Pierwiastki wielomiandw.
Twierdzenie Bezout.
Zasadnicze twierdzenie algebry.

Dzielnik liniowy i kwadratowy wielomianu rzeczywesgo.
Rozktad wielomianu na czynniki stopnia co najejydrugiego.
Pogcie funkcji wymiernej.

Rozktad funkcji wymiernej na rzeczywiste utamki gie.

Przestrzenie wektorowe.

Podprzestrzenie. Liniowa niezafes¢ wektorow. Baza przestrzen
wektorowej.

Przestrzé Euklidesa.

Pojcie macierzy.
Dziatania na macierzach.




Macierz transponowana.
Macierze: tréjlgtna, symetryczna, diagonalna.

Wy8

Obliczanie wyznacznika macierzy z zastosowanienrwsarrusa,
rozwinigcia Laplace’a.

Wiasndaci wyznacznikow.

Macierz nieosobliwa.

Operacjie elementarne na macierzach.
Twierdzenie Cauchy’ego.

Wy9

Pojcie macierzy odwrotne;j.

Metody wyznaczania macierzy odwrotnych: metoda tloge
algebraicznych, metoda bezwyznacznikowa.

Wiasndci macierzy odwrotnych.
Rownania macierzowe.

Rzad macierzy. Wybrane zastosowania wyznacznikowgziiiz
rzedem i odwracalngia macierzy

Wy10

Uktad rowna liniowych i ich zwigzek z réwnaniami macierzowym
Twierdzenie Kroneckera-Capellego.

Wzory Cramera.

Metoda eliminacji Gaussa.

Wy11

Funkcje 1 odwzorowania liniowe.
Wektory i wartdci wiasne.
Diagonalizacja macierzy.

Wyl12

Geometria analityczna w przestrzeni R"3.

Dziatania na wektorach.

Dlugos¢ wektora.

lloczyny: skalarny, wektorowy, mieszany i ich zastwania.

Wy13

Niekartezjaskie uktady wspotrdnych.
Wspotrzdne sferyczne i cylindryczne (walcowe).

Wy14

Ptaszczyzna.
Wektor normalny.

Rownanie ptaszczyzny: ogélne, parametryczne, wyartikowe.
Prosta.
Réwnanie prostej: parametryczne, kierunkowe, koziowe.

Wy15

Wzajemne potzenie ptaszczyzn i prostych.
Odlegtas¢ punktu od prostej i od ptaszczyzny.
Rzut punktu na prosi na ptaszczyzan

Suma godzin

30

Forma zaje¢ - éwiczenia

Liczba godzin

Cwl

Przeksztatcanie wy#an algebraicznych.
Wz06r dwumianowy Newtona.

1

Cw?2

Dziatania na liczbach zespolonych.

2

Cw3

Wyznaczanie postaci trygonometrycznej i wyktadnjidizzb

zespolonych.

2




Interpretacja geometryczna liczby zespolonej.

Cw4 | Pokgowanie i pierwiastkowanie liczb zespolonych.

Rozwigzywanie rowna, nierowndci i ukladow liniowych w ciele 2
liczb zespolonych.

CwS | Wyznaczanie pierwiastkow wielomianéw o wspotczymaaik
rzeczywistych i zespolonych. 2
Rozktad wielomianu na czynniki liniowe.

Cw6 | Rozktad funkcji wymiernych na sunwielomiandw i utamkow 1
prostych.

Cw7 | Dziatania na macierzach. 1

Cw8 | Obliczanie wlasn&ci wyznacznikéw metad Sarrusa i z
zastosowaniem wzoru na rozwjoie Laplace’a. )
Wyznaczanie macierzy odwrotnych.

Rownania macierzowe.

Cw9 | Kolokwium. 1

Cwl0 | Rozwiazywanie uktadéw réwnaliniowych metod macierzy 3
odwrotnej i metod Cramera.

Obliczanie rzdu macierzy. Rozvgzywanie uktadow réwna

Cw11 | liniowych metod eliminacji Gaussa i z wykorzystaniem 3
twierdzenia Kroneckera-Capellego.

Ccwi2 Wyznaczanie wektorow i warkoi wkasnych macierzy. 5
Diagonalizacja macierzy.

Dziatania na wektorach.

Cw13 | Wyznaczanie iloczynéw (skalarnego, wektorowego szaeego). 2
Zastosowania iloczynow: skalarnego, wektorowega@eiszanego.
Wyznaczanie rownaptaszczyzn, prostych, rzutdbw na proste i

Cw14 | ptaszczyzny. 4
Badanie wzajemnego pdenia ptaszczyzn i prostych.

Cw15 | Kolokwium 2
Suma godzin 30

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad — metoda tradycyjna.
N2. Cwiczenia problemowe i rachunkowe — metoda tradyayjn
N3. Praca wiasna studenta.
N4. Konsultacje.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Ocery (F — formupca (w
trakcie semestru), P — | Numer efektu uczenia
podsumowujca (na sie

koniec semestru)

Sposéb oceny aginiecia efektu uczenia i

PEK_WO1,PEK_WO02

F1 PEK W03, PEK_W04 Aktywnos¢ na wyktadach, egzamin pisemny.
PEK_UO01, PEK_UO02, Aktywnos¢ nacwiczeniach, Zaliczenie prac
F2 PEK_UO03, PEK_UO04,| pisemnych (w tym kolokwiow i ew. krotkich

PEK_UO5.

sprawdzianow).




P=0.6*F1+0.4*F2 warunkiem uzyskania pozytywnej oceny podsumauejjjest uzyskanie
pozytywnych ocen F1i F2.

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA.:

[1] T. Jurlewicz, Z. Skoczylas, Algebra i geometrialiyezna. Definicje, twierdzenia, wzory.
Oficyna Wydawnicza GiS, Wroctaw 2016.

[2] T. Jdurlewicz, Z. Skoczylas, Algebra i geometrialiyezna. Przyktady i zadania. Oficyna
Wydawnicza GiS, Wroctaw 2015.

[3] F. Leja, Geometria analityczna, PWN, Warszawa 1972.

[4] A. Mostowski, M. Stark, Elementy algebry wszej, PWN, Warszawa 1963.

[5] J. Rutkowski, Algebra liniowa w zadaniach, PWN, 00

LITERATURA UZUPEENIAJ ACA:

[6] J. Jureczko, M. TurZaki, Elementy matematyki wgzej. Teoria i zadania, Wydawnictwo
WSB, Pozna 2011.

[7] J. Stankiewicz, K. Wilczek, Algebra z geomgtiteoria, przyktady, zadania, Oficyna
Wydawnicza Politechniki Rzeszowskiej, Rzeszow 2011.

[8] M. Zakrzewski, Markowe wyktady z matematyki, Algalxr geomets, Oficyna Wydawnicza
GiS, Wroctaw 2015.

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Dr Joanna Jureczko, joanna.jureczko@pwr.edu.pl




Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL W-4/STUDIUM..................
KARTA PRZEDMIOTU
Nazwa w gzyku polskim Kompresja Informacji
Nazwa w jzyku angielskim Compression of Information
Kierunek studiéw (jesli dotyczy): Cyberbezpieczéstwo
Specjalnaé (jesli dotyczy): Bezpieczaéstwo Sieci Teleinformatycznych
Stopien studiéw i forma: | / H-stopien*, stacjonarna +hiestacjonrarna*

Rodzaj przedmiotu: obowizkowy / wibieralny / -ogélnouczelniany *

Kod przedmiotu CBES00103

Grupa kursow TAK FNIE*
Wyktad Cwiczenia | Laboratorium Projekt Seminarium

Liczba godzin zai 15 15

zorganizowanych w Uczeln

(2zV)

Liczba godzin catkowitego 30 60

naktadu pracy studenta

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ | Egzamin-/ Egzamin / Egzamin /
zaliczenie | zaliczenie nal zaliczenie na | zaliczenie na| zaliczenie na
na ocep* ocerg* ocerg* ocerg* ocerg*

Dla grupy kurséw zaznaczy
kurs kaicowy (X)

Liczba punktow ECTS 3

w tym liczba punktéw 2
odpowiadajca zagciom
o charakterze praktycznym (P

N—

w tym liczba punktow ECTS 0.5 0.5
odpowiadajca zagciom
wymagajicym bezpéredniego
kontaktu (BK)

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | INNYCH
KOMPETENCJI SPOLECZNYCH

CELE PRZEDMIOTU
C1. Zdobycie wiedzyg zakresu metod kompresji danych stosowanych vesyasth
multimedialnych orazatzndci bezprzewodowej
C2. Zdobycie umiejnaosci prowadzenia eksperymentow off-line na sygnatachvy,
dzwigku oraz obrazach statycznych i dynamicznych
C3.Zdobycie umigjtnosci wyznaczania szybkoi transmisji w kanale telekomunikacyjnym
dla r&nych klas algorytméw kompresji stratnej




*niepotrzebne skigi¢

PRZEDMIOTOWE EFEKTY UCZENIA SI E

Z zakresu wiedzy:

PEK_WO01 — ma wiedgzz zakresu algorytmow kompres;ji informacji stosoyanw
systemach multimedialnych oragcznaici bezprzewodowe;j

PEK_ W02 — potrafi objmi¢ podstawowe metody kompresiji stratnej

PEK_WO03 - potrafi wyttumaczyzasady wspotdziatania blokow przetwarzania sygmnaio
standardach kompresji

PEK_WO04 — potrafi wskazawtasciwe rozwgzania zadania kompresji danych
multimedialnych przy ustalonych parametrach trasgrkanatu.

Z zakresu umiefnosci:

PEK_UO1 — potrafi przygotowtado eksperymentow off-line wybrane algorytmy kongjire
stratnej.

PEK UO2 - potrafi zastosowaidzne klasy algorytméw kompresiji stratnej do ekspenyiine
off-line na sygnatach mowyzdieku oraz obrazach statycznych i dynamicznych

PEK _UO3 - potrafi przeprowadzbadania parametryczne zaimplementowanych
algorytméw kompresiji stratnej.

PEK _UO04 - potrafi modyfikowagotowe skrypty dla uzyskania oceny obiektywnej i
subiektywnej analizowanych metod kompres;ji stratnej

PEK_UOS5 potrafi obliczaszybkd¢ transmisji w kanale telekomunikacyjnym wymusgpreez
algorytmy kompres;ji

TRESCI PROGRAMOWE
Forma zajeé - wyktad Liczba godzin
Wyl | Wprowadzenie. Kwantowanie liniowe nieliniowe i dyniazne.

Kodowanie przyrostowe (DPCM)Adaptacyjna Modulacja Delta
(ADM). Filtracja adaptacyjna w kodeku ADPCM.

Wy3 | Kwantyzacja wektorowa.

Wy4 | Model LP sygnatu mowy.

Wy5 | Transformacje ortogonalne. Dyskretne PrzeksztagcKnsinusowe - DCT
Wy6 | Kompresja obrazéw statycznych — algorytm JPEG

Wy7 |Kompresja stratna obrazow ruchomych. Standard MREG-

Wy8 |Kompresja stratna obrazow ruchomych. Standard MREG-

RININDINDNNINGDNDN

[EEN
a1

Suma godzin

Forma zajeé - ¢wiczenia Liczba godzin

Cwl
Cw2
Cw3
Cw4

Suma godzin

Forma zaje¢ - laboratorium Liczba godzin
Lal Zagcia wstpne. Rejestracja w systemie Moodle. Zasady praystemem| 1
Matlab. Obstuga plikbw muzycznych .wav. Skalowamigkresow.




La2 Kwantowanie liniowe, kwantowanie dynamiczne i kwamanie nieliniowe | 2
w oparciu o krzywy p.
La3 Modulacja Delta, adaptacyjna modulacja Delez dxDPCM. 2
La4 Kwantyzacja wektorowa. 2
La5 Model LPC sygnatu mowy. 2
La6 Kompresja algebraiczna w oparciu o przeksztatckaitiunena-Loeve. 2
La7 Dyskretna transformacja kosinusowa — DCT. 2
La8 Badanie efektywrigi zastosowania tablic kwantyzacji w algorytmie @PE 2
Suma godzin 15
Forma zajeé - projekt Liczba godzin
Prl
Pr2
Pr3
Prd
Suma godzin
Forma zajeé - seminarium Liczba godzin
Sel
Se2
Se3

Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1.Wyktad tradycyjny z wykorzystaniem tablicy, tsgarencji i slajdow.

N2.Materiaty do wykfadu i instrukcje laboratoryjdestpne na stronie zts.ita.pwr.wroc.pl.
N3.System oblicaenumerycznych Matlab do implementacji algorytméeksperymentdw off-line na

sygnatach rzeczywistych.

N4. Skrypty z przykladowymi implementacjami algondiw kompresji stratnej sygnatow mowy,

dzwieku oraz obrazéw statycznych i dynamicznych.
N5. Praca wtasna — przygotowanieddczen laboratoryjnych.

N6. Praca wlasna — przygotowanie do egzaminu.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Oceny (F — formupca | Numer efektu Sposo6b oceny agjniecia efektu uczenia si
(w trakcie semestru), B uczenia sj
— podsumowujca (na
koniec semestru)

F1-F5

PEK _UO01-05 Przygotowanie do zgf laboratoryjnych, pisemne
sprawozdania, aktywdé na zagciach

P=0.1*(F1+F2+F3+F4+F5)+0.5*(ocena z kolokwium), @waa kada ocena sktadowa musidy

pozytywna (> 2.0)




LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1] K. Sayood Kompresja danych - wprowadzenie

[2] S. Haykin -Systemy telekomunikacyjriem 1

[3] S. Haykin -Systemy telekomunikacyjriem 2

[4] A. Drozdek “Wprowadzenie do kompresji danych

[5] M. Domaiski —Obraz cyfrowy. Podstawy JPEG i MPEG

LITERATURA UZUPEENIAJ ACA:
[1] Materiaty pomocnicze do wyktadu dephe na stronie zts.ita.pwr.wroc.pl

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Robert Hossa, Robert.Hossa@pwr.edu.pl




Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI (W4)/ KATEDRA TELEKOMUNIKACJI |
TELEINFORMATYKI (K3)
KARTA PRZEDMIOTU
Nazwa w jzyku polskim: Sieci komorkowe
Nazwa w gzyku angielskim Cellular Networks
Kierunek studiow (jesli dotyczy): Cyberbezpieczestwo
Specjalna¢ (jesli dotyczy): Bezpieczéastwo Sieci Teleinformatycznych
Profil: ogolnouczelniany / praktyczny*
Stopien studiéw i forma: | stopien*, stacjonarna-*
Rodzaj przedmiotu: obowigzkowy / wybieralny egélreuczelniany *
Kod przedmiotu: CBESO00105
Grupa kursow: NIE*

Wykiad Cwiczenia | Laboratorium Projekt Seminariuni
Liczba godzin zai¢ 45

zorganizowanych w
Uczelni (ZZU)
Liczba godzin catkowitego 120
nakfadu pracy studenta
(CNPS)
Forma zaliczenia Zaliczenie
Dla grupy kurséw
zaznaczy kurs kacowy
(X)
Liczba punktow ECTS 4
w tym liczba punktow| 0
odpowiadajca zagciom
o charakterze praktycznym (P)
w tym liczba punktéw ECTS 4
odpowiadajca zagciom
wymagajicym bezpéredniego
kontaktu (BK)

*niepotrzebne skigi¢

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | KOMPETENCJI
SPOLECZNYCH
1. Zaliczony kurs ,Media transmisyjne”
2. Zaliczony kurs ,Kryptografia”

CELE PRZEDMIOTU

C1. Zdobycie podstawowej wiedzy w dziedzinie systernkomorkowych/mobilnych, w tym
podstawowych peg i definicji, jak rownie: informacji w zakresie ich przeznaczenia,
zastosowa i uzywanych cestotliwosci.

C2. Zdobycie wiedzy z zakresu propagacji fal ragicliv(rodzaju fal EM, zjawisk fizycznych
zwigzanych z propagagjmodeli, mediow), zjawisk fizycznych zachadgch w kanale
radiowym, a take wiedzy o technikach stosowanych w celu zmniejszeagatywnych
skutkow tych zjawisk na wydajiéi jakosci transmisji radiowych i funkcjonowania sieci, w




tym takze skutkbw oddziatywania zamierzonych i niezamieyobreaburzé
elektromagnetycznych

C3. Zdobycie wiedzy o unych rodzajach sieci i systeméw komdrkowych /mojain
umazliwiajgca odr@nienie ich: cech i obszaréw zastosawarchitektur, technik
wykorzystywanych do transmisji, procedur systemdwiyprotokotow komunikacyjnych, a
takze stosowanych technik i protokotow dgmi do medium oraz zapewnienia bezpiecznego
funkcjonowania sieci i realizacji ustug

C4. Zdobycie wiedzy z zakresu architektury bezpgstva sieci komaérkowych/mobilnych,
mozliwych zagraen oraz metod zapewniania bezpiettva (m.in. infrastruktury, ugelzea
koncowych i aplikacji mobilnych) funkcjonowania sid@maorkowych/mobilnych i realizacji
ustug w tych sieciach

C5. Nabywanie i utrwalanie kompetencji spoteczngbbjmupcych inteligeng emocjonalp
polegajca na umiegtnosci wspotpracy w grupie studenckiej megj na celu efektywne
rozwigzywanie problemow. Odpowiedzial§tg uczciwac i rzetelnd¢ w postpowaniu;
przestrzeganie obyczajow obagujacych wsrodowisku akademickim i spoteazswie.

PRZEDMIOTOWE EFEKTY UCZENIA SI E

Z zakresu wiedzy:

PEK_WO01 - ma wiedgo rodzajach i zastosowaniach systemow komérkowpezprzewodowych, g
takze wykorzystywanych pasmachestotliwosci, architekturach sieciowych i funkcjach
kazdego pojedynczego elementu, interfejsach radiowyatipwie kanatow i stosowanych
technikach transmisji, pojemé i wydajnaci widmowej systemow komaorkowych

PEK_WO02 - zna techniki transmisyjne stosowane viesgach komoérkowych i bezprzewodowych,
tym metody wielodogpu, metod zwielokrotniania degtu do hcza, realizacjigcznaci
dupleksowej, a tale technikach stosowanych w systemach bezprzewodowyeelu popraw)
jakosci ustug i pokrycia radiowego oraz dgsti do hcza radiowego

PEK_WO03 - zna podstawowe parametry elementgze radiowego systeméw komaorkowych i
bezprzewodowych, czyli obszaru pokrycia, zgsiwytkowego i zaktdcajcego, poziomu
szumow i zaktock na wejciu odbiornika; ma dogbng znajomdaci parametrow nadajnika i
odbiornika, ktére gistotne dla zakresydznaci i jakosci transmisji radiowej

PEK_ W04 - ma podstawaywiedz, aby wyznacz§ budzet facza radiowego, a tak zas¢g tacznaci
systemow radiowych i ocenivptyw zaktdcenie; zna zasady planowania systemow
komérkowych i bezprzewodowych

PEK_WO05 - zna zageenia bezpieczestwa sieci komoérkowych oraz techniki stosowane ehty
systemach dla zapewnienia bezpigstea ich funkcjonowaniaswiadczonych ustug

PEK_WO06 - posiada wiedo aktualnym stanie techniki i zna trendy w zaleeszwoju mobilnych i
bezprzewodowych systeméuckndci

Z zakresu kompetencji spotecznych:

PEK_KO01 - poszerzanie wiedzy poprzez wyszukiwamf@macji oraz jej krytyczna analiza,

PEK K02 - przestrzeganie obyczajow i zasad olfgpyjicych wsrodowisku akademickim,

PEK_KO03 — wykorzystywania i upowszechnianie wiedzjieciach komorkowych i
bezprzewodowych oraz ich zastosowaniach i stosogtargbezpieczeniach

TRESCI PROGRAMOWE

Forma zajeé - wyktad Liczba godzin
Wstep, idea sieci komdrkowych, przedlsystemdw i sieci
Wy 1 | komorkowych/mobilnych, architektury systeméw konmskych, w tym 3

architektura bezpiecastwa.

W2 Podstawowe definicje: zagi wzytkowy i zakldcagcy, obszar obstugiwany
y (pokrycia). Warunki poprawnego odbioru radiowedoinpatybilnego




wspotistnienia systemoéw oraz znaczenie szumowpzakioraz parametrow
nadajnika i odbiornika radiowego

Techniki transmisji stosowane w systemach bezprdewsgch,
umazliwiajace komunikagj (metody multipleksowania, metody dest do
tacza i heznasci dwukierunkowej) oraz poprayszybkdci i jakosci

Wy3 | transmisji (np: inteligentne macierze anten, metodysmisji i odbioru 3
zbiorczego, MIMO, ksztalttowaniem g#ki, pochylanie anten lub
charakterystyk promieniowania anteny, regulacjaynadaptacyjne techniki
kodowania i modulacji, ARQ)

W Bilans hcza radiowego, anteny i ich parametry, modele mrapgne i
y4 . L .
podstawy planowania sieci komorkowych

System GSM/GPRS (2G): architektura systemu, injgeréaiowy, pasma
Wy5 | pracy, kanaly radiowe fizyczne i logiczne, odwzoamwe kanatow, ustugi i 3
procedury realizowane w GSM

System UMTS/HSPA (3G-3.75G): architektura systeimierfejs radiowy,
Wy6 | pasma pracy, kanaty radiowe fizyczne i logiczneyzmtowanie kanatow, 3
ustugi i procedury realizowane w UMTS

System LTE, LTE-A i LTE-A Pro (3.9G—-4.5G): architaka systemu,
Wy7 |interfejs radiowy, pasma pracy, kanaty radiowed&e i logiczne, 3
odwzorowanie kanatow, ustugi i procedury realizoeanLTE

Wy8- | Systemy 5G: ekosystem 5G, architektura systmurfe)sy radiowe, pasma

WYy9 | pracy, ustugi i procedury realizowane w 5G 6
Wy10-| Sieci komunikacji krytycznej, sieci PMR i PAMR (MBR317, P25, DMR, 6
Wyll | TETRA, GoTa, PS-LTE)

Wy12 Procedury stosowane w systemach komérkowych (holwalizacja 3

terminali, obstuga poruszgych sé¢ terminali)

Wy13 | Systemy i sieci bezprzewodowe krétkiego egsiWPAN, WLAN) 3

Wy14-| Bezpieczastwo i zagraenia systemdw komérkowych i bezprzewodowych
Wy15

Suma godzin 45

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z wykorzystaniem transparencji i slajddraz narzdzi symulacyjnych
N2. Materiaty do wyktadu (https://kursy.krt.pwr.vapl/)

N3. Opracowanie pisemne i obliczenia w ramach péamysemestralnej

N4. Konsultacje

N5. Praca wlasna — samodzielne studia i przygot@n@dm zag¢ | kolokwium

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Oceny(F — formupca | Numer efektu uczenia | Sposob oceny aginiccia efektu uczenia si
(w trakcie semestru), P si¢
— podsumowujca (na
koniec semestru)

F1 PEK_WO01 - PEK_WO06| Pisemny lub/i ustny egzamin
PEK_KO1 - PEK_KO03

P=F1




LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1]
[2]
[3]
[4]
[5]

[6]
[7]

[8]

[9]
[10]
[11]

[12]

LITERATURA UZUPEtNIAJ ACA:

Krzysztof Wesotowski: ,Introduction To Digital Comunication Systems”, John Wiley &
Sons, 2009

Krzysztof Wesotowski: ,Podstawy cyfrowych systemtedekomunikacyjnych”, Wydawnictw
Komunikacji i tacznasci, Warszawa 2006

Krzysztof Wesotowski: “Systemy radiokomunikacji hamej”, Wydawnictwo Komunikacji i
tacznaici, Warszawa 2003

Piotr Gajewski, Wszelak Stanistaw: , Technologiefreewodowe sieci teleinformatycznych’

WKiL

Ryszard J. Katulski: ,Propagacja fal radiowych vekemunikacji bezprzewodowej”, WKit
2014

Mark Norris: ,Teleinformatyka”, WKit 2013

Jerzy Kotakowski, Jacek Cichocki: ,UMTS - systertetenii komorkowej trzeciej generacji”
WKit 2007/2014

Ke-Lin Du and M.N.S. Swamy, “Wireless communicatgystems: from RF subsystems to 4
enabling technologies “, Cambridge University PI23%0, ISBN 978-0-521-11403-5,
Electronic ISBN 978-0-511-71689-8 (available asek)

Curt A. Levis, Joel T. Johnson, Fernando L. TekeitRadiowave propagation : physics and
applications “ John Wiley & Sons Inc., Publicati@®10, ISBN 978-0-470-54295-8
Kwang-Cheng Chen, Ramjee Prasad, “Cognitive raefworks” Wiley, 2009., ISBN 978-0-
470-69689-7 (available as e-book)

David Tse and Pramod Viswanath, “Fundamentals oflegés communication”, Cambridge
University Press, 2005, ISBN 0-521-84527-0

Peter Stavroulakis, TErrestrial Trunked RAdio - TRA: A Global Security Tool”, Springer
2007/

[1]
[1]
[2]
[3]
[4]
[5]

www.etsi.org (GSMi inne systemy i wymagania stagdawane w Europie),
www.3gpp.org (GSM ,UMTS, LTE)

www.5g-ppp.eu (5G)

Www.itu.org

www.gsmworld.com, www.tetramou.com
www.comsoc.org/livepubs/surveys/

(@)

G

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Zbigniew Joskiewicz, zbigniew.joskiewicz@ pwr.edu.pl




Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI
KARTA PRZEDMIOTU
Nazwa w gzyku polskim: Systemy biometryczne
Nazwa w jzyku angielskim: Biometric Systems
Kierunek studiéw: Cyberbezpieczdéstwo
Specjalnaé: Bezpieczéstwo Sieci Teleinformatycznych
Stopien studiow i forma: | stopien, stacjonarna
Rodzaj przedmiotu: obowhzkowy
Kod przedmiotu: CBESO00107
Grupa kursow: TAK

Wyktad | Cwiczenia | Laboratorium Projekt Seminariun

Liczba godzin zai¢

zorganizowanych w Uczeln 30 15 15
(2zV)
Liczba godzin catkowitego
naktadu pracy studenta 90 30 30
(CNPS)

. , Zaliczenie Zaliczenie Zaliczenie
Forma zaliczenia

na ocegn na ocegn na ocen

Dla grupy kurséw zaznaczy X
kurs kaicowy (X)
Liczba punktow ECTS 4
w tym liczba punktow
odpowiadajca zagciom - 2 1

o charakterze praktycznym (P

w tym liczba punktéw ECTS
odpowiadajca zagciom 1 1 0.5
wymagajicym bezpéredniego ’
kontaktu (BK)

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | INNYCH
KOMPETENCJI SPOLECZNYCH
1. K1CB_W23
2. K1CB U18

CELE PRZEDMIOTU
C1. Zdobycie wiedzy z zakresu biometrycznych mededtyfikacji, dosgpnych i rozwijanych
systeméw biometrycznych oraz kontekstu prawno-eiyga
C2. Nabycie umiejtnosci samodzielnego konfigurowania prostych systemétaaow
biometrycznych z funkgjich automatycznej transmisji
C3. Wyksztalcenie umiginosci poprawnej prezentaciji wynikéw studiow wiasnyaudn
opracowywanym zagadnieniem z zakresu biometrii




PRZEDMIOTOWE EFEKTY UCZENIA SI E
Z zakresu wiedzy:
PEK_WO0L1 posiada podstawewiedz dotyczca metod identyfikacji oraz metryk biologicznych
stosowanych w metodach biometrycznych
PEK W02 zna kontekst prawny i etyczny geéany z biomety
PEK_WO03 posiada wiedzlotyczca procesow standaryzacyjnych oraz architektury systeej (np.
modelu odniesienia FIDO UAF)

Z zakresu umiejetnosci:

PEK_UO1 potrafi dobraodpowiedns metod@ biometryczia do konkretnych potrzeb
identyfikacyjnych

PEK UOQ2 potrafi opracowégpraktyczny uktad identyfikacyjny w oparciu o wyhsgaplatforme
mikroprocesorow (np. Arduino) dyspongg dos¢pnymi czytnikami (np. linii papilarnych

TRESCI PROGRAMOWE

Forma zaje¢ - wyktad Liczba godzin
Wprowadzenie do systemow biometrycznych: cel, sevis we
Wyl | wspotczesnych spotearsgtwach i gospodarkach (w tym aspekty 2
ekonomiczne)
Wy2 Systemy biometryczne, jako element Internetu Rzecay bezpieczestwa 5
y teleinformatycznego (uwierzytelnianie/autoryzacja)
Podstawowa architektura systemu biometrycznegdeB8wysbiometryczne
Wy3 | w kryminologii, handlu, administracji, bankowm, medycynie i innych 4
zastosowaniach
Metryki statystyczne oraz podstawowe algorytmy mmetiyczne stosowane
Wy4 . - . . . 4
w biometrii (np. korelacja, rozpoznawanie wzorcow)i
Systemy identyfikacji na podstawie linii papilartnygraz charakterystyki
Wy5 . . P 4
twarzowej (rysy twarzy, wzoetzowki/siatkowki, ucha)
Wy6 | Systemy identyfikacji akustycznej (rozpoznawaniegfusie) 2
Wy7 | Systemy identyfikacji ruchowej (gestykulacja, mimjlchdd/bieg) 2
Wv8 Systemy biometrii behawioralnej (keystroking, padpieczny, wzorce 3
Ye | zachowa w swiatach wirtualnych)
Standaryzacja we wspotczesnych systemach uwierigtea
Wy9 | biometrycznego, na podstawie modelu FIDO UARifersal 3
Authentication Framewojkoraz standaryzacja 1ISO
Wy10 | Biometria w kontedcie prawnym i etyka w biometrii 2
Wyl1 | Powtérka materiatu 2
Suma godzin: 30
Forma zaje¢ - laboratorium Liczba godzin

Zajecia wprowadzajcej: zasady BHP, prezentacja aparatury
Lal | biometrycznej wykorzystywanej na zejach laboratoryjnych, wytyczne 1
dotyczce protokotowania i raportowania wynikow

Konfiguracja i testowanie dziatania biometrycznegéadu identyfikaciji

La2 R . 2
na podstawie linii papilarnych

La3 Konfiguracja i testowanie dziatania biometrycznegéadu identyfikaciji >
na podstawie gtosu

Lad Konfiguracja i testowanie dziatania biometryczneg¢adu identyfikaciji 2

na podstawie wzorca twarzy

~—



La5

Konfiguracja i testowanie dziatania biometryczneg¢adu identyfikaciji
na podstawie charakterystyki okadb ucha

La6

Konfigurowanie i testowanie dziatania biometryczoegtadu
identyfikacji na podstawie charakterystyk behawimyeh sposobu
pisania na interfejsie wagia (keystroking)

La7

Konfigurowanie krotko-zaggowego uktadu transmisji danych z uktadu
biometrycznego

La8

Konfigurowanie dalekoginego uktadu transmisji danych z uktadu
biometrycznego (z wykorzystaniem systemow komorkadwigdz
LPWAN)

Suma godzin:

15

Forma zajeé¢ - seminarium

Liczba
godzin

Sel

Zajecia organizacyjne — przedstawienie grafiku prezgnsaudenckich,
wyjasnienie zasad liczenia ocenyriamwej. Wyjanienie podstawowych
zagadnié zwigzanych z korzystaniem i cytowaniemddet bibliograficznych
oraz prezentagjmultimedialry i prezentagj wynikow.

Se?

Prezentacje wynikéw prac wykonanych w ramach ragjiprac wkasnych —
czese |

Se3

Prezentacje wynikéw prac wykonanych w ramach ragjiprac wkasnych —
czese |

Se4

Prezentacje wynikéw prac wykonanych w ramach ragjiprac wkasnych —
czese |

Seb5

Prezentacje wynikow prac wykonanych w ramach raejipprac wtasnych,
ocena zawart@i merytorycznej oraz jakei wystipienia — czs¢ Il

Seb

Prezentacje wynikow prac wykonanych w ramach raejipprac wtasnych,
ocena zawart@i merytorycznej oraz jakei wystipienia — cgs¢ Il

Se7

Prezentacje wynikow prac wykonanych w ramach raejipprac wtasnych,
ocena zawart@i merytorycznej oraz jakei wystipienia — cgs¢ Il

Se8

Prezentacje wynikéw prac wykonanych w ramach ragjiprac wkasnych,
ocena zawartei merytorycznej oraz jakoi wysfpienia — czsé Il

Suma godzin:

15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z wykorzystaniem tablicy i slajdow

N2. Narzdzia symulacyjne

N3. Praca wtasna — przygotowywanie prezentacjiimetdialnych
N4. Praca wiasna — przygotowaniedadczen laboratoryjnych

N5. Praca wtasna — samodzielne studia i przygotendm zaliczenia

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Oceny (F — formupca
(w trakcie semestru), P +Numer efektu uczenia
podsumowujca (na sie

koniec semestru)

Sposéb oceny agjniecia efektu uczenia i

F1 PEK W01, Aktywnos$¢ na wyktadach, zaliczenie
PEK W02, PEK_WO03 sprawdzianow pisemnych, egzamin pisemn
F2 PEK_UO1, PEK_U02| Aktywr$d na zagciach laboratoryjnych,




ocena sprawozdaz zada laboratoryjnych

F3 PEK_WO01 Ocena prezentacji multimedialnych

P=0,4F1+0,4F2+0,2F3
warunkiem uzyskania pozytywnej oceny podsumaeejjjest uzyskanie pozytywnych ocen F1, F2
i F3

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1] Bolle R. M., Connell J. H., Pankanti S., Ratha N.8enior, “Biometria”, Wydawnictwa
Naukowo-Techniczne PWN-WNT, 2008

[2] Anil Jain, Patrick Flynn, Arun A. Ross, “HandbookBiometrics”, Springer-Verlag US, 200

[3] J. Kremer, ,Biometrics”, Jan Kremer Consulting Seeg (JKCS), Biometrics White Paper:
http://jkremer.com/White%20Papers/Biometrics%20WHiP0Paper%20JKCS. pfHostp:
15.04.2018)

LITERATURA UZUPEENIAJ ACA:
[1] Literatura, w tym artykuty naukowe, zgzana z przydzielonym tematem seminaryjnym

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Dr inz. Wojciech Wodo, wojciech.wodo@pwr.edu.pl




Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI / STUDIUM..................
KARTA PRZEDMIOTU
Nazwa w jzyku polskim Systemy operacyjne
Nazwa w jezyku angielskim Operating systems
Kierunek studidéw (jesli dotyczy): Cyberpezpieczéstwo
Specjalna¢ (jesli dotyczy): Bezpieczdéstwo sieci, Bezpiecaesstwo danych
Profil: ogdlnouczelniany / praktyczny*
Stopien studidéw i forma: |/ H=stopien*, staCJonarna /ﬁ%@%ﬁa

Rodzaj przedmiotu: obowinzkowy /s 0g8
Kod przedmiotu CBEKO00005W
Grupa kursow TAK FNIE*
Wyktad Cwiczenia | Laboratorium Projekt Seminariunt

Liczba godzin zai
zorganizowanych w 30 30
Uczelni (ZZU)

Liczba godzin catkowitego

nakladu pracy studenta 120 60

(CNPS)

Forma zaliczenia Egzamin / Egzamin /
zaliczenie zaliczenie na
ha-ocen* ocerg*

Dla grupy kurséw X

zaznaczy kurs kaicowy

(X)

Liczba punktéw ECTS 6

w tym liczba punktéw
odpowiadajca zagciom - 2

o charakterze praktycznym (i)

w tym liczba punktéw ECTS
odpowiadajca zagciom

) : 2 2

wymagajcym bezpéredniego

kontaktu (BK)

*niepotrzebne skigi¢

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | KOMPETENCJI
SPOLECZNYCH

CELE PRZEDMIOTU
C1 Nabycie wiedzy w zakresie budowy i zasad driataystemow operacyjnych.
C2 Nabycie wiedzy w zakresie wspothiese, szeregowanie zafla
C3 Nabycie wiedzy w zakresie zaizanie pangicig operacyjg i masovy.
C4 Nabycie wiedzy w zakresie zatizanie urzdzeniami.
C5. Nabycie wiedzy w zakresie bezpietstava i ochrony,
C6. Nabycie wiedzy w zakresie budowy systemu plikbw
C7 Nabycie wiedzy w zakresie dziatania systemogpraszonych, ze szczeg6lnym
uwzgkdnieniem budowy rozproszonego systemu plikow.
C8 Nabycie umiejtnosci pracy w systemie operacyjnym z rodziny Linux.
C9. Nabycie umiegfnosci pisania skryptow powtoki.




C10 Nabycie praktycznych umégnosci w zakresie prowadzenia eksperymentalnej oceny
algorytméw szeregowania i zggbwania stron.

PRZEDMIOTOWE EFEKTY UCZENIA SI E
Z zakresu wiedzy:
PEK_WO01 Posiada podstawgwiedz z zakresu budowy systemow operacyjnych.
PEK_ W02 Posiada wiegav zakresie zasad dziatania podsystemoéw systemaoypeego..
PEK_ W03 Zna podstawowe algorytmy szeregowaniarzada
PEK_WO04 Posiada wiedzav zakresie dziatania typow systemow rozproszonyolaproszonych
systemow plikéw.

Z zakresu umiejtnosci:

PEK_UO1 Potrafi korzystaz systemu operacyjnego Linux w zakresednio zaawansowanego
uzytkownika.

PEK_UO2 Potrafi pisaproste skrypty powtoki stosyg podstawowe konstrukcjetl, instrukcji
warunkowych oraz metod przekazywania parametrow.

PEK _UO03 Potrafi zaplanowa przeprowadi ocerg eksperymentalnprostych algorytmow
szeregowania.

PEK_UO04 Potrafi zaplanowa przeprowadz ocerp eksperymentatnprostych algorytmow
zastpowania stron.

TRESCI PROGRAMOWE

Forma zaje¢ — wyktad Liczba godzin

Wstep, rys historyczny, struktura systemow operacyjnyci miejsce w 5

Wyl systemach komputerowych. Przgdjstruktur.

Wyv2 Procesy - pejcie i koordynacja. Rola planistow w systemie. Algory
y planowania

Wy3 | Koordynowanie procesow. Przedltypowych problemow.

Wya Koordynowanie proceséw - Semafory. Problemy synailzexji, problem
y czytelnikdw i pisarzy, problem positgjych sk filozofow

Wy5 | Komunikacja m¢dzyprocesowa

Wy6 | Blokady, warunki ich powstawania Metody wychodzentalokad.

Zardzanie pamgicia operacyja - przestanki, tadowanie dynamiczne,
taczenie dynamiczne, naktadki.

Wy8 | Schemat eigtego modelu pangci oraz strategie przydziatu.

Wy9 | Model dyskretny pamtci operacyjnej - stronicowanie. Problemy ochrony

Pamec¢ wirtualna. Stronicowanie nadanie. Zasfpowanie stron (algorytmy).
Przydziat ramek (algorytmy).

N |[FRPFP| P INDN N NN

Wy10

Zarzdzanie pamicia pomocnicz. Struktura dysku, podstawowe pdp.
Wy11l | Katalog uradzenia. Zargdzanie wolnymi obszarami, metody przydzigtu 1
miejsca na dysku. Planowanie dgmst do dysku.

Organizacja systemu plikow (Rgje pliku, struktura katalogowa, Operacje

Wyl2 | ~. 2
plikowe)

Wv13 Metody dosgpu do informacji zawartej w pliku; semantyka spdépio 5

y Organizacja struktury katalogowej. Ochrona plikéw

System ochrony. Powody ochrony, dokumenty ochrostatyczne

Wyl4 . A 2
dynamiczne. Ochrona w istniejch systemach.

Wy15 | Wewretrzne struktury i funkcje systemu weja-wyjscia. 2

Wy16 | Systemy rozproszone. 2

Wy17 | Przegld systemOw operacyjnych z rodziny UNIX, Linux i M@&ndows. 2




\ Suma godzin | 30

Forma zaje¢ - laboratorium Liczba godzin
Lal Informa_cje organizacyjne, zasady pracy w laboratorizasady oceniania. 5
Narzdzia wykorzystywane podczas gaj
La2 | Pracaw systemie Linux - przedlpolecé powtoki. 6
La3 | Zapoznanie z programami find, grep, talk, telrigt, f 2
La4 | Praca z urmdzeniami wejcia-wyijscia. 2
La5 | Praca z edytorem vi 2
La6 | Cwiczenia z pisania skryptéw powtoki 4
Przeprowadzenie oceny eksperymentalnejjeikoybranych algorytmow
La7 | planowania z wywlaszczeniem i bez wywlaszczeniatihartej i 8
zamknktej puli zada
La8 | Eksperymentalna ocena jakowybranych algorytméw zagiowania stron 4
Suma godzin 30

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z wykorzystaniem prezentaciji multimediaih

N2. Wyktad problemowy

N3. Cwiczenia praktyczne na stanowisku laboratoryjnym

N4. Konsultacje

N5. Dyskusja

N6. Praca wlasna — przygotowanie projektu oprograamia Symulacyjnego, przygotowanie do
wyktadu i do zaj¢ laboratoryjnych

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Oceny (F — formupca (w

trakcie semestru), P — | Numer efektu Sposéb ocen jnigccia efektu uczenia i

podsumowujca (na uczenia s P y amghie ®

koniec semestru)
PEK_WO01+ . .

F1 PEK_W04 Egzamin testowy, egzamin ustny.
Weryfikacja praktycznych umiginosci na
stanowisku komputerowym. Ocena stopnia
realizacjicwiczen w laboratorium,

E2 PEK UO01+ sprawozdania gwiczen laboratoryjnych. Ocena

PEK _U04 sprawozdania zawiergjego projekt
eksperymentu, niezbdnego oprogramowania
symulacyjnego, rezultaty oraz wnioski z bada
Odpowied ustna.

P =2/3F1 + 1/3 F2, warunkiem uzyskania pozytywnej oceoggumowujcej jest uzyskanie

pozytywnych ocen F1i F2




LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

literatura PODSTAWOWA:

[1] Silberschatz A., Peterson J.L., Galvin PBodstawy systemow operacyjnyeiNT,
Warszawa 2006.

[2] Bach M.J.Budowa systemu operacyjnego UNVYINT, Warszawa 1995.
[3] Starllings W. Systemy operacyjn&obomatic, Wroctaw 2003.
[4] Lister A.M., Eager R.D.Wprowadzenie do systemdw operacyjidhT Warszawa 1994.

literatura UZUPEENIAJ ACA:

[1] Starllings W.,Organizacja i architektura systemu komputerowalytT, Warszawa 2004.

[2] Coulouris G., Dollimore J., Kindberg TSystemy rozproszone - podstawy i projektowanie
WNT, Warszawa 1999.

[3] Madeja L.,Cwiczenia z systemu Linux. Podstawy obstugi systelikom, Warszawa 1999.

[4] Kerningham B.W., Ritchi D.MJezyk G WNT, Warszawa 1988.

[5] Rochkin M.J.Programowanie w systemie UNIX dla zaawansowaalT, Warszawa
1993.

[6] Dokumentacja wybranej dystrybucji systemu operasygnLinux

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Prof. dr hab. inz. Michal Wozniak, michal.wozniak@pwr.edu.pl




Zat. nr 5 do ZW 13/2019

Zalacznik nr ... do programu studiow

WYDZIAL

Stopien studiéw i forma:
Rodzaj przedmiotu:

...... W-4/ STUDIUM............

KARTA PRZEDMIOTU
Nazwa w jzyku polskim ... Media transmisyjne.
Nazwa w jzyku angielskim ... Transmission Media ....

Kierunek studiéw (jesli dotyczy): ...Cyberbezpieczdéstwo....
Specjalna¢ (jesli dotyczy): ... nd.

| / H-stepien*; stacjonarna / niestacjonrarha*
obowizkowy fwybieralhy-f-ogélnoduczelniany *

Kod przedmiotu CBEKO00007
Grupa kursow —FAK / NIE*
Wyktad | Cwiczenia | Laboratorium Projekt Seminariun
Liczba godzin zai¢
zorganizowanych w 30 15
Uczelni (ZZU)
Liczba godzin catkowitego
naktadu pracy studenta 90 60
(CNPS)
Egzamin/ | Egzamin / Egzamin / Egzamin / Egzamin /
Forma zaliczenia zaliczenie | zaliczenie ng zaliczenie na | zaliczenie | zaliczenie na
ha-ecen* | ocer* ocerg* na oceg* ocerg*
Dla grupy kurséw
zaznaczy kurs kacowy
(X)
Liczba punktow ECTS 5
w tym liczba punktéw
odpowiadaica zagciom 4 -
o charakterze praktycznym (R)
w tym liczba punktéw ECTS
odpowiadajca zagciom 1 1
wymagajcym bezpéredniego
kontaktu (BK)

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | INNYCH

KOMPETENCJI SPOLECZNYCH

Cl.

CELE PRZEDMIOTU

parametry fizyczne i transmisyjne mediéw.

C2.

Poznanie i zrozumienie wéwosci kablowych i radiowych medidéw transmisyjnych, ich
budowy, parametrow fizycznych i elektrycznych, gadsowych zaleénosci wiazacych

technikach kodowania i modulacji w mediach przewoygth.

C3.
C4.
CS5.

Nabycie wiedzy dotygeej fizyki zjawisk zwizanych z propagacja fal radiowych
Nabycie wiedzy dotygzej metod prognozowania ttumienia fal radiowych
Nabycie umiejnaosci projektowania infrastruktury sieci opartej @mé media transmisyjne.

Zdobycie podstawowej wiedzy o stosowanych wsgedhie systemach okablowania, metodach
pomiaru parametrow fizycznych elektrycznych i trarsyjnych okablowania, stosowanych




PRZEDMIOTOWE EFEKTY UCZENIA SI E
Z zakresu wiedzy:
PEK_WO01 -posiada podstawaywiedz o zjawiskach fizycznych zwizanych z transmigj
sygnatdéw przez kable miedziargiattowody i drog radiows.
PEK_WO02 -posiada podstawaywiedz o réznych modelach medium transmisyjnego.
PEK_WO03 -posiada podstawaywiedz o zastosowaniach odpowiednich mediéw transmisyjnych
dla r&nych systeméw teleinformatycznych.

Z zakresu umietnosci:
PEK_UO1- Potrafi wykonaprojekt infrastruktury sieci opartej oate media transmisyjne.

Z zakresu kompetencji spotecznych:
PEK KO1 — umiejtnos¢ pracy w grupie

TRESCI PROGRAMOWE

Forma zaje¢ - wyktad Liczba godzin

Wyl Wprowadzenie, podstawy transmisji radiowej

Wy2 | Obszar istotny dla propagacji, strefy Fresnela

Wy3 | Rozchodzenie sifali przyziemnej w troposferzesiodowisku zjonizowanym

NININ[DN

Wy4 | Rozchodzenie sifal w réznych zakresach egtotliwosci

Zjawiska towarzysgce odbiorowi fal radiowych (wielodrogow®i zaniki) i
ich wptyw na wigciwosci kanatu transmisyjnego

Wy6 | Metody obliczé propagacyjnych

NN N

Wy7 | Propagacja w terenie zurbanizowanym

Przeghd mediow transmisyjnych stosowanych w nowoczessyetiach
teleinformatycznych

NN

Wy9 | Tory przewodowe miedziane symetryczne i wspétes

Wy10 | Metody pomiaru wigiwosci miedzianych systeméw transmisyjnych 2

Wy11 | Tory przewodowéwiattowodowe

Wy12 | Metody pomiaru wigciwosci swiattowodowych systemow transmisyjnych

Wy13 | Systemy okablowania strukturalnego

NINININ

Wy14 | Systemy okablowania telekomunikacyjnej sieci ciostvej

Techniki zabezpieczania transmisji w mediach: kcalo®, modulacje i
szyfrowanie stosowane w torach przewodowych

N

Suma godzin 30

Forma zajeé - projekt Liczba godzin

Projekt infrastruktury sieci:
1. Projekt okablowania strukturalnego
2. Projekt okablowania sieci degiowej
3. Projekt infrastruktury sieci dagiu radiowego

Prl 15




4. Projekt infrastruktury sieci dogiu hybrydowego (okablowanja
miedzianegoswiattowodowego, radiowego)

Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad tradycyjny z wykorzystaniem prezentawijiltimedialnych
N2. Konsultacje

N3. Praca wtasna — samodzielne studia, opracovpsojektu i przygotowanie do zaliczenia.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Ocery (F — formupca
(w trakcie semestru), P -Numer efektu uczenia
podsumowujca (na sie

koniec semestru)

Sposbb oceny aginiccia efektu uczenia i

PEK_WO01

F1 PEK_W02 Egzamin
PEK_WO03

F2 PEK Pr01 Zaliczenie

P = (F1+F2)/2
Warunkiem uzyskania pozytywnej oceny podsuma@ueajjjest uzyskanie pozytywnych ocen z
wszystkich form zaj¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA.:

[1] Bem D.J.: Anteny i rozchodzenie $al radiowych, WNT, Warszawa 1973.

[2] Katulski R.J.: Propagacja fal radiowych, WKL, Waraza 2009.

[3] Parsons J.D.: The Mobile Radio Propagation Chafezitech Press. London 2000.

[4] Stanistaw Bolkowski ,Teoria obwodéw elektrycznychVydawnictwa Naukowo-Techniczn
Warszawa 1995

[5] Maciej Krakowski ,Elektrotechnika teoretyczna, tbn®bwody liniowe i nieliniowe”,
Wydawnictwo Naukowe PWN, Warszawa 1995

[6] Andrew Simmonds, Wprowadzenie do transmisji dany¢Kf, Warszawa 1999

LITERATURA UZUPEENIAJ ACA:

[7] Blaunstein N.: Radio Propagation in Cellular NetigprArtech House, Boston — London
2000.

[8] Hess G.C.: Land-Mobile Radio System Engineeringeétr House, Boston — London 1993.

[9] Mehrotra A.: Cellular Radio Performance Engineerifigech House, Boston — London 199

[10] Siwiak K.: Radio wave propagation and antennapéossonal communications, Arte
House, Boston — London 1994.

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

waldemar.grzebyk @pwr.edu.pl

4.




Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI
KARTA PRZEDMIOTU

m

Nazwa w ¢zyku polskim: Rachunek prawdopodbiaistwa
Nazwa w ¢zyku angielskim: Probability Theory
Kierunek studiow (jéi dotyczy):  Telekomunikacja, Teleinformatyka,
Cyberbezpieczéstwo
Specjalnéc¢ (jesli dotyczy):
Stopier studiow i forma: 1 stacjonarna
Rodzaj przedmiotu: obowigzkowy
Kod przedmiotu MAEWO00300
Grupa kursow: NIE
Wyktad Cwiczenia | Laboratorium Projekt Seminariu
Liczba godzin zai
zorganizowanych w Uczelni 15
(ZZV)
Liczba godzin catkowitego
naktadu pracy studenta 60
(CNPS)
Zaliczenie

Forma zaliczenia
na ocegn

Dla grupy kurséw zaznaczy
kurs kaicowy (X)

Liczba punktow ECTS 2

w tym liczba punktow
odpowiadajca zagciom -
o charakterze praktycznym (P)

w tym liczba punktéw ECTS
odpowiadajca zagciom 1
wymagajcym bezpéredniego
kontaktu (BK)

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | INNYCH
KOMPETENCJI SPOLECZNYCH
. K1INF_WO02, K1INF_U02

CELE PRZEDMIOTU

C1 Poznanie podstawowych pdj metod rachunku prawdopodohswa.
C2 Poznanie klasycznych rozktadéw probabilistycimych wtasnéci i zastosowa w zagadnieniach
praktycznych w rénych dziedzinach nauki i techniki.




PRZEDMIOTOWE EFEKTY UCZENIA SI E
Z zakresu wiedzy:
PEK_WO01 zna podstawowe goja i metody rachunku prawdopodofséva
PEK_WO02 zna klasyczne rozktady probabilistyczrehiwtasnaci
PEK_ W03 wie, jak stosowgpodstawowe metody rachunku prawdopodadtiwa w celu rozvezywania
zagadnié teoretycznych i praktycznych wadych dziedzinach nauki i techniki

Z zakresu kompetencji spotecznych:

PEK_KO1 potrafi wyszukiwai korzysta z literatury zalecanej do kursu oraz samodziekrdebywa
wiedz

PEK K02 rozumie konieczié systematycznej i samodzielnej pracy nad opanowamateriatu kursu

TRESCI PROGRAMOWE

Liczba
F je¢ - wyktad
orma zajeé - wyktady godzin
Elementy statystyki opisowej (szereg rozdzielczgymenty). Przestrze
Wyl zdarzé elementarnych. Zdarzenia losowe, dziatania nazedéach. 5

Aksjomatyczna definicja prawdopodohstwa. Wihasnéci
prawdopodobigstwa. Prawdopodohistwo klasyczne i geometryczne.

Wy2 | Prawdopodobigstwo warunkowe, zdarzenia niezale i wzér Bayesa 1

Definicja zmiennej losowej (dyskretnej agtej). Przyktady. Rozktad
zmiennej losowej. Dystrybuanta i jej wiasob

Zmienne losowe dyskretne. Przgjrozkladow dyskretnych: dwupunktowy,
Bernoulliego oraz Poissona. Przyktady i zastosoaani

Zmienne losowe typu gitego. Gstas¢ prawdopodobigstwa i jej zwizek z
Wy5 | dystrybuand. Przeghd rozktadow cigtych: jednostajny, normalny, 1
wyktadniczy, t-Studentay kwadrat. Przyktady i zastosowania.

Momenty zwykte i centralne zmiennych losowych (w&itoczekiwana,
Wy6 |wariancja, mediana i kwartale). Standaryzacja znmeglosowej o rozktadzie 2
normalnym. Tablice rozktadu normalnego.

Zmienne losowe dwuwymiarowe. Definicja dystrybuanggstasci. Rozktady

Wy7 | brzegowe i warunkowe. Niezalgos¢ zmiennych losowych. Wspotczynnik 3
korelacji.
Ciagi zmiennych losowych. Sumowanie niezalgch zmiennych losowych

Wy8 | (momenty). Prawa wielkich liczb, centralne twiendieegraniczne. Metoda 3
Monte Carlo. Kolokwium.
Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wykiad — metoda tradycyjna.

N2. Listy zada.

N3. Konsultacje.

N4. Praca wtasna studenta — przygotowanie do kalgkw




OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Oceny (F — formujca (w
trakcie semestru), P —
podsumowujca (na koniec
semestru)

Numer efektu uczenia
sie

Sposo6b oceny aginigcia efektu uczenia i

F1

PEK_WO1 - PEK_WO03
PEK_KO1, PEK_KO02

Kolokwia, kartkdwki

P=F1

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1] W. Feller, Ws¢p do rachunku prawdopodokswa, T. I, PWN, Warszawa 2006.

[2] M. Fisz, Rachunek prawdopodobstwa i statystyka matematyczna, PWN, Warszawa

1967.

[3] H. Jasiulewicz, W. Kordecki, Rachunek prawdopodidti®a i statystyka matematyczng

Przyktady i zadania, Oficyna Wydawnicza GiS, Wrec2001.
[4] A. Plucinska, E. Pludiski, Probabilistyka, WNT, Warszawa 2006.
[5] W. Krysicki, J. Bartos, W. Dyczka, K. Krélikowski]. Wasilewski, Rachunek

prawdopodobigstwa i statystyka matematyczna w zadaniach, AzAWN, Warszawa

2007.

LITERATURA UZUPEENIAJ ACA:

[1] D. Bobrowski, Probabilistyka w zastosowaniach techmych, PWN, Warszawa 1986.

[2] A. A. Borowkow, Rachunek prawdopodohstwa, PWN, Warszawa 1975.

[3] T. Inglot, T. Ledwina, Z. Lawniczak, Materialy dwiczen z rachunku
prawdopodobigstwa i statystyki matematycznej, Wydawnictwo Paliteiki
Wroctawskiej, Wroctaw 1984.

[4] J. Jakubowski, R. Sztencel, Wstdo teorii prawdopodobistwa, Script, Warszawa 200
[5] W. Kordecki, Rachunek prawdopodoiséwa i statystyka matematyczna. Definicje,

twierdzenia, wzory, Oficyna Wydawnicza GiS, Wrocta@02.

.

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Dr hab. Mieczystaw Wodecki, prof. nadzw. PWireczystaw.wodecki@pwr.edu.pl




Zat. nr 5 do ZW 13/2019

Zalacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI

Nazwa w jzyku polskim:

Nazwa w jzyku angielskim: Engineering Ethics

Kierunek studiéw:

Stopien studiéw i forma:
Rodzaj przedmiotu:
Kod przedmiotu:

Grupa kursow:

KARTA PRZEDMIOTU
Etyka inzynierska

Automatyka i robotyka, Elektroni ka,
Telekomunikacja, Informatyka, Teleinformatyka
| stopien, stacjonarna

obownzkowy, ogolnouczelniany

PSEW00001

NIE

Wyktad Cwiczenia | Laboratorium Projekt Seminarium

Liczba godzin zai
zorganizowanych w Uczeln
(zzV)

15

Liczba godzin catkowitego
nakfadu pracy studenta
(CNPS)

30

Forma zaliczenia

Zaliczenie
na ocemn

Dla grupy kurséw zaznactzy
kurs kaicowy (X)

Liczba punktéw ECTS

w tym liczba punktéw
odpowiadajca zagciom
o charakterze praktycznym (P

w tym liczba punktéw ECTS
odpowiadajca zagciom
wymagajcym bezpéredniego

kontaktu (BK)

0.5

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | INNYCH

KOMPETENCJI SPOLECZNYCH

CELE PRZEDMIOTU

C1: Zdobycie przez studentéw elementarnej wiedetyki ogélnej i zawodowej;
C2: Uksztattowanie widiwosci na dylematy moralne w pracyzyniera;
C3: Zapoznanie studentow z kodeksami etykymierskiej.

PRZEDMIOTOWE EFEKTY UCZENIA SI E

Z zakresu wiedzy:

PEK_WO01: Po zakczeniu kursu student ma wiedniezledng do rozumienia etyczno-spoteczny

uwarunkowa dziatalndgci inzynierskiej, takich jak: filozoficzny namyst nadagt techniki i konkretne

rozstrzygngcia na gruncie ,warteiowania techniki” (echnology assessmgnt

ch



TRESCI PROGRAMOWE

. Liczba
Forma zajeé¢ - wyktad .
godzin
Wyl Etyka jako dyscyplina filozoficzna 1
Wy2 | Gtéwne szkoly metaetyczne 1
wy3 | Problem sumienia 1
Wy4 Podstawowe pegia etyczne — problem uzasadnienia norm etycznych 1
Wy5 Sposoby uzasadnienia norm w etykach deontologi¢enyc 1
Wy6 Sposoby uzasadnienia norm w etyce utylitarystyclanyc 1
Wy7 | Problemy dziatalrizi technicznej 1
Wy8 | Determinizm techniczny vwietle sporu o maiwos¢ wolnasci 1
Wy9 | Elementy socjologii zawodu 1
Wy10 | Status etyki izynierskiej 1
Wy11 | Problem odpowiedzialdo zawodowej itiyniera 1
Wy12 | Etyczna ocena wdiania nowych technologii (TA) 1
Wy13 | Struktura i funkcja kodeksowzynierskiej etyki zawodowej 1
Wy14 | Prezentacja wybranychzymierskich kodeksow etycznych cz. 1. 1
Wy15 | Prezentacja wybranychzymierskich kodeksow etycznych cz. 2. 1
Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Prezentacja multimedialna
N2. Wyktad informacyjny
N3. Dyskusja

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Oceny (F — formupca (w
trakcie semestru), P — | Numer efektu
podsumowujca (na uczenia sj

koniec semestru)

Sposéb oceny agjniecia efektu uczenia i

P

PEK_WO1: Kolokwium pisemne z materiatu wyktadow




LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA.:

1)
2)

3)
4)
5)

6)

7
8)

9)

Agazzi E.,Dobro, zlo i naukattum. E. Kaluszyska, Warszawa 1997.
Anzenbacher A. Wprowadzenie do etyk2008.

Birnbacher D.Odpowiedzialné’ za przyszte pokoleni&rakow 1999.

Chyrowicz B. [red.]Etyka i technika w poszukiwaniu ludzkiej doskos@jd_ublin 2004.
Galewicz W. [red.]Moralnas¢ i profesjonalizm. Spér o pozycetyk zawodowychKrakéw
2010.

Gasparski W.Dobro, zto i technika[w:] Problemy etyczne technikinstytut Problemoy
Wspoéiczesnej Cywilizacji, Warszawa 1999, s. 17-26.

Gasparski W.Dobro, zto i technika,Zagadnienia Naukoznawstwa” 1999 nr 3-4, s. 386-3
Gockowski J. Piga K., Etyka zawodowa ludzi naykiVroctaw 1991.

Jonas H.,Zasada odpowiedzialdoi. Etyka dla cywilizacji technologicznejtum. M.
Klimowicz, Krakow 1996.

10) Kiepas A.,Cztowiek — technika srodowisko: cztowiek wspoéiczesny wobec wyizkaica

wieky Katowice 1999.

11) Kiepas A.,Cztowiek wobec dylematdw filozofii techpikatowice 2000.

12) Kiepas A.,Nauka — technika — kultura: studium z zakresu diivzechniki Katowice 1984.
13) Ossowska M.Normy moralne. Proba systematyzavjiarszawa 2003.

14) Postman N.Technolpol: triumf techniki nad kultgrWarszawa 1995.

15) Stycze T., Wprowadzenie do etyKiublin 1993.

LITERATURA UZUPEtNIAJ ACA:

1) Bober, W. J.,Powinna¢ w swiecie cyfrowym: etyka komputerowawietle
wspotczesnej filozofii moralnet008.

2) Kotarbinski T., Dzieta wszystkie. Prakseologi@ssolineum 2003.
3) Lisak M. Elementy etyki w zawodzie architekta, 2006

4) Slowinski B., Podstawy sprawnego dziatanigoszalin 2007.
5) Sottysiak G.Kodeksy etyczne w Polsé¥arszawa 2006.

6) Sutek M., Swiniarski JEtyka jako filozofia dobrego dziatania zawodowegarszaws
2001.

7) Slipko T., Zarys etyki og6lngjKrakow 2004.

8) Slipko T., Zarys etyki szczegGtowejl: Etyka osobowat.2: Etyka spotecznalrakow
2005.

9) Wawszczak, W.Humanizacja laynieréw ,Forum Akademickie” nr 9, wrzegie2003,
s. 38-40.

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Dr Krzysztof Serafin, krzysztof.serafin@pwr.wroc.pl




Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI
KARTA PRZEDMIOTU
Nazwa w jzyku polskim: Projekt zespotowy
Nazwa w jzyku angielskim: Team Project
Kierunek studiow: Cyberbezpieczéstwo
Specjalnaé¢: Bezpieczdéstwo sieci teleinformatycznych
Stopien studidw i forma: | stopien, stacjonarna
Rodzaj przedmiotu: obownzkowy
Kod przedmiotu: CBESO00111
Grupa kursow: NIE

Wyktad | Cwiczenia | Laboratorium Projekt Seminariun

Liczba godzin zai¢
zorganizowanych w 45
Uczelni (ZZU)

Liczba godzin catkowitego

nakfadu pracy studenta 120
(CNPS)

. . Zaliczenie
Forma zaliczenia

na ocen

Dla grupy kurséw
zaznaczy kurs kaicowy
(X)
Liczba punktow ECTS 4
w tym liczba punktéw
odpowiadajca zagciom - 4

o charakterze praktycznym (H

IN—

w tym liczba punktéw ECTS
odpowiadajca zagciom )
wymagajcym bezpéredniego
kontaktu (BK)

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | INNYCH
KOMPETENCJI SPOLECZNYCH

CELE PRZEDMIOTU
C1 Nabycie umiejtnosci wykonania przydzielonych zaflanzynierskich w ramach realizacji
zlozonego zadania kynierskiego
C2 Zdobycie déwiadczér w pracy zespotowej, w tym uméignosci planowania i
harmonogramowania, komunikacji weytrz-zespotowej, petnienia roli cztonka zespohalb
lidera, maliwo$¢ wykazania s kreatywndcia, otwartGciag na innowacyjne podaie do
realizacji celu oraz zorientowaniem na sukces aspo




PRZEDMIOTOWE EFEKTY UCZENIA SI E
Z zakresu umiejetnosci:
PEK_UO01 potrafi wykon@&zadania w ramach realizacji zemego projektu informatycznego
PEK_UO02 umie zastosowaasady zaglzania projektem do realizacji ztanego projektu
informatycznego
PEK_UO03 umie opracowalokumentagj projektu

Z zakresu kompetenciji:
PEK _KO1 jestwiadomy koniecznéti nalezytej wspotpracy z zespotem, wykazuje Siviadomacia
swojej roli w projekcie oraz dbaioia o terminow realizacg powierzonych zada

TRESCI PROGRAMOWE

Forma zaje¢ - projekt Liczba godzin

Ustalenie tematyki projektu (np. informacyjny systmternetowy, ztoony
internetowy system bazodanowy, kompleksowy progéci
teleinformatycznej z uwzgtinieniem technik bezprzewodowej transmisji,
projekt informatyzacji firmy, system eksperymentovea system
diagnostyki sieci teleinformatycznej) i celu prdiek Przydziat rol w
projekcie, wstpny przydziat zadado wykonania, wybor lidera zespotu

Pr1

Zapoznanie iz obszarem problemowym projektu. Praegtozwihzan w

Pr2 obszarze problemu — analiza metod i stosowassadkdéw informatycznych.

Analiza wymaga uzytkownika, hcznie z analig ekonomiczg skutkow
implementacji projektu. Opracowanie za#o projektowych. Ustalenie
wstgpnego harmonogramu dziatéw formie wykresu Gantt'a) oraz zasad
komunikacji wewntrz-zespotowej i z prowadzym.

Pr3

Zaplanowanie zasad zadzania jakécia w projekcie, opracowanie procedur
Pr4 | kontrolowania jakéci, analiza ryzyka. Ustalenie zasad odbioru wynikéw 4
poszczegdlnych etapdw projektu oraz zasad dokumeania etapdw

Realizacja indywidualnych zadl@rojektowych wg harmonogramu realizacji

Prs | etapu projektu 12

Pr6 Realizacja spotkazespotu z prowadeym - zgodnie z ustalonym 4
harmonogramem (kantianilowy)

Pr7 Realizacja indywidualnych zadg@rojektowych wg harmonogramu realizacji 12

Il etapu projektu

Prezentacja efektow wykonanego projektu, dyskusjalpmowa, ocena
Pr8 |elementow wykonanego projektu przez provgaego. Weryfikacja projektu. 8
Ustalenie ewentualnych zmian

Pr9 | Przedstawienie ostatecznej dokumentacji projekiormie pisemnej 4

Suma godzin 60

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Prezentacja multimedialna
N2. Dyskusja problemowa

N3. Konsultacje

N4. Praca wiasna




OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Ocery (F — formupca
(w trakcie semestru), P +Numer efektu uczeniz
podsumowujca (na sie
koniec semestru)

iSposc')b oceny afginiecia efektu uczeniasi

Ocena prezentacji kolejnych etapow projektu

PEK_UO01, oraz umiegtnosci pracy w zespole:
F1 PEKU_02, przestrzegania harmonogramu, aktygéne
PEK_ KO01 zespole, umietnos¢ zastosowania zasad
zarzdzania projektem
E2 PEK_U03 Ocena jaké wykonanego projektu oraz

dokumentacji projektowej

P=0.4*F1+0.6*F2

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA.:

[1] Praca zbiorowa, A Guide to the Project Managemeuly®f Knowledge (PMBOK Guide),
wydanie polskie, 2009

[2] Praca zbiorowa, Zagdzanie projektem informatycznym - model najlepszyciktyk, IFC
Press, Krakéw 2003

[3] Robertson J., Robertson S., (1999), Pelna angtstarsowa, WNT Warszawa, 2003

[4] Dennis A., Wixam B.H., System Analysis, Design,dotiley & Sons, 2003

[5] Bentley C. (2002), Managing Projects the Prince&/WColin Bentley 2002.

[6] Anderson H.R.: Fixed Broadband Wireless Systemddesiohn Wiley & Sons, 2003.

LITERATURA UZUPELNIAJ ACA:
[7] Pozycje literaturowe dotygze wybranych technologiisrodowisk programistycznych

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)




30Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL w4/ STUDIUM K3
KARTA PRZEDMIOTU
Nazwa w jezyku polskim Bezpieczeristwo w Bezprzewodowych Sieciach
Dostepowych
Nazwa w jzyku angielskim Security in Wireless Access Networks
Kierunek studiow (jesli dotyczy): Cyberbezpieczeristwo
Specjalna¢ (jesli dotyczy): Bezpieczenstwo Sieci
Profil: ogoblnouczelniany / praktyczay*
Stopien studiéw i forma: I / H stopien*, stacjonarna / niestacjonarna*®
Rodzaj przedmiotu: obowigzkowy / wybieralny / egélnouczelniany *
Kod przedmiotu CBES00113
Grupa kursow TAK / NIE*

Wyktad | Cwiczenia | Laboratorium Projekt Seminariun

Liczba godzin zai¢
zorganizowanych w 15 ad 30 ad g
Uczelni (ZZU)

Liczba godzin catkowitego

naktadu pracy studenta 60 ad 60 ad g

(CNPS)
Egzamin / Egzamin /

Forma zaliczenia zaliczenie O zaliczenie na O O
na oceg* ocerg*

Dla grupy kurséw

zaznaczy kurs kocowy X

X)

Liczba punktow ECTS 4

w tym liczba punktéw
odpowiadajca zagciom O O 2 a g

o charakterze praktycznym ()

w tym liczba punktéw ECTS
odpowiadajca zagciom
wymagajcym bezpéredniego
kontaktu (BK)

*niepotrzebne skigi¢

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI
| KOMPETENCJI SPOLECZNYCH
1. Znajoma¢ podstawowych modulacji cyfrowych oraz kodowaniehi praktycznego
zastosowania w systemach telekomunikacyjnych
. Znajoma¢ podstawowych protokotow wielodggiu
. Znajomd¢ notacji decybelowej oraz zjawisk propagacyjnych
. Znajomd@¢ podstawowych metryk oceny wydafontransmisyjnej systemow
telekomunikacyjnych (przepustow op&nienie,jitter itp.)
5. Umiegtnos¢ zespotowej pracy podczas wykonywaénaczen laboratoryjnych

A OWN

CELE PRZEDMIOTU
C1. Zdobycie podstawowej wiedzy z zakresu wspotoges radiowych sieci dogbowych
o raznym zas¢gu (od lokalnego do makrokomaérkowego) i charaktétzematorskim




I operatorskim), metod szacowania pojeduoraz przewidywania zagren z zakresu
kompatybilndgci elektromagnetyczne;j

C2. Zdobycie podstawowej wiedzy dotycej szacowania agjow danego
bezprzewodowego interfejsu dggbwego w warunkach wigiowych
(nieobcizonych) oraz z uwzgtinieniem narzutu protokotowego warstwsyych
(np. MAC)

C3. Zdobycie wiedzy na temat cyberbezpiéstea w dosfpowym segmencie systemow
bezprzewodowych, w zakresie: elektromagnetyczngprztowym (ij. uradzen
terminali i stacji bazowych), w tym: metodyk detglatakow i ich prewencji.

C4. Zdobycie umiefnaosci zestawiania pgtzen sieciowych dla systemoéw WLAN oraz
Bluetooth, stosowania modeli propagacyjnych do ykejl zastgu radiowego za
pomog programow: Mapki i Piast (dkrodowiskoutdooi oraz Proman (dla
srodowiskindoor), praktycznej obstugi analizatora widmeaz konfigurowania
dostpnych bezprzewodowych systeméw dpstvych ze szczegolnym
uwzgkdnieniem zasad cyberbezpiefigeva

PRZEDMIOTOWE EFEKTY UCZENIA SI E

Z zakresu wiedzy

PEK_WO01 — posiada podstawgpwiedz o metodach szacowania pojenicicraz
wynikowej sprawnéci radiowej sieci dogpowej, w okrélonej technice
wielodostpu (np. OFDMA, CDMA, CSMA/CA itp.)

PEK _WO02 — zna systemy pragcg w pasmach nielicencjonowanych (WLAN, Bluetooth,
UWB) oraz pracujce w pasmach licencjonowanych, takie jak UMTS,
(DC-)HSPA(+), LTE(-Advanced)

PEK_WO03 —est w stanie poda opisa& metryki jakgciowe pomocne w detekcji
cyberatakow oraz wskazanetody ich prewencji

PEK_WO04 — jest w stanie wsk&zaozliwe zagraenia zwgzanez zagtuszaniem
(intencjonalnym lub niej obliczy¢ ilosciowo jego wptyw, na podstawie
znajomdci aspektoéw propagacyjnych oraz widmowych (mas&npeniowania

Z zakresu umiejetnosci:

PEK _UO1 - potrafi skonfigurowasiec WLAN, przeprowadzéapodstawow diagnostyk i
nig zarzdza

PEK _UO02 — potrafi skonfigurowtgpikosie Bluetooth, przeprowadzgodstawow
diagnostyk i nig zargadza

PEK _UO03 - potrafi stosowanarzdzie iPerf do testow wydajgoiowych sieci WLAN oraz
Bluetooth

PEK _UO04 — potrafi nastawi obstugiwa analizator widma

PEK_UO5 — potrafi skonfigurowé nastawy zapewniage wymagany poziom bezpieéstwa
urzadzen dostpowych systemow bezprzewodowyotraz zatlaone parametry
bezpieczéstwa transmisji

PEK_UO06 — potrafi wykon& szacunkowe wyliczenia spodziewanych zakhoaesegmencie
dostpowym na podstawie znajos® charakterystyk toru odbiorczego syster
zaktécanego i charakterystyk torow nadawczych sy8te zaktocajcych

Z zakresu kompetenciji spotecznych

PEK_KO1 — potrafi pracowaw zespole osOlealizupcych dané&wiczenie laboratoryjne a
nastpnie przetwarzagrych uzyskane rezultaty i genegoych kacowy raport z
kazdych zag¢




TRESCI PROGRAMOWE

Forma zajeé - wyktad

Liczba godzin

Wprowadzenie do pasm nielicencjonowanych. TechbkbM,
UWB, metody rozpraszania widma, maski promieniowaaspekty
propagacyjne oraz zaktoceniowe

2

Specyfika cyberatakéw w segmencie gpstvym sieci
bezprzewodowych. Metody prewencji i minimalizagzyka

Fizyka zakioceé oraz irynierskie poddicie do problemu
cyberbezpieczestwa w segmencie depowym

Bezprzewodowe systemy dggowe WMAN: IEEE 802.16x
(WIMAX) — zasada dziatania, metodhezpiecznegplanowania sieci
wielkoobszarowychSystemy komaorkowe generacji 3G-5G z
uwzglkdnieniem aspektu ich odporwd na zakiocenia
elektromagnetyczne

Bezprzewodowe sieci lokalne WLAN: rodzina systemB&E
802.11x — zasada dziatania, metody planowania sieci
wielkoobszarowychPrzeghd metod zabezpieczania dgsi i
szyfrowania transmisji

Bezprzewodowe systemy osobiste WPAN: IEEE 802.Btugtooth

Suma godzin:

15

Forma zajeé - laboratorium Liczba godzin

Lal

Zajecia wprowadzajce: prezentacja przepiséw BHP, gysie
informacje dot. obstugi spgil oraz zasad raportowardaiczen
| zaliczen.

4

La2

Prezentacja nagdzi pracy w trakcie za¢, w tym: programu
iIPerf, Mapki, Piast, Proman, analizator widma, namGSM.
Prezentacja zastosoiwgych naradzi do ilasciowej estymacii
jakosci wdrazonych mechanizmow bezpiecatwa
elektromagnetycznego

La3

Wykorzystanie analizatora widma do monitorirfgodowiska
elektromagnetycznegua potrzeby detekcji ewentualnych
zaktoce

La4d

Uzycie programistycznych nagdzi symulacyjnych do predykcj
zaskgu radiowegmutdoorw warunkach bez zaktose w ich
obecndci

La5

Uzycie programistycznych nagdzi symulacyjnych do predykcj
zaskgu radiowegandoor w warunkach bez zaktone w ich
obecndci

La6

Konfiguracjanastaw transmisyjnych oraz zwanych z
bezpieczéstwem transmisjibadanie wydajriei,
kompatybilng¢ elektromagnetyczna, w sieciach WLAN

La7

Konfiguracja, diagnostyka i zegdzanie pikosieciami
bezprzewodowymi Bluetooth

Suma godzin:

30




STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z wykorzystaniem tablicy i slajdéw

N2. Narzdzia symulacyjne

N3. Konsultacje

N4. Praca wlasna — przygotowaniedaliczen laboratoryjnych

N5. Praca wlasna — samodzielne studia i przygot@wdm zaliczenia

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Oceny (F — formupca | Numer efektu Sposob oceny aginiccia efektu ksztatcenia
(w trakcie semestru), P ksztatcenia
— podsumowujca (na
koniec semestru)

F1 PEK_WO01-04 Test zaliczeniowy z wyktadu

F2 PEK_U01-06

PEK_KO1 Ocena kacowa z laboratorium

P =0,76F1+0,24F2
warunkiem uzyskania pozytywnej oceny podsum@ejijest uzyskanie pozytywnych ocen z
wszystkich form zg¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1] D. Lund, Wireless Communications Cyber SecuritygiBaering & Technology
Reference, 2017, 10pp.

[2] Krzysztof Wesotowski, ,Systemy Radiokomunikacji Romej”, WKit, Warszawa
1999

LITERATURA UZUPEtNIAJ ACA:

[1] W. Hotubowicz, M. Szwabe, ,Systemy radiowe z rozzamiem widma, CDMA.
Teoria, standardy, aplikacje”, Motorola Polska, iaz1998

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Dr hab. ire. Kamil Staniec, prof. PWr, kamil.staniec@pwr.edu.p




Zat. nr 1 do ZW 21/2017

WYDZIAL ELEKTRONIKI
KARTA PRZEDMIOTU
Nazwa w jzyku polskim: Bezpieczaéstwo internetu
Nazwa w gzyku angielskim: Internet security
Kierunek studiow: Cyberbezpieczéstwo
Specjalna¢ (jesli dotyczy): Bezpiecaestwo sieci
Stopien studiow i forma: | stopien, stacjonarna
Rodzaj przedmiotu: obowpzkowy
Kod przedmiotu: CBES00115
Grupa kursow: TAK
Wykiad Cwiczenia | Laboratorium Projekt Seminariuny
Liczba godzin zaj¢
zorganizowanych w Uczeln 15 30
(ZzV)
Liczba godzin catkowitego
naktadu pracy studenta 30 60
(CNPS)
Forma zaliczenia Zaliczenie Zaliczenie
na ocemn na ocen
Dla grupy kurséw zaznacgy X
kurs kaicowy (X)
Liczba punktéw ECTS 3
w tym liczba punktéw
odpowiadajca zagciom - 2
o charakterze praktycznym ()
w tym liczba punktéw ECTS
odpowiadajca zagciom 0.5 1

wymagajcym bezpéredniego
kontaktu (BK)

*niepotrzebne skigi¢

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | KOMPETENCJI
SPOLECZNYCH

W

\

CELE PRZEDMIOTU
C1. Zdobycie wiedzy dotygeej metod i technik zabezpieczonej komunikacji teiinecie
C2. Zdobycie umiejnasci uruchamiania bezpiecznego dgat do ustug teleinformatycznych w
internecie z zachowaniem poufigoprzesytanych danych, integrakeooraz dosfpnasci ustug




PRZEDMIOTOWE EFEKTY KSZTALCENIA
Z zakresu wiedzy:
PEK_WO01- Posiada wiedo zagraeniach w internecie orazadych rodzajach atakow.

PEK _WO02- Posiada podstawgwwiedz o metodach ochrony komunikacji w internecig
zachowaniem poufrai przesytanych danych, integralitooraz dosfpnasci ustug.

PEK_WO03 - Zna zagadnienia realizacji bezpieczneggkpu do internetu, monitorowania go o
polityk bezpieczéstwa w tym zakresie. Ma podstawpwiedz o metodach ochror
lokalnych zasob6w przed zagemiami ze strony internetu

Z zakresu umiejetnosci:

PEK UO1 - Potrafi zaplanowa stworzyt bezpieczne pagtzenia w dospie do ustug w internecie
zachowaniem poufrai przesytanych danych, integrafitooraz dosgpnadici ustug..

PEK UOQ02- Potrafi dobkaoptymalne technologie do prazgyych zalagen i zaprojektowd bezpieczny
dostp do internetu.

TRESCI PROGRAMOWE

Forma zajeé - wykiad Liczba godzin
Wyl | Wprowadzenie. Zage@nia i ataki w internecie. 2
Wy2 Metody uwierzytelniania, wymiany kluczy oraz szyffania przesytanych 2
y danych w internecie.
Wy3 | Tunele szyfrowane VPN w relacji client —to — sis#te — to — site. 2
Wy4,5| Ochrony lokalnych zasobow przed zagoiami ze strony internetu. 4
Wy6 | Ochrona aytkownikow internetu — zmiana paradygmatu. 2
Wy7 Polityki bezpieczastwa i dobre praktyki w realizacji bezpiecznegoteins 2
Y' | do internetu.
Wy8 | Repetytorium 1
Suma godzin 15
Forma zaje¢ - éwiczenia Liczba godzin
Cwil
Cw2
Cw3
Cw4
Suma godzin
Forma zaje¢ - laboratorium Liczba godzin
Lal
La2
Suma godzin
Forma zajeé - projekt Liczba godzin
Pri Przygotowanie zalen do projektow bezpiecznego dgsti do 4
internetu wg ranych paradygmatow
Pro- WYybor technologii i opracowanie optymalnych rozzén
12 spetniagcych przygte zataenia. Analiza ryzyka. Testowanie 22
wybranych metod zabezpiedze
Pr13- | Prezentacja rozwzan 4

az
y

z



15

Suma godzin 30
Forma zaje¢ - seminarium Liczba godzin
Sel
Se2
Se3

Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z wykorzystaniem transparenc;ji i slajddraz nargdzi symulacyjnych
N2. Materialy i instrukcje laboratoryjne on-line sionach PWR

N3. Cwiczenia praktyczne — konfiguracja adzen i testy funkcjonalne

N4. Konsultacje

N5. Praca wtasna — przygotowanie projektow

N6. Praca wiasna — samodzielne studia i przygot@aa@m kolokwium

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW KSZTALCENIA

Oceny(F — formuca | Numer efektu Sposob oceny aginigcia efektu ksztatcenia
(w trakcie semestru), B ksztatcenia
— podsumowujca (na
koniec semestru)

F1 PEK_WO01-03 dyskusje, testiiapwy

F2 PEK U01-02 wykonanie projektu

P= (F1+F2)/2
warunkiem uzyskania pozytywnej oceny podsuma@eeijjjest uzyskanie pozytywnych ocen z
wszystkich form zaj¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1] OpenStack: Networking services security best prasti
[2] Amazon Web Services: Overview of Security Processes
[3] VMware vCloud Networking and Security Overview \\dmaper

LITERATURA UZUPEtNIAJ ACA:

[1] Paloalto networks resources
[2] Dokumenty RFC

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Dr inz. Marcin Gtowacki, Marcin.Glowacki@ pwr.wroc.pl




Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI
KARTA PRZEDMIOTU

Nazwa w gzyku polskim BAZY DANYCH

Nazwa w jgzyku angielskim DATABASES

Kierunek studiéw (jesli dotyczy): Cyberbezpieczéstwo

Specjalnaé (jesli dotyczy):

Stopien studiéw i forma: | / H-stopien*, stacjonarna +hiestacjonrarna*
Rodzaj przedmiotu: -ebewizkewy / wybieralny ;ogélrouczeliany *
Kod przedmiotu CBES00206

Grupa kursow TAK FNHE*

Wyktad Cwiczenia | Laboratorium| Projekt Seminarium
Liczba godzin zai 30 15
zorganizowanych w Uczelni
(zzV)
Liczba godzin catkowitego 30 90
naktadu pracy studenta
(CNPS)
Forma zaliczenia Egzamin-/ Egzamin-/
zaliczenie zaliczenie na
Aa-ocen* ocerg*
Dla grupy kurséw zaznacgy
kurs kaicowy (X)
Liczba punktow ECTS 4
w tym liczba punktéw 0 2
odpowiadajca zagciom
o charakterze praktycznym (f
w tym liczba punktéw ECTS 2 1
odpowiadajca zagciom
wymagajicym bezpéredniego
kontaktu (BK)

*niepotrzebne skigi¢

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | INNYCH
KOMPETENCJI SPOLECZNYCH
Podstawowa wiedza z zakresu kodowania i szyfrowaaaych (np. kurs Kodowanie| i
Kryptografia 1), wiedza z zakresu bezpiegzisva systemow operacyjnych, z zakresu ochfony
informacji, protokotow sieciowych oraz znajokéambstugi systemow operacyjnych z rodziny
Unix.

\

CELE PRZEDMIOTU
C1 Nabycie wiedzy dotygeej technik fizycznej i logicznej organizacji dahyoraz
zapoznanie z technikami indeksowania danych.
C2 Nabycie wiedzy dotyagzej pog¢, metod, algorytmow, protokotow, a tektechnologii i
narzdzi wykorzystywanych do projektowania baz danych.
C3 Zapoznanie z metodami zagizania transakcjami oraz metodami ochrony danyzédor
awariami systemow zagdzania bazami danych.




C4 Nabycie kompetencji w zakresie oceny i stosoaényptograficznej ochrony baz danyc
oraz stosowania technik polityki depti i zaradzania zaufaniem.
C5 Wyksztatcenie umigjnosci zapewnienia bezpieczgtwa w bazach danych.

PRZEDMIOTOWE EFEKTY UCZENIA SI E
Z zakresu wiedzy:

PEK_WO01 Student ma wie¢lo architekturze i zasadzie dziatania podstawowych
komponentéw SZBD.

PEK W02 Student potrafi omowi poréwna podstawowe metody organizacji danych,
indeksowania danych oraz przetwarzania i optymajiizaansakcji i zapytaw SZBD.

PEK_WO03 Student posiada kompetencje w zakresigdgyaficznych metod stosowanych

ochronie SZBD

PEK_WO04 Student ma znajostaechnik projektowania bezpiecznych baz danych.

Z zakresu umiefnaosci:

PEK_UO1 Student potrafi wybta dostosowé odpowiednie do wymaganarzdzia
tworzenia aplikacji baz danych.

PEK_UO02 Student potrafi samodzielnie zaprojeki@nzaimplementowabaz danych.

PEK _UO03 Student potrafi océmiozmiary i prawidtowo stosowasystemy sktadowania i
odzyskiwania danych.

PEK _U04 Student ma uméinos¢ analizy, projektowania i implementacji mechanizmow

bezpieczéstwa w bazach danych

Z zakresu kompetenciji spotecznych:

PEK_KO1 — Student posiada kompetencje w zakredignitdualnej i zespotowej pracy w
zakresie realizacji systemow baz danych.

PEK_KO02 — Student potrafi dostrzec spoteczne i paproblemy stosowania metod ochro
baz danych.

TRESCI PROGRAMOWE

- Liczba
Forma zajeé - wyktad godzin

Wyl |Wprowadzenie. Architektura SZBD. 2

Wy2 |Techniki organizacji danych.

Wy3 |Bazy danych relacyjne — zastosowanie i architektura

Wy4 |Optymalizacja (normalizacja) relacyjnych struktangich.

Wy5 |Bazy danych grafowe — zastosowanie i architektura.

Wy6 |Bazy danych obiektowe — wprowadzenie.

NINININININ

Wy7 |Bazy danych nierelacyjne — zastosowanie i archutekt




Wy8 |Poréwnanie modeli danych. 2

Wy9 |Aspekty bezpieczestwa baz danych. 2

Wy10 |Mechanizmy transakcji i replikacji w bazach danych. 2
Modele bezpieczestwa r@nych typow baz danych. Ochrona fizyczna

Wy11 \ . 2
polityka ochrony, ochrona informatyczna.
Bazy danych i metody kryptograficzne. Schematy tagpaficzne

Wyl2 |~ , : 2
uzywane w zabezpieczaniu baz danych.

Wy13 |Podpisy elektroniczne, systemy uwierzytelniania. 2
Uszkodzenia i odzyskiwanie baz danych. Systemydskbania i

Wyl4 ) , 2
zabezpieczania danych.

Wy15 |Kolokwium zaliczeniowe 2
Suma godzin 30

Forma zajeé — projekt Liczba
godzin

Pri Sprawy organizacyjne, rozdanie i omowienie tematada 1
projektowych

Pr2 Omowienie zateen projektowych i etapow pracy 1

Pr3 Realizacja projektu 11

Pr4 Prezentacje uzyskanych rezultatow i dyskusja natewchobytych 2
Doswiadczé
Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad tradycyjny z wykorzystaniem prezentawjiltimedialnych
N2. Studia literaturowe

N3. Konsultacje
N4. Praca wlasna

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Oceny(F — formugca | Numer Sposbb oceny aginiccia efektu uczenia i

(w trakcie semestru), P efektu

— podsumowujca (na | uczenia sy

koniec semestru)

F1 PEK_WO01 1. Ocena z kolokwium (wyktad)
PEK_WO02 2. Proste zadania domowe dotyce zagadni@
PEK_WO03 przetwarzania danych
PEK_ W04

F2 PEK _UO1 1. Przedstawienie wynikOw realizacji projektu
PEK_UO02 wraz z ich dyskugji wnioskami
PEK_UO3 2.
PEK_U04

P=0.3*F1+0.7*F2, warunkiem uzyskania pozytywnegmmg podsumowugej jest uzyskanie
pozytywnych ocen z wszystkich form g&prowadzonych w ramach kursu




LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1] R. Elmasri, S. B. Navathe - "Wprowadzenie do systgrhaz danych”, Helion 2005

[2] Garcia-Molina. H., Ullman J.D., Widom J., Systenagzldanych. Petnywyktad, WNT]
2006.

[3] Stencel, Krzysztof - "Obiektowe i potstrukturalngzly danych”, Wydawnictwo
Polsko-Japnskiej Wyzszej Szkoty Technik Komputerowych 2012

LITERATURA UZUPEtNIAJ ACA:

[1] David Litchfield, Chris Anley, John Heasman, BiltiGdlay, , The Database Hacker's

Handbook: Defending Database Servers”, Wiley 2005

D

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Dr inz. Mateusz Tykierko mateusz.tykierko@pwr.edu.pl




Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI /

KARTA PRZEDMIOTU
Nazwa w jezyku polskim Bezpieczne systemy rozproszone
Nazwa w jzyku angielskim Secure distributed systems
Kierunek studiow (jesli dotyczy): Cyberbezpieczéstwo
Specjalna¢ (jesli dotyczy): Bezpieczastwo Danych
Profil: ogéinouczelniany-/ praktyczny*
Stopien studiéw i forma: | / H-stopien*, stacjonarna riestacjorarha*
Rodzaj przedmiotu: obowiazkewy / wybieralny fogélnrouczelniany *
Kod przedmiotu CBES00208 *W, *P
Grupa kursow FAKLNIE*

Wykitad Cwiczenia | Laboratoriun Projekt Seminariuni

Liczba godzin zax
zorganizowanych w 30 15
Uczelni (ZZU)

Liczba godzin catkowitego

nakfadu pracy studenta 60 60

(CNPS)

Forma zaliczenia Egzamin/| Egzamin/ Egzamin / Egzamin / Egzamin /
zaliczenie | zaliczenie ng zaliczenie na | zaliczenie | zaliczenie na
na oceg* ocerg* ocerg* na oceg* ocerg*

Dla grupy kurséw

zaznaczy kurs kaicowy X

(X)

Liczba punktow ECTS 4 --- --- --- ---

w tym liczba punktow|
odpowiadajca zagciom 0 --- 2 ---

o charakterze praktycznym ()

w tym liczba punktéw ECTS
odpowiadajca zagciom
wymagajicym bezpéredniego
kontaktu (BK)

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | KOMPETENCJI
SPOLECZNYCH
1. Student ma podstawawviedz na temat sieci teleinformatycznych.
2. Student ma wiedzz zakresu zagadmiesieci komputerowych

\CELE PRZEDMIOTU
C1 Zdobycie podstawowej wiedzy na temat organizagteyow rozproszonych oraz
mechanizmygczenia aytkownikow i zasobow.
C2 Zdobycie wiedzy na temat mechanizmow i sposof@aizacji atakdw na systemy
rozproszone dziata zwigzanych z zapewnieniem odpowiedniego poziomu
bezpieczastwa




*niepotrzebne skigi¢



PRZEDMIOTOWE EFEKTY UCZENIA SI E

Z zakresu wiedzy:
PEK_WO01 Student ma spojn wiedz teoretyczg na temat organizacji systemd

rozproszonych oraz mechanizrmczenia aytkownikéw i zasobdw. Potrafi

okresli¢ wymagania zwjzane zapewnieniem agjtosci I niezawodnéci
systemu tej klasy.

PEK W02 Potrafi okrgli¢ poziom bezpieczestwa danych w systemach rozproszonya
mysl ich poufndci, integralndci i dostpnaci.

PEK W03 Student rozumie mechanizmy i sposoby realizacjik@ata na system
rozproszone oraz potrafi wskd@zadziatania zwizane z zapewnienie
odpowiedniego poziomu bezpieéstva

Z zakresu umiejetnosci:
PEK_UO1 Student potrafi przeanalizai&truktug i mechanizmy dziatania systemu/si

rozproszonej i wskazapotencjalne zageenia dla poufngci, integralndci i
dostpnasci danych.

PEK _U02 Student potrafi doldraodpowiednie mechanizmy i ngdzia oraz okrdic¢
wymagania dotycgee zabezpiechea nasgpnie dobré odpowiednie.

Z zakresu kompetenciji spotecznych:
PEK_KO1 Rozumie konieczrig samoksztalcenia oraz rozwijania zdaébio do

samodzielnego stosowania posiadanej wiedzy i gimniaci.
PEK K02 Potrafi przedstawifekty swojej pracy w zrozumiatej formie.

HW

hw

m

eCi

TRESCI PROGRAMOWE

Forma zajeé - wyktad Liczba godzin
Wy1 | Definicje i architektury systeméw rozproszonych 2
Wy2 | Niezawodnéc systemow rozproszonych 4
Wy3
Wy4 | Narazenie na niebezpiecastwo w systemach rozproszonych
Wy5 | (mechanizmy i cechy zagien, mechanizmy i cechy atakow) 6
Wy6 | Zapewnianie bezpiecastwa zasobow w systemach rozproszonyclh),
Wy7 |wymagania bezpiecastwa dla systemow rozproszonych 4
Wy9 | Zapewnianie bezpiecastwa danych w systemach rozproszonych 4

Wy10 | Wymagania bezpiecastwa dla oprogramowania rozproszonego

Rozproszone systemy multimedialne, organizacjahyge
Bezpieczéastwo informacji w rozproszonych systemach 4
multimedialnych

Rozproszone systemy przemystowe, organizacja iycech

wﬁ; Bezpieczéstwo informacji w rozproszonych systemach 4
przemystowych

Wy15 | Kolokwium zaliczeniowe 5
Suma godzin 30

Forma zaje¢ - éwiczenia | Liczba godzin |




Cwil
Cw?2
Cw3
Cw4
Suma godzin
Forma zaje¢ - laboratorium Liczba godzin
Lal
La2
La3
Lad
La5
Suma godzin
Forma zajeé - projekt Liczba godzin
Pro 1 | Omowienie zasad realizacji zadania projek¢myeakres, temat, cele 1
oraz formy projektu
Pro 2-| Realizacja projektu (przygotowanie roaeanie praktycznego lda 12
7 postawionego projektu)
Dokumentowanie projektu (przygotowanie usystematyate|
dokumentacji projektu)
Pro 8 | Prezentacja rozyzania problemu projektowego 2
Suma godzin 15
Forma zaje¢ - seminarium Liczba godzin
Sel
Se2
Se3
Suma godzin
STOSOWANE NARZEDZIA DYDAKTYCZNE
N1. Wykiad z wykorzystaniem prezentacji multimeadyeh
N2. Konsultacje
N3. Praca wlasna
OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SI E
Oceny (F — formupca | Numer efektu Sposo6b oceny aginiccia efektu uczenia si

(w trakcie semestru), P uczenia sj
— podsumowujca (na
koniec semestru)

F1 PEK_WO01 1. Ocena z kolokwium (wyktad)
PEK_WO02 2. Proste zadania domowe dotyce
PEK W03 zagadnié tematu wykiadu

F2 PEK _UO1 1. Prezentacje gatkowej,
PEK U022 2. Obrona projektu, zaliczenie

P




F1 — wyktad — ocena z kolokwium
F2 — projekt <$rednia waona z ocen za realizggprojektu
P =0,6*F1 + 0,4*F2

warunkiem uzyskania pozytywnej oceny podsuma@eggjjjest uzyskanie pozytywnych
ocen z wszystkich form zgj prowadzonych w ramach kursu

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:
[1] A. S. Tanenbaum, M. van Steen, Distributed Systémaciples and Paradigms,

Prentice-Hall, Inc., 2002
[2] Distributed Systems Security: Issues, ProcesseSalutions

LITERATURA UZUPEENIAJ ACA:
[1]

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

dr inz. Jacek Oko jacek.oko@pwr.edu.pl




Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI

KARTA PRZEDMIOTU
Nazwa w jzyku polskim: Projekt zespotowy
Nazwa w jzyku angielskim: Team Project
Kierunek studiow: Cyberbezpieczéstwo
Specjalnaé¢: Bezpieczéstwo danych
Stopien studidw i forma: | stopien, stacjonarna
Rodzaj przedmiotu: obownzkowy
Kod przedmiotu: CBESO00210
Grupa kursow: NIE

Wyktad | Cwiczenia | Laboratorium Projekt Seminariun

Liczba godzin zai¢
zorganizowanych w 45
Uczelni (ZZU)

Liczba godzin catkowitego

nakfadu pracy studenta 120
(CNPS)

. . Zaliczenie
Forma zaliczenia

na ocen

Dla grupy kurséw
zaznaczy kurs kaicowy
(X)
Liczba punktow ECTS 4
w tym liczba punktéw
odpowiadajca zagciom - 4

o charakterze praktycznym (H

IN—

w tym liczba punktéw ECTS
odpowiadajca zagciom )
wymagajcym bezpéredniego
kontaktu (BK)

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | INNYCH
KOMPETENCJI SPOLECZNYCH

CELE PRZEDMIOTU
C1 Nabycie umiejtnosci wykonania przydzielonych zaflanzynierskich w ramach realizacji
zlozonego zadania kynierskiego
C2 Zdobycie déwiadczér w pracy zespotowej, w tym uméignosci planowania i
harmonogramowania, komunikacji weytrz-zespotowej, petnienia roli cztonka zespohalb
lidera, maliwo$¢ wykazania s kreatywndcia, otwartGciag na innowacyjne podaie do
realizacji celu oraz zorientowaniem na sukces aspo




PRZEDMIOTOWE EFEKTY UCZENIA SI E
Z zakresu umiejetnosci:
PEK_UO01 potrafi wykon@&zadania w ramach realizacji zemego projektu informatycznego
PEK_UO02 umie zastosowaasady zaglzania projektem do realizacji ztanego projektu
informatycznego
PEK_UO03 umie opracowalokumentagj projektu

Z zakresu kompetenciji:
PEK _KO1 jestwiadomy koniecznéti nalezytej wspotpracy z zespotem, wykazuje Siviadomacia
swojej roli w projekcie oraz dbaioia o terminow realizacg powierzonych zada

TRESCI PROGRAMOWE

Forma zaje¢ - projekt Liczba godzin

Ustalenie tematyki projektu (np. informacyjny systmternetowy, ztoony
internetowy system bazodanowy, kompleksowy progéci
teleinformatycznej z uwzgtinieniem technik bezprzewodowej transmisji,
projekt informatyzacji firmy, system eksperymentovea system
diagnostyki sieci teleinformatycznej) i celu prdiek Przydziat rol w
projekcie, wstpny przydziat zadado wykonania, wybor lidera zespotu

Pr1

Zapoznanie iz obszarem problemowym projektu. Praegtozwihzan w

Pr2 obszarze problemu — analiza metod i stosowassadkdéw informatycznych.

Analiza wymaga uzytkownika, hcznie z analig ekonomiczg skutkow
implementacji projektu. Opracowanie za#o projektowych. Ustalenie
wstgpnego harmonogramu dziatéw formie wykresu Gantt'a) oraz zasad
komunikacji wewntrz-zespotowej i z prowadzym.

Pr3

Zaplanowanie zasad zadzania jakécia w projekcie, opracowanie procedur
Pr4 | kontrolowania jakéci, analiza ryzyka. Ustalenie zasad odbioru wynikéw 4
poszczegdlnych etapdw projektu oraz zasad dokumeania etapdw

Realizacja indywidualnych zadl@rojektowych wg harmonogramu realizacji

Prs | etapu projektu 12

Pr6 Realizacja spotkazespotu z prowadeym - zgodnie z ustalonym 4
harmonogramem (kantianilowy)

Pr7 Realizacja indywidualnych zadg@rojektowych wg harmonogramu realizacji 12

Il etapu projektu

Prezentacja efektow wykonanego projektu, dyskusjalpmowa, ocena
Pr8 |elementow wykonanego projektu przez provgaego. Weryfikacja projektu. 8
Ustalenie ewentualnych zmian

Pr9 | Przedstawienie ostatecznej dokumentacji projekiormie pisemnej 4

Suma godzin 60

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Prezentacja multimedialna
N2. Dyskusja problemowa

N3. Konsultacje

N4. Praca wiasna




OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Ocery (F — formupca
(w trakcie semestru), P +Numer efektu uczeniz
podsumowujca (na sie
koniec semestru)

iSposc')b oceny afginiecia efektu uczeniasi

Ocena prezentacji kolejnych etapow projektu

PEK_UO01, oraz umiegtnosci pracy w zespole:
F1 PEKU_02, przestrzegania harmonogramu, aktygéne
PEK_ KO01 zespole, umietnos¢ zastosowania zasad
zarzdzania projektem
E2 PEK_U03 Ocena jaké wykonanego projektu oraz

dokumentacji projektowej

P=0.4*F1+0.6*F2

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA.:

[1] Praca zbiorowa, A Guide to the Project Managemeuly®f Knowledge (PMBOK Guide),
wydanie polskie, 2009

[2] Praca zbiorowa, Zagdzanie projektem informatycznym - model najlepszyciktyk, IFC
Press, Krakéw 2003

[3] Robertson J., Robertson S., (1999), Pelna angtstarsowa, WNT Warszawa, 2003

[4] Dennis A., Wixam B.H., System Analysis, Design,dotiley & Sons, 2003

[5] Bentley C. (2002), Managing Projects the Prince&/WColin Bentley 2002.

[6] Anderson H.R.: Fixed Broadband Wireless Systemddesiohn Wiley & Sons, 2003.

LITERATURA UZUPELNIAJ ACA:
[7] Pozycje literaturowe dotygze wybranych technologiisrodowisk programistycznych

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)




Zat. nr 5 do ZW 25/2019

FACULTY OF ELECTRONICS
SUBJECT CARD

Name in Polish: Aspekty cyberbezpieczeristwa w sieciach

bezprzewodowych
Name in English: Cybersecurity aspects in wireless networks
Main field of study (if applicable): Cybersecurity
Specialization(if applicable): Data Security
Profile: general / practical*
Level and form of studies: I / # level*, full-time / part-time*
Kind of subject: obligatory / selectable / general *
Subject code: CBES00202
Group of courses: YES / NO*

Lecture Classes | Laboratory Project Seminar

Number of hours of
organized classes in 15 O 30 a g
University (ZZU)

Number of hours of total

student workload (CNPS) 60 . 60 . .
. crediting crediting with
Form of crediting with grade O grade ad d
For group of courses mark X
(X) final course
Number of ECTS points 4
. . r
including number of ECTS$ O ) a O

points for practical (P) classes

including number of ECTS$
points for direct teacher- 1 O 1 O O

student contact (BK) classes

* delete as applicable

PREREQUISITES RELATING TO KNOWLEDGE, SKILLS AND SOC IAL COMPETENCES

1.
2.
3.
3.

4.

Knowledge of basic digital modulations and codisgneell as their practical application in
communication systems

Knowledge of basic multiple-access protocols

Knowledge of the decibel notation and propagaticen@mena

Knowledge of basic metrics for evaluating traissmon performance of systems
(throughput, delay, jitter etc.)

Team work skills during lab classes

C1. Gaining basic knowledge regarding regulationlagal rules pertaining to radiation

C2. Gaining basic knowledge related to transmissiethods and systems operating in

C3. Gaining knowledge on cybersecurity in wireless ays, in the electromagnetic and

SUBJECT OBJECTIVES
norms in different frequency bands

licensed and unlicensed bands (e.g. DSSS, FHS$, &@fDM, OFDMA, CDMA,
UWB)

hardware scope (i.e. of user devices and baserssatincluding: attacks detection
methods and prevention thereof




C4. Gaining basic skills of setting up network cections for WLAN and Bluetooth
systems, on the application of propagation modelpfedicting the radio range with
the use of Mapki (for outdoor environments) andnfan (for indoors) programs,
practical operation of the spectrum analyzer, preation of parameters returned by
the mobile terminal — related to its operationabpaetersas well as configuration of
availablewireless systems with particular considerationydfezsecurity principles

SUBJECT EDUCATIONAL EFFECTS

related to knowledge

PEK_WO01 — has basic knowledge regarding the umiee bands and emission rules there
estimating useful and interference ranges basdbisknowledge

PEK_WO02 — knows systems operating in unlicensed®@/VLAN, Bluetooth, UWB) as we
as those operating in licensed bands, such as UKDGG)HSPA(+), LTE(-
Advanced)

PEK_WO03 -is able to enumerate and describe quality metse$uliin detecting cyberattac
and indicated their prevention methods

PEK_WO04 — is able to select a wireless systenallyitmatched to the user’s needs and
capabilities correlated with cybersecurity requirements

PEK _WO05 - is able to indicate development trendsoth short- and long-range systems 4
well as in transmission techniquesnbedded in the cybersecurity context

related to skills:
PEK _UO1 - is able to configure and administer aANLand Bluetooth network, carry out

in,

AS

basic diagnostic proceduresmplying assumed device and transmission safety

requirements

PEK _UO02 — is able to use iPerf for testing perfance of WLAN and Bluetooth networks

PEK _UO3 — is able to set and handle a spectruhyzera

PEK _UO04 - is able to acquire and interpret paramseteturned by a terminal from the GS
network

PEK _UOQ5 — is able to design, establish and rumale small-scale WLAN network with
consideration of the anticipated number of usedstha assumed transmission
guality parameteras well as requirements pertaining to the secofijevices
and data transmission

PEK _UOQ6 — is able to perform calculations of thepgagation range for both indoor and
outdoor systemsith consideration of a given system’s immunityntmse and
interference, defined in the standard specification

related to social competences

PEK_KO1 - is able to cooperate in a team of indigldies with different commissioned
tasks, has awareness of existing mutual relatipsgtertaining to the tasks an
schedule of an ICT project

M

PROGRAMME CONTENT

Form of classes - lecture Number of hours
Lecl Introduction to unlicensed bands. OFDM and UWB teghes, spread 2
spectrum methods, legal regulations
Characteristics of cyberattacs in wireless netwdpkevention
Lec2 . AR 2
methods and risk minimisation
Lec3 Physics of interference and engineering approathet@ybersecurity 4
problem in wireless networks




Wireless Metropolitan Access Networks WMAN: IEEE2806x

Lecd (Wi_MA)_() and WLAN - principles of o_peratior_1, netv_vork perfqrman ce
estimationCellular 3G-5G systems with consideration of their
resilience to electromagnetic interference
Lecs CDMA tgchnique. 3G and B3G _ceIIuIar sy_ste_rlﬁeview of methods 3
of securing access and encrypting transmissioellnlar systems
Lec6 4G ce_IIuIar systems: LTE, LT_E-AdvaanEIe_vie\(v of methods of 2
securing access and encrypting transmission inlaelystems
Total hours: 15
Form of classes - laboratory Number of hours
Introductory classes: safety regulations, initnstructions regarding
Lal - proper handling of laboratory equipment, - rudéseporting results 4
- assessment principles
Interactive presentation of working tools used dgifiands-on labs,
including: iPerf, Mapki, Piast, Proman, ICS (ATR)spectrum
La2 analyser, a GSM monitoPresentation of applications of these tools 4
in quantitative quality estimation of the electamnetic security
mechanisms
La3 The use of a spectrum a_nalyzer for monitor_ing teetomagnetic 4
environmenfor possible interference detection
Lad The use of soft\_/vare simulation t(_)ols for predictihg outo!c_;or radio 4
coveragaunder interference and interference-free conditions
The use of software simulation tools for predictihg indoor radio
La5 . . o 6
coverageunder interference and interference-free condstion
Configuration, performance measurement, electromiagn
La6 compatibility, various topologies testing, diagnosiand 4
management of wireless WLAN networks
Configurationof settings for transmission quality and associated
La7 transmission safetyliagnostics and management of wireless 4
Bluetooth piconets
Suma godzin 30
TEACHING TOOLS USED
N1. A lecture with the use of a blackboard andesid
N2. Simulation tools
N3. Consultation
N4. Student’s independent work — preparation fbotatory classes
N5. Student’s independent work — studies and petjoar for the assessment
EVALUATION OF SUBJECT EDUCATIONAL EFFECTS ACHIEVEME NT
Evaluation (F — forming | Educational effect | Way of evaluating educational effect
(during semester), P — | number achievement
concluding (at semester,
end)
F1 PEK_WO01-05 Written assessment based on the lesyllebdus
F2 EEE:ES;OG Final laboratory grade
P =0.76F1+0.24F2




a positive concluding grade is conditioned by afiiteg positive grades from the groups of cours

associated with the subject

PRIMARY AND SECONDARY LITERATURE

PRIMARY LITERATURE:

[1] D. Lund, Wireless Communications Cyber SecuritygiBaering & Technology
Reference, 2017

[2] Krzysztof Wesotowski, ,Systemy Radiokomunikacji Romej”, WKit, Warszawa
1999

AUXILIARY LITERATURE:

[1] W. Hotubowicz, M. Szwabe, ,Systemy radiowe z rozzamiem widma, CDMA.
Teoria, standardy, aplikacje”, Motorola Polska, iaz1998

SUBJECT SUPERVISOR (NAME AND SURNAME, E-MAIL ADDRES S)

Dr hab. ire. Kamil Staniec, prof. PWr, kamil.staniec@pwr.edu.p




Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL .. W4...... / STUDIUM...... K3,
KARTA PRZEDMIOTU
Nazwa przedmiotu w gzyku polskim ...... Ustugi i aplikacje multimedialne
Nazwa przedmiotu w gzyku angielskim ...Multimedia services and applicatios
Kierunek studiéw (jesli dotyczy): ............Cyberbezpieczéstwo
Specjalnaé¢ (jesli dotyczy): .....................Bezpieczastwo danych
Poziom i forma studiéw: | stopiai / stacjonarna
Rodzaj przedmiotu: obowizkowy
Kod przedmiotu CBES00214
Grupa kursow TAK

Wyktad Cwiczenia | Laboratorium Projekt Seminariunt

Liczba godzin zai 15 45
zorganizowanych w
Uczelni (ZZV)

Liczba godzin catkowitego 30 120

nakladu pracy studenta

(CNPS)

Forma zaliczenia zaliczenie zaliczenie
na oceg na ocen

Dla grupy kurséw X

zaznaczy kurs kaicowy

(X)

Liczba punktéw ECTS 5

w tym liczba punktéw 4

odpowiadajca zagciom
o charakterze praktycznym (P

IN—

w tym liczba punktéw ECTS 0,5 2
odpowiadajca zagciom
wymagajcym bezpéredniego
kontaktu (BK)

*niepotrzebne skigi¢

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | KOMPETENCJI
SPOLECZNYCH
1. KICBE_WO09
2. KICBE_W25

\

CELE PRZEDMIOTU
C1 - Zdobycie podstawowej wiedzy na temat ustugtimeldialnych, sposobéw ich realizacji
w wybranycBrodowiskach sieciowych oraz ich cech i wymaggkosciowych
C2 - Zdobycie podstawowych umgajosci projektowania, konfigurowania
oraz integracji ustug i aplikacji multimethych




PRZEDMIOTOWE EFEKTY UCZENIA SI E

Z zakresu wiedzy:

PEU_WO0L1 - ma ogoinwiedz dotyczca ustug i aplikacji multimedialnych
PEU_WO02 - potrafi wskazgpodstawowe czynniki wptywage na jaké¢ ustug
oraz czynniki warunkage prawidtowe dziatanie wybranych aplikacji

Z zakresu umiefnosci:
PEU_UO1 - potrafi zaprojektowaistug: multimedialry oraz dobra

i wdray¢ odpowiednie aplikacje

PEU_UO2 - potrafi korzystaz narzdzi do monitorowania zdaraeuchowych w sieci
i analizowé proces funkcjonowania wybranych ustug i aplikacji

TRESCI PROGRAMOWE

Forma zajeé - wyktad

Liczba godzin

Wprowadzenie. Definicja ustugi i aplikacji multimathej.
Wyl . . - 2
Standaryzacja multimediow.
Wy2 | Wybrane standardy kodowaniavdeku i obrazu. 2
Wv3 Srodowiska realizacji ustug multimedialnych — icletaitektury 5
Y° | whasciwosci.
Wy4 | Realizacja ustug multimedialnych ssodowisku H.320. 2
Wy5 | Realizacja ustug multimedialnych skodowisku H.323 i SIP. 2
Analiza czynnikdw wptywajcych na jaké¢ funkcjonowania ustug
Wy6 SO ; : o 2
(wyposaenie uytkownika, si€, aplikacje).
Wy7 | Metody oceny jakéci ustug multimedialnych. 2
Wy8 | Zaliczenie. 1
Suma godzin 15
Forma zajeé - projekt Liczba godzin
Pri Zajecia wprowadzajce, omowienie sposobu realizacji projektu. Rtekz
realizacji prac — opracowanie koncepcji projektu 3
Pr2 | Studium wykonalngci projektu 3
Pr3,4 | Projekt i model wykonany za pompnarzdzia typu CASE 6
Pr5 | Projekt fizycznej infrastruktury teleinformatycznej 3
Pré | Sposob dziatania technologii wykorzystywanej w gkaje — SIP i H323 3
Pr7,8 |Analiza dziatania sieci i aplikacji multimedialnegrodowisko
symulacyjne/emulacyjne 6
Pr9 | wdrozenie elementéw systemu — wykazanie stusziffmoprawngci pomystu 3
Pr10 |Wdrozenie elementéw systemu — metody szyfrowania danych
multimedialnych oraz zabezpieczeniaaaza telekomunikacyjnych 3
Pr11,12| Integracja z systemami teleinformatycznymi (LDARFE CMR, SAMBA,
POSTFIX, itp.) 6
Pr13,14| Integracja z systemami niestandardowymi — rgzamia programistyczne oraz
sprztowe 6
Prl5 |Prezentacja projektu i oddanie dokumentadiidawej 3
Suma godzin 45




STOSOWANE NARZEDZIA DYDAKTYCZNE

1. Wyktad z wykorzystaniem tablicy, projektoraajsiow.

2. Konsultacje.

3. Praca wlasna — przygotowanie dazgjraktycznych.

4. Praca wiasna — samodzielne studia i przygotevamizaliczenia.
5. Materialy i instrukcje.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Oceny (F — formupca | Numer efektu Sposéb oceny agjnigcia efektu uczeniasi
(w trakcie semestru), P uczenia sj
— podsumowujca (na
koniec semestru)

F1 PEU WO01-02 pisemne zaliczenie
F2 PEU_UO01-02 przygotowanie do ze¢, dyskusje, ocena
wykonanych zada prezentacja wykonanej
pracy

P=0,4*F1+0,6*F2

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1] B. Antosik, ,Transmisja internetowa danych multirnadych w czasie
rzeczywistym”, WKL, Warszawa 2010

[2] M. Bromirski, , Telefonia VoIP. Multimedialne sieti?.”, BTC, Warszawa 2006

[3] Rao K.R., Bojkovic Z.S., Milanovic D.A., ,Introducin to Multimedia
Communications. Applications, Middleware, NetwoxkinWiley 2006.

[4] M. Marchese, ,,Q0S over Heterogenous Networks”, W07

[5] S. Wrycza, B. Marcinkowski, K. Wyrzykowskigdyk UML 2.0 w modelowaniu
systemow informatycznych, Helion, 2005.

[6] Zalecenia ITU-T, normy ETSI, standardy IETF

LITERATURA UZUPEENIAJ ACA:
[1] W. Simpson, ,Video over IP. A practical guide taheaology and applications”, Foc
Press, 2006
[2] Chou P.A., Schaar M., ,Multimedia over IP and wass networks”,
Elsevier/Academic Press 2007
[3] Ze-Nian Li and Mark S. Drew, ,Fundamentals of nmkidia”, Pearson Education
Inc.,New Jersey 2004

[4] V. Raisanen, Service Modelling. Principles and Agailons, John Wiley & Sons,
2006

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Dr inz. Janusz Klink, janusz.klink@pwr.edu.pl




Annex No 5 to ZW 13/2019
Annex No. ..... to the study program

FACULTY ELECTRONICS / DEPARTMENTCHAIR OF TELECOMMUNICATIONS
AND TELEINFORMATICS (W4/K3)
SUBJECT CARD
Name in Polish: Elektroenergetyczna automatyka zalmpieczeniowa
Name in English: Power System Protection
Main field of study (if applicable): Cybersecurity
Specialization (if applicable): Security in the enmgy sector
Level and form of studies: 1st level
Kind of subject: obligatory
Subject code CBES00301
Group of courses: YES

Lecture Classes Laboratory |Project Seminar
Number of hours of organizep 30 15
classes in University (ZZU)
Number of hours of total 90 30
student workload (CNPS)
Form of crediting crediting with crediting with
grade grade

For group of courses mark (X)
final course

Number of ECTS points 4

including number of ECTS poif 2
for practical (P) class

including number of ECTS poif 2 1
for direct teachestudent conta|
(BK) classe

2]

*delete as applicable

PREREQUISITES RELATING TO KNOWLEDGE, SKILLS AND OTH ER COMPETENCES

1. Knows the rules for the operation of the powetesm and power stations.

2. Has knowledge of the construction of transfosyard AC electric machines.

3. Knows the general principles and techniqueshferdescription of the work of electrical
circuits. Knows and understands selected transfiimms such as the symmetrical
component method.

4. Is able to plan and safely perform measurenamdsdevelop measurement results.

SUBJECT OBJECTIVES

C1.To familiarize students with the types of electrigetection automation in connection
with the type of disruption in operation of the paveystem condition

C2.To familiarize students with the construction ape@tion principle of measuring
transducers.

C3.To acquaint the student with the construction amucjples of operation of electrical
power metering transducers and multi-input.

C4.To familiarize the student with the principles aadhniques of implementing the
protection of the elements of the power system.




C5.The acquisition of practical skills in testing dlezal components of protection
automation - transducers and measuring relays th&svpower protections.

C6.Acquisition of practical skills in selection of tg@and calculation of energy security
settings

C7.Acquiring teamwork skills

SUBJECT EDUCATIONAL EFFECTS

relating to knowledge:

PEK_WO01: Knows the structure and principle of apien of current transformers, voltage

and symmetrical component filters as well as analudjdigital power relays

PEK_WO02:Understand and be able to describe the basiciarfteroperation of electrical pow
protections and present basic characteristics efigput and multinput powe
relays

PEK_WO03: Knows the principles of equipping the powgstem componentsith automati
protection and understands the principles of selgthe settings of this automati

relating to skills:

PEK _UO01: Gn design a measuring system, select measurimgnmsints and connect the sys
for testing single and multi-input transducers arehsuring relays.

PEK _UO02:Is able to make measurements of the characteriskeglop results and formul
conclusions.

relating to social competences:
PEK _KOL1: Is aware of responsibility for their owiosk and is ready to comply withe rules g
working in a team

PROGRAMME CONTENT

Form of classes - lecture Number of
hours

Introduction - goals of the subject, organizatidrclasses, literature,
Lec.1 | determination of the rules of passing. Classifmatnd tasks of 2
protection automation. Basic concepts and requingsne

Characteristics of disturbances in the operatioefpower system.
Lec.2 | Measuring transducers - current transformers, gelend symmetrical 2
component filters

Measuring transducers - current transformers, gelend symmetrical

Lec.3 .
component filters

\*2)

Relays and protection units. Characteristics obsghbent generation

Lec.4
of relays and development trends

Lec.5 | Measuring relays, one-input dependent and indepgnde 2

Lec.6 Shaping the characteristics of multi-input reldysectional and

impedance relays




Lec.7 | Differential and comparative-phase relays 2
Lec.8 | Distance relays 2
Lec.9 | Security for synchronous generators 2
Lec.10| Transformer protection 2
Lec.11| High voltage motors protection 2
Lec.12| Protection of medium voltage distribution networks. 2
Lec.13| Security of transmission and transmission-distrdysuhetworks 2
Lec.14| Busbar protection. 2
Lec.15| Final test - Colloquium in writing. 2
Total hours 30
Form of classes - class Number of
hours
Cl1
Cl2
Cl3
Cl4
Total hours
Form of classes - laboratory Number of hours
Lab 1 |Presentation of safety regulations and internallegpns of the 1
laboratory. Determining the rules for passing thigject. General
familiarization with laboratory stands
Lab 2 |Testing of relays and converters of current antaga signals 2
Lab 3 |Research of single-and multi-input relays with ipeledent 2
characteristics
Lab 4 |Research of transformer differential protection 2
Lab5 |Research of line direction protection 2
Lab 6 |Research of motor protection 2
Lab 7 |Research of zero current component filters 2
Lab 8 |Supplementing the arrears. Issuance of grades 2
Total hours 15
Form of classes - project Number
of hours
Proj.1
Proj 2
Proj 3
Proj 4
Total hours




Form of classes - seminar Number of hours

Sem1
Sem 2
Sem 3

Total hours

TEACHING TOOLS USED

N1. Problem lecture.

N2. Lecture with the use of audiovisual techniqumesltimedia presentations.

N3. Measuring laboratory carried out in a tradiibway in student training groups
N4. Checking the preparation of students in oralgiten form.

N5. Preparation of a report on the measurementgedayut.

EVALUATION OF SUBJECT EDUCATIONAL EFFECTS ACHIEVEME NT

Evaluation (F — Educational effect [Way of evaluating educational effect achievement

forming (during ~ [number

semester), P —

concluding (at

semester end)

F1(W) PEK_WO01 Colloquium in writing.
PEK_WO02
PEK_WO03

P(W) P(W)=F1

F1(L) PEK_UO01 Checking the preparation for laboratory exercises|(a
PEK_KO1 activity in laboratory classes

F2(L) PEK_U02 Evaluation of reports on performed tests
PEK_KO1

P(L) P(L)=0,2F1+0,8F2

P =0,7P(W) + 0,3P(L)

The condition for obtaining a positive summary assesment is to obtain positive grades from all
forms of classes conducted as part of the course

PRIMARY AND SECONDARY LITERATURE

PRIMARY LITERATURE:

[1] Synal B. Rojewski W. Dzieanowski W.: Elektroenergetyczna automat
zabezpieczeniowa — podstawy, Oficyna Wydawniczaitddbiniki Wroctawskiej
Wroctaw 2003

[2] Winkler W., Wiszniewski A., Automatyka zabezpiecamma w systemac
elektroenergetycznych, WNT, Warszawa 2004.

[3] Praca zbiorowa pod red. B. Synala, Automatyka ebektergetycznag¢wiczenia

yka

laboratoryjne, cg¢ I: Przetworniki sygnatéw pomiarowych i przekeki automatyki




zabezpieczeniowej, e& II: Uklady automatyki zabezpieczeniowej i regulgey
skrypt Politechniki Wroctawskiej, Wroctaw 1991.

[4] Praca zbiorowa pod red. B. Synala, Automatyka sdekiergetycznagwiczenia
laboratoryjne. Cz. I, Uktady automatyki zabezpmanwej i regulacyjnej, Wyd. PWHr.
Wroctaw 1991.

SECONDARY LITERATURE:

[1] Synal B., Rojewski W., Zabezpieczenia elektroengyazme — Podstawy, Paghznik
INPE dla elektrykéw, Zeszyt 19, 2008.
[2] Instructions for laboratory exercises.

SUBJECT SUPERVISOR (NAME AND SURNAME, E-MAIL ADDRES S)

Marcin Habrych, marcin.habrych@pwr.edu.pl




Annex No 5 to ZW 13/2019

Annex No. ..... to the study program

FACULTY ELECTRONICS / DEPARTMENTCHAIR OF TELECOMMUNICATIONS
AND TELEINFORMATICS (W4/K3)
SUBJECT CARD
Name in Polish... Zagrozenia w funkcjonowaniu infrastruktury elektroenergetycznej
Name in English ...Threats in operation of electric power infrastructure
Main field of study (if applicable): .
Specialization (if applicable): .
Level and form of studies: 1st Ievel—2—st—leve| ﬂaﬂme*
Kind of subject: obligatory
Subject code CBES00302
Group of courses YES/NO*

Lecture Classes Laboratory Project Seminar

Number of hours of 30 15

organized classes in

University (ZZU)

Number of hours of tot 60 30

student workload

(CNPS)

Form of crediting Examination/ |Examination/ |Examination/ |Examination/ |Examination
crediting with  [crediting with  [crediting with  [crediting with |/ crediting
grade* grade* grade* grade* with grade*

For group of courses

mark (X) final course

Number of ECTS points 3

including number of ECT] 2

points for practical (F
classe

including number of ECT] 1 1

points for direct teachgr-
student contact (B}
classes

*delete as applicable

PREREQUISITES RELATING TO KNOWLEDGE, SKILLS AND OTH ER COMPETENCES
1. Has a basic knowledge in the field of electreradineering.
2. Understands the need for training to improvdgasional skills, personal and social.

SUBJECT OBJECTIVES
C1 Acquisition of knowledge concerned role, operatnd equipment of power substation
C2 Acquisition of knowledge about climatic, envirental and operating dangers occuirgd
power substations.
C3 Acquisition of knowledge about devices of satisn’s movement and solution$ statiof
automatics and monitoring and control systems (Mi@®pntext ofoperation security and
dangers.
C4 Acquisition of ability to distinguish climatienvironmental and operating dangers ocaairr
in power substations and their counteraction.

U)




C5 Acquisition of ability of evaluation of operaticecurity level fodevices of substatior
movement, station automatics and monitoring androbgystems (MCS).

C6 Acquisition of ability of identification of powesubstation operation security dangans
use of adequate means in aim of their limitation.

SUBJECT EDUCATIONAL EFFECTS
relating to knowledge:
PEK_WO01 Has a knowledge in the field of role, ofieraand equipment ofgwer substation
PEK_WO02 Knows climatic, environmental and operatiaggers occurred in power substati
PEK_WO03 Knows devices of substation’s movement soldtions of station automatiesq
monitoring and control systems (MCS) in contexbpération security and its dangers.
relating to skills:
PEK _UO01 He/she is able to define climatic, envirental and operating dangers ocediriir]
power substations and counteract them.
PEK _U02 He/she is able to define operation secuavel for devices of substation
movement, station automatics and monitoring androbsystems (MCS).
PEK _UO03 He/she is able to identify dangerspofver substation operation security and
adequate means in aim of its limitation.
relating to social competences:
PEK_KO01 Understands a need and knows possibibfiesentinuous educatigisecond and thi
level, postgraduate studies, coursesjncreasing of professional, personal and s
competences
PEK KO02Has awareness of responsibility for own work aeddiness to conform to princip|
of a team work and be held responsible for thectffef the team work.
PEK KO3 Can think and act in creative and enteinyis/ay. He/she is able to rank approprig
the priorities needed for realizing the respectask.

ons.

tely

PROGRAMME CONTENT

Form of classes - lecture Number of
hours

Lec1 Operation, role and significance of posdstations in National Electric 2
Power System (NEPS).

Lec2 Solutions and equipment of power substati

Lec 3 Climatic and environmental dangers occumgglower substations.

Lec 4 Exploitation of power substations.

NN NN

Lec 5 Identification of climatic, environmentaid operating dangers occurred
power substations.

n

Lec 6 Ways and means of counteraction and lirartatof dangers.

Lec 7 Devices of substation’s movement and staittomatics

Lec 8 Monitoring and control systems (MCS) of powebstations.

NININ]IDN

Lec 9 Computer systems of supervisory control aath cacquisition in powgr
substations of professional energetics.

Lec 10 Advanced monitoring and control systemspoiver substationgSmar 2
Operations) in frames Smart Grid.

Lec 11 Evaluation of operation security level ofyer substations 2




Lec 12 Identification of power substation openatsgcurity dangers 2

Lec 13 Ways and means of counteraction and liroatofpower substation operati 2

security dangers.

Lec 14 Legal, technical, economical and social dams conrected with operatid 2

security of electric Power infrastructure.

Lec 15 Final test 2

Total 30

Form of classes - laboratory Number of
hours

Lab 1 [Introduction to the laboratory. Presentation ofphaciples of safe work ¢ 2
electrical equipment in the lab. To familiarizedsuats with the location of
laboratory stands and exercise program, the piexipf measurement and
reporting of measurements taken.

Lab 2 |ldentification of dimatic, environmental and operating dangery 2
connection apparatus.

Lab 3 |Operation security of medium-voltage and low-voitagvitchgears. 2

Lab 4 |Operation security of intelligent installations. 2

Lab5 |Monitoring and control systems (MCS) of power sahens. 2

Lab 6 |Evaluation of power substation operation secutéggers and its elements. 2

Lab 7 |Evaluation of operation security level of power stalion. 1
Total hours 15

TEACHING TOOLS USED

N1. Lecture with the use of audiovisual techniqumegltimedia presentations.
N2. Problema discussion.

N3. Laboratory exercises conducted in groups afesits.

N4. Personal consultations.

N5. Study of the reports of performed exercises.

EVALUATION OF SUBJECT EDUCATIONAL EFFECTS ACHIEVEME NT

Evaluation (F — forming [Educational effect  [Way of evaluating educational effect achievems
(during semester), P — [number
concluding (at semestef
end)
F1 (Le) PEK_WO01 Written test
PEK_WO02
PEK_WO03
PEK_KO01
P (Le) P=F1
F1 (La) PEK _UO1 Oral questions (checking of preparation
PEK_UO02 classes).
PEK_UO03
PEK_KO01
F2 (La) PEK _UO1 Activity during classes.
PEK_UO02
PEK_UO03
PEK_KO01

nt



PEK_K02
PEK_KO03

F3 (La) PEK _UO1 Reports of executed exercises.
PEK_U02
PEK_UO03
PEK_KO1
PEK_KO02
PEK_KO3

P (La) P=0,4F1+0,3F2+0,3F3

PRIMARY AND SECONDARY LITERATURE

PRIMARY LITERATURE:

[1] Dotega W., Stacje elektroenergetyczne, Wydawnictwot@diiniki Wroctawskiej, Wroctaw 2007.
[2] Markiewicz H., Uradzenia elektroenergetyczne, WNT, Warszawa 2016.
[3] Praca zbiorowa, PoradnikAyniera elektryka, Tom 3, WNT Warszawa, 2011.

SECONDARY LITERATURE:

[1] Praca zbiorowa pod redakddama Rynkowskiego i W. Jaliiskiego,Sieci, instalacje i ugglzenia elektroenergetyc
0 napéciu powyzej 1kV. Poradnik inyniera elektryka, projektanta i inwestora. WarszawWydawnictwo Verlg
Dashofer Sp.z.0.0., 2011.

[2] Articles in journals: Elektrdnfo, Napdy i Sterowanie, Wiadonsoi Elektrotechniczne, Przegl Elektrotechniczn
Rynek Energii.

[3] Websites recommended by the Teacher.

SUBJECT SUPERVISOR (NAME AND SURNAME, E-MAIL ADDRES S)
Waldemar Dofega, Waldemar.dolega@pwr.edu.pl
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FACULTY ELECTRONICS / DEPARTMENT (W4/K3)

SUBJECT CARD
Name in Polish: Bezpieczgstwo w wytwarzaniu i przesyle energii
elektrycznej
Name in English: Security of supply in generation ad
transmission of electricity
Main field of study (if applicable): Cybersecurity
Specialization (if applicable): Security in the enegy sector
Level and form of studies: 1st level
Kind of subject: obligatory
Subject code CBES00303
Group of courses: NO

Lecture Classes Laboratory |Project Seminar

Number of hours of organizep 30
classes in University (ZZU)

Number of hours of total 90

student workload (CNPS)

Form of crediting crediting with
grade

For group of courses mark (X)

final course

Number of ECTS points 3

including number of ECTS poif
for practical (P) class

including number of ECTS poif 2
for direct teachestudent conta|
(BK) classe

2]

*delete as applicable

PREREQUISITES RELATING TO KNOWLEDGE, SKILLS AND OTH ER COMPETENCES
1. Knows the basic principles of the operation iyaif technical systems.
2. Has knowledge of the construction of electrezahponents and AC electric machines.
3. Knows the principles of AC electrical circuitadysis and techniques for solving AC
circuits. Knows and understands selected calculatiethods, i.e. an iterative method, a
symmetric component method.

SUBJECT OBJECTIVES

C1.To acquaint students with knowledge that are ctderatransmission and distribution @
electricity.

C2.To familiarize students with the knowledge in tiedd of requirements for power
systems and rules for their safe operation in v&ritme periods electricity.

C3.To acquaint students with current rules and prastio the field of operation and secur,
of the National Power System.

C4.To familiarize students with the problems of cohtmad supervision systems in power

="

engineering




SUBJECT EDUCATIONAL EFFECTS

relating to knowledge:
PEK_WO01: Demonstrate knowledge of power systeaysskructure and energy security

principles.

PEK_WO02: Understands and is able to describe theritég of a power system in differe

operational time horizons.

PEK_WO03: Knhows the security mechanisms of information systdrasare part of the critig

infrastructure for the generation and transmissioelectricity.

Nt

PROGRAMME CONTENT

Form of classes - lecture Number of
hours

Introduction to the subject, aims, learning outesporganization of

Lec.1 | classes, literature, determination of the rulesaséessment. Power 2
industry as a branch of industry.

Lec.2 | Energy policy - scope, objectives and instruments. 2

Lec.3 Security related definitions for power system comgrgs and )

" | structure. The National Power System.

Lec.4 Economic and social consequences of electric ersrgply security )
collapse.

Lec.5 | Strategic security - in the long-term time horizon. 2

Lec.6 | Medium-term security - on an annual basis - rel&beaperation. 2

Lec.7 Short-term security - in the seasonal horizonlateel to power system )
operation planning

L Current security of supply in the operator timeiran - in normal and

ec.8 L . 2

abnormal states - transmission / power systemaggeposition.

L Current security of supply in the operator timeibam - in normal and

ec.9 SR 2

abnormal states — distribution / local level.

Lec.10 Security assessment under abnormal operating ¢comdit - seconds 2
and minute horizons.

Lec.11 Persp_ective generation technologies and their ilnrasystem 2
security.

Lec.12 Organization of communication used for large enengyagement 2
systems.
Supervisory control and data acquisition systerasufty of

Lec.13| information systems that are part of the criticdtastructure for the 2
generation and transmission of electricity.

Lec.14| Systems and mechanisms to prevent all unauthosizeetss. 2

Lec.15| Writing final test. 2

Total hours

30




TEACHING TOOLS USED

N1. Problem lecture.
N2. Lecture with the use of audiovisual techniqumesltimedia presentations.

EVALUATION OF SUBJECT EDUCATIONAL EFFECTS ACHIEVEME NT

Evaluation (F — Educational effect [Way of evaluating educational effect achievement
forming (during  [number
semester), P —
concluding (at
semester end)

F1 PEK_WO01 \Writing final test
PEK_WO02
PEK_WO03

P P=F1

PRIMARY AND SECONDARY LITERATURE

PRIMARY LITERATURE:

[1] Kremens Z., Sobierajski M.: Analiza systemow ele&trergetycznych. WNT,
Warszawa, 1996

[2] Paska J.: Niezawods® systemow elektroenergetycznych. Oficyna Wydawn
Politechniki Warszawskiej. Warszawa 2005.

[3] Machowski J., Lubény Z.: Stabilné¢ systemu elektroenergetycznego, Wydawnig
Naukowe PWN, WNT, 2018

[4] Toczytowski E.: Optymalizacja proceséw rynkowyclypograniczeniach.
Wydawnictwo EXIT, Warszawa, 2004

SECONDARY LITERATURE:

[1] Instrukcja Ruchu i Eksploatacji Sieci Przesytowej
[2] Ustawa z dnia 10 kwietnia 1997 r. Prawo energetycdtan prawny na dzi¢
kwietnia 2007 r. Tekst ujednolicony w Biurze PrannyRE.

SUBJECT SUPERVISOR (NAME AND SURNAME, E-MAIL ADDRES S)

Robert Lis, robert.lis@pwr.edu.pl

icza

two
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FACULTY ....cvvviinns

..... /| DEPARTMENT
SUBJECT CARD
Name in Polish:Programowanie bezpiecznych internetowych transmajiych
Name in English: Programming of secure data transmission over tieeriat
Main field of study (if applicable): Cybersecurity
Specialization (if applicable):Security in Energy Sector
Level and form of studies: 1st level,2stlevel, fiutime*
Kind of subject: optional
Subject code CBES00304
Group of courses YES/NO*

Lecture Classes Laboratory Project Seminar

Number of hours of 15 15

organized classes in

University (ZZU)

Number of hours of tot 30 30

student workload

(CNPS)

Form of crediting Examination / |Examination/ [Examination/ |Examinatien/ [Examinatior
crediting with  [crediting with  [crediting with  [crediting with |/ crediting
grade* grade* grade* grade* with grade*

For group of courses

mark (X) final course

Number of ECTS points 2

including number of ECT] 1

points for practical (F
classe]

including number of ECT] 0.5 0.5

points for direct teachgr-
student contact (B}
classes

PREREQUISITES RELATING TO KNOWLEDGE, SKILLS AND OTH ER COMPETENCES
relating to knowledge:
1. Has basic knowledge in the field of ICT netwddsign
2. Has general knowledge of IT infrastructure mamagnt
3. Has knowledge of programming in ANSI C, Javadctiazarus, Python
relating to skills:
1. He can develop an algorithm that solves thelprolof data analysis and processing
2. He can write a computer program based on a gilgorithm

3. He can develop documentation of completed tasks
\

SUBJECT OBJECTIVES

for the needs of the power industry
C2 Acquisition of practical skills in programmieient-server internet applications
C3 Preparation for solving problems in a projeetn

C1 Getting acquainted with the technology of priqgesafe transmissions and processing of ICT [data



SUBJECT EDUCATIONAL EFFECTS

relating to knowledge:

PEK_WO01 Has general knowledge of the protecticih® power system against its
destabilization due to unauthorized irgszhce and interference with data
transmission

PEK W02 Has knowledge in analyzing and modelelgaed events occurring during dat
transmission

PEK _WO03 He knows the basic principles of desigrilent-server network applications
supporting control-regulation activitiesalectrical power systems

relating to skills:

PEK _UO1 Is able to identify and assess seldtiegts of a local destabilization in a
subsystem of the electrical power system

PEK _UO02 Is able to develop an algorithm and @oygthe client-server web application fg
monitoring and controlling selected obgeat the CMAD-SEE electrical power
subsystem simulator

PROGRAMME CONTENT

Form of classes - lecture Number of
hours

Lec 1 |Presentation of the learning outcomes of the sulbpscussing the form
providing teaching materials (lecture notes) anddatons for passing th
course. Objectives and tasks of ICT networks inirergging activitieg 2
Multitasking and concurrency of processes in modern computderag
Safe sharing of information resources in electnaker systems.

Lec 2 |Selected elements of the power system stabilityS{EMBasic contrg
methods of electrical power systems - powkeguency and voltag

control. Distributed energy sourcesvind and solar farms. Possible thrg 2
to EPS stability. "BlackloT" (Internet of Thingsitacks.

Lec 3 |Principles of programming network tasks in compigeul script languagé
Elements of structural and objemtiented programming. Ciriteria |
selecting the appropriate programming technologyhm context of EH 5

control and regulation activities. Examples of ditta and commerci
implementation. Center for Monitoring and Data Aisifion:
(CMAD.pwr.edu.pl)

Lec 4 |Presentation of a dedicated online simulator fer@AD-SEE subsystem.
Principles of access, monitoring and regulatiorseliected power systg
objects. Design and programming of the KLIESEE web application 2
the CMAD-SEE subsystem. Documentation of the SISBLZEE teachin
package.

Lec 5 |Aspects of acquisition, encapsulation andcdpsulation of data pack
obtained from EPS diagnostic and monitoring systefoblems d

measurement synchronization ialectrical power systems. Time stan 2
NTP servers. GPS and DCF77 standards. The thredédavintegrity loss.

Lec 6 |Elements of data analysis in EPS. Algorithms fortedmining an
comparing indexes of non-quantified values. Appiaraof discrete Fourig 2

transform DFT in algorithms for the analysis of timerdependence

features. Review of selected algorithms for quatiti¢ statistics.




Lec 7 [The importance of coding and decoding ICT data strassions wit
elements of cryptagphy in the context of EPS monitoring and regala 5
The RSA algorithm. Programming simple pseudorandommbe
generators in ANSI C.
Lec 8 [Time for self-studies and preparation for a comphbtesed test that will | 1
performed in the laboratory.
Total hours 15
Form of classes - class Number of
hours
Cl1
Total hours
Form of classes - laboratory Number of
hours
Lab 1
Total hours
Form of classes - project Number
of hours
Proj 1 |Students divided in one or two-persdaboratory groups conduct a pro
of the KLIENT-SEE web application in the scope of monitoring
regulation of selected objects of EPS subsystemlator CMAD-SEE. It is
planned for the second half of the semester, #iteend of the lecture cyg
The topics of particular projects are related te l#tture content and §
proposed by the students themselves. The topiackanéeal approved by t
teacher, which is given after agreeing on detailshe anticipated imple-
. L : 15
mentation. Each project includes formal executiteps problem formula-
tion, development of the applications operation algorjtappropriate choig
of programming language or languages, launchingtesithg of applicatio
composition of documentation. All project elemenggpplication sourg
codes and the electronic version loé tdocumentation are to be stored in
projects file repository on the distance learniogg@ website:
http://eportal.eny.pwr.edu.pl
Total hours 15
Form of classes - seminar Number of
hours
Sem 1
Total hours

TEACHING TOOLS USED

N1. Lecture with multimedia presentation and eletmeh distance learning
N2. Students prepare project documentation: héipottal.eny.pwr.edu.pl
N3. Self-study by means of e-learning - http://éploeny.pwr.edu.pl: auxiliary materials
N4. Self-study by means of e-learning - http://églogny.pwr.edu.pl: control tests
N5. Unassisted work (including preparation for plass test (colloquium))

N6. Traditional personal consultations




EVALUATION OF SUBJECT EDUCATIONAL EFFECTS ACHIEVEME NT

Evaluation (F — [Educational effect Way of evaluating educational effect achievement
forming (during [number
semester), P —
concluding (at
semester end)

lecture
F1 PEK_ W01, Self-study using e-learning — control tests
PEK W02, Educational platform:
PEK_WO03 http://eportal.eny.pwr.edu.pl
F2 PEK_WO01, Final pass test (colloquium) in presence of a teath
PEK_WO02, the computer lab.
PEK_WO03 Educational platform:

http://eportal.eny.pwr.edu.pl: final test

P1=0.15*F1+0.85*F2

project
F1 PEK UO01, Evaluation of the project problem solution and its
PEK UO02 documentation delivered in electronic form.
B Educational platform:
http://eportal.eny.pwr.edu.pl
P2=F1

P=0.4*P1+0.6*P2
The condition for obtaining a positive summary assesment is to obtain positive grades from all
forms of classes conducted as part of the course

PRIMARY AND SECONDARY LITERATURE
PRIMARY LITERATURE:

[1] Douglas E. Comer, David L. Stevens, Sieci komputerd CP/IP — Projektowanie

w trybie klient-serwer. Wersja BSD, Warszawa: WKany edition)
[2] Jaworski, R.Morawski,J.@dizki J., Nowoczesne sieci miejskie, WNT(any edition
[3] Kernighan B.W, Ritchie D.M,¢zyk C, WNT (any edition)
[4] Machowski J., Lub@ny Z., Stabilné¢ systemu elektroenergetycznego, WNT, 2018
[5] Rochkind M.J., Programowanie w systemie UNIX zHawansowanych, WNT (a.ed,

SECONDARY LITERATURE:

[1] Bernas S., Systemy elektroenergetyczne (SEE), \(@NY edition)
[2] Kulikowski R., Sterowanie w wielkich systemachNW (any edition)
[3] Welschenbach M., Kryptografia w C i C++, MIKOM)@2

SUBJECT SUPERVISOR (NAME AND SURNAME, E-MAIL ADDRES S)
Jarostaw Szymla, jaroslaw.szymanda@pwr.edu.pl, dr inloc. PWr
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FACULTY ELECTRONICS / DEPARTMENTCHAIR OF TELECOMMUNICATIONS
AND TELEINFORMATICS (W4/K3)
SUBJECT CARD
Name in Polish: Komunikacja w inteligentnych systerach pomiarowych
Name in English: Communication in intelligent meastement systems
Main field of study (if applicable): Cybersecurity
Specialization (if applicable): Security in Power $stem
Level and form of studies: 1st level2stdevel, fidtime*
Kind of subject: obligatory
Subject code CBES00305
Group of courses YES/NO*

Lecture Classes Laboratory Project Seminar

Number of hours of 30 15

organized classes in

University (ZZU)

Number of hours of tot 60 30

student workload

(CNPS)

Form of crediting Examination/ [Examination/ [Examination/ [Examination/ [Examinatio
crediting with  [crediting with  |crediting with  [crediting with |/ crediting
grade* grade* grade* grade* with grade*

For group of courses

mark (X) final course

Number of ECTS points 3

including number of ECT] 1

points for practical (F
classe

including number of ECT| 1 0,5

points for direct teachgr-
student contact (B}
classes

*delete as applicable

PREREQUISITES RELATING TO KNOWLEDGE, SKILLS AND OTH ER COMPETENCES
1. 1.Has necessary knowledge for understanding phenopresant under wired and
wireless signal processing and transferring.
2. Has basic knowledge about magnetic field theory.

SUBJECT OBJECTIVES
C1 . Acquaintance with necessary knowledge for tstdading phenomena present under wired and

wireless transmission digital and analog signals.
C2. Acquaintance with possibilities of connectiegiote sensoric measuring network.
C3. Gaining knowledge necessary for utilization wireliled PLC and wireless methods for remote
monitoring and metering in electrical power systems
C4. Acquaintance knowledge about modern directiorssgnal transmission in industry
applications




SUBJECT EDUCATIONAL EFFECTS
relating to knowledge:
PEK_WO01 — Has knowledge in the field of control @edhmunication techniques used in
electrical power protection
PEK_WO02 — Has knowledge of the physical basis efgperation, implementation and
application of measuring equipment
relating to skills:
PEK _UO1 — Is able to design and experimentallydestrol systems, measurement and pg
system protection equipment
PEK _UO02 — Is able to elaborate results and determamclusions of about power system
protection condition and working
relating to social competences:
PEK_KO1 — Has consciousness about responsibilithiboown work and is ready for
teamwork.

wer

PROGRAMME CONTENT

Form of classes - lecture Number of
hours

Lec 1 | Overview of lecture, requirements and assessinpodeiTasks of wire 5
included PLC and wireless communication - fundaeséfinitions

Lec 2 Normalization of wire included PLC technology - adtages / disadvantages 2

Lec 3 | Architecture of electrical network, modeling of &lgcal equipment, layered 2
architecture OSI

Lec 4 | Functionality of transmission channel, synchronargtframe control, 2
priorities of frame management

Lec 5 | Overview of PLC network protection methods. Funaiity of transmission 2
modes: master-slave, p2p, centralized

Lec 6 | Main application field: phones, image transmissionjtimedia, equipment, 2
solutions for various transmission types

Lec 7 | Coupling methods, transformers and meters. Sefeofioransmission 2
medium (cable)

Lec 8 Problems with application of selected sensors/méagsdevice 2

Lec 9 | Monitoring of electrical and non-electrical quaietitas well as remote 2
measurement.

Lec 10 LAN and WAN wireless architecture, advantages asddVantages 2

Lec 11 LAN and WAN wired architecture, advantages anddiisatages 2

Lec 12| GOOSE communication protocol as part of commurocatiompliant with 2
the IEC61850 standard

Lec 13| MMS communication protocol as part of communicaiioaccordance with 2
the IEC61850 standard, Communication between dewindhe MODBUS
protocol (RS485)

Lec 14| Communication on the DNP3 protocol with a remotpe3uision Center, 2
local station of the Control and Surveillance Sys{&CADA)




Lec 15 Evaluation test 2
Total hours 30

Form of classes - laboratory Number of
hours

Lab 1 [Introduction to the rules of safety (BHP) and tteinal regulations
applicable in the lab. Determination of completariteria. General

learning in the lab. Stands and acquaintance wWitsipal models of PSH 1
devices as well as with performance criteria
Lab2 [Analysis of the influence of noise transmissioriceéghcy PLC 2
Lab3 [PLC communication in DCSK technology 2
Lab4 [PLC communication in PRIME technology 2
Lab5 [The influence of the method of coupling of the mess system with the 2

transmission medium on the quality of the measunéme
Lab6 |[Communication in BPL smart meters model (TCP/IP) 2
Lab 7 [The study of the influence of elements of the sumdbing environment o

the quality of wireless transmission of measurenadeité 2
Lab8 [Summary. Pass a subject 2
Total hours 15

TEACHING TOOLS USED

N1. Lecture with the use audiovisual techniquestimeldia presentations
N2. Laboratory measurements on physical modelseoPiSP devices, conducted in the
traditional manual in the groups

EVALUATION OF SUBJECT EDUCATIONAL EFFECTS ACHIEVEME NT

Evaluation (F — Educational effect [Way of evaluating educational effect achievement
forming (during number
semester), P —

concluding (at semesit

end)
F1(lec) PEK_WO01 Oral or written completion test
PEK_WO02
P(lec)=F1(lec)
F1(lab) PPEK_UO1 Checking and assessment of preparation for lgb
exercises
F2(lab) PPEK_UO1 Evaluation of reports of performed exercises

P(lab) P=0,3F1(lab)+0,7F2(lab)
PRIMARY AND SECONDARY LITERATURE




PRIMARY LITERATURE:

[1] Xavier Carcelle, Power Line Communication in PragtiArtec House, Boston Londor
2006

[2] Yang Xiao, Yi Pan, Emerging Wireless LANs, Wiredd3ANs, Wireless MANS,
Willey&Sons, Inc. Pub. 2009

SECONDARY LITERATURE:

[1] Selected articles published in renowned world miagsz

SUBJECT SUPERVISOR (NAME AND SURNAME, E-MAIL ADDRES S)
Grzegorz Widniewski, grzegorz.wisniewski@pwr.edu.pl
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FACULTY ELECTRONICS / DEPARTMENTCHAIR OF TELECOMMUNICATIONS
AND TELEINFORMATICS (W4/K3)
SUBJECT CARD
Name in Polish Zaburzenia jakdci energii elektrycznej
Name in English Power quality disturbances
Main field of study (if applicable): Cyberbezpieczestwo
Specialization (if applicable): Bezpieczéastwo w energetyce
Level and form of studies: 1st level, full-time*
Kind of subject: obligatory
Subject code CBES00306
Group of courses NO
Lecture Classes |Laboratory Project |Seminar
Number of hours of organized 30 15
classes in University (ZZU)
Number of hours of total studenf 90 30
workload (CNPS)
Form of crediting Examination / Examination /
crediting with gradef crediting with gradef*
For group of courses mark (X)
final course
Number of ECTS points 4
including number of ECTS points 1
practical (P) class
including number of ECTS points 2 0,5
direct teacher-student contact (ILK
classe

*delete as applicable

PREREQUISITES RELATING TO KNOWLEDGE, SKILLS AND OTH ER COMPETENCES
Knowledge:
1. Knows the basic laws of electrical engineering had basic knowledge in the field
metrology and units of measurement
Skils:
1. Studentis able to do basic measurements of electricalcésvusing analogue and dig
oscilloscope.
Social competences:
1. Understands the need and knows the possibilitiecositinuous training, raisit
professional, personal and social competences

SUBJECT OBJECTIVES
C1 Knowledge of voltage quality parametestgndards and regulations on permissible levels gnd
power quality assessment methods.
C2Learning about phenomena concerning disturbancgsvirer quality, sources and effects
disturbances in energy quality and ways of themielation
C3. Getting the practical skills in the assessmé&pbwer quality and preparation of reports




SUBJECT EDUCATIONAL EFFECTS

relating to knowledge:

PEK_WO01 He or she has general knowledge of issalated to disturbances in the power
guality, knows legislative documents and regulaicegarding requirements in this
area

PEK_WO02 He or she has knowledge of potential sauo€elisturbances in power supply
systems and their impact on the operation of etadtequipment and knows selecteq
ways to improve the power quality

PEK_WO03 He or sheds knowledge about current state of developmedéwices and syster
for monitoring the power quality, knows the rules the preparation of power quality
assessment reports

relating to skills:

PEK_UO1 He or shesiable to determine and evaluate the parameteraatbezing the qualit
of electricity

PEK _UO02 He or she is able to connect the basiaceswf disturbances with their potential
impact on the work of power network elements, knéivesprocedures for conducting
tests on the immunity of electrical loads to vo#tatisturbances

PEK _UO03 He or she has the skills to select anduetalselected solutions to improve the
quality of the supply voltage

relating to social competences:

PEK_KO1 — He or she takes care of the tasks epttushows an active attitude and is able
cooperate with the team

|

PROGRAMME CONTENT

Form of classes - lecture Number of
hours

Lec 1 Introduction. Basic issues: definitionsliability of electricity supply, quali{ 2
of supply voltage, power quality. The location @wer quality in the classificati
of electromagnetic compatibility disturbances. Rewviand classification of pow
quality disturbances.

Lec 2 Definitions 6 typical voltage disturbances and algorithms foeasurin 2
power quality parameters — low frequency disturleanc

Lec 3 Definitions of typical voltage disturbances andasithms for measurin 2
power quality parameters — fast transients distues

Lec 4 Power quality standards and regulations 2

Lec 5 Electromagnetic Compatibility in low and hifyjequency range 2

Lec 6.External source of disturbances and theiampaters. Surge atmospheri 2
discharges, elements of protection against liglgtnishielding, efficiency ¢
shielding against electromagnetic and electricatudbances, shielding of I
frequency magnetic fields.

Lec 7. Review of sources of disturbances in powslity in power grids 2

Lec 8. Methods for testing emissions of selected distucbanntroduced into t 2
grid by electric energy loads

Lec 9.Results of disturbances in power grid. Irtiesices in the operation of po 2
network elements and loads.

Lec 10. Voltage disturbances immunity tests ofteletoads 2

Lec 11Review of methods and devices used to reduce tligsem of disturbanc 2




affected power quality

Lec 12Review of methods and devices used to increasarthmunity of loads o 2
voltage disturbances
Lec 13.Methodology for performing measurements and assgdbe power quali 2
in power grids, reviewing the power quality anahgzelypicalmeasuring systen
discussion of the requirements for the report enptbwer quality
Lec 14. Power quality monitoring systems, elemesftslistributed measureme 2
systems, stationary measurement systems, issues syoichronization (
measurements and remote access, functionality sfemsoftware.
Lec 15. Colloquium, test knowledge gained 2
Total 30
Form of classes - class Number of
hours
Total hours
Form of classes - laboratory Number of
hours
Lab1l [Presentation of the safety rules and principleassEssment laboratory. |1
Presentation of laboratory
Lab 2 [Connection and configuration of the power qualitalgzer. Observation |2
selected power quality parameters and disturbaaicthe laboratory stand.
oscilloscope mode, analyzer mode, recorder mode
Lab 3 [Measurement of selected power quality disturbaneettage variation, |2
unbalance, dips
Lab4 [Current and voltage waveforms analysis — deterrginfrharmonics and |2
interharmonics contents
Lab 5 |Spectrum analysis in low and high frequency range. 2
Lab 6 [Measurement of harmonics emission of electric eneipt 2
Lab 7  |Voltage variation, dips and short interruption immity tests 2
Lab 8 [Research on the effectiveness of using selecteideteto improve the 2
quality of the supply voltage
Total hours 15
Form of classes - project Number
of hours
Total hours
Form of classes - seminar Number of
hours
Total hours

TEACHING TOOLS USED

N1. Traditional Lecture with audio-visual technigue

N2 - Laboratory run in the traditional manner oémises + student groups, a report

EVALUATION OF SUBJECT EDUCATIONAL EFFECTS ACHIEVEME NT




Evaluation (F — forming [Educational effect  [Way of evaluating educational effect achievemgnt
(during semester), P — [number
concluding (at semestef

end)

P PEK_WO0 test
PEK_WO02
PEK_WO3

P PEK_UO1 Assessment of reports done laboratory actiyities
PEK_U02 Assessment performed presentation - seminar
PEK_UO03

PRIMARY AND SECONDARY LITERATURE

PRIMARY LITERATURE:

[1]

[2]
[3]

[4]
[5]

[6]
[7]

Hanzelka Z., Jak@ dostaw energii elektrycznej. Zaburzenia wsstgkutecznej napcia,
Wydawnictwo AGH, 2013.

Kowalski Z., Jaké¢ energii elektrycznej, Wydawnictwo Politechniki takdej, £6dz 2007.
Bollen M. H. J.: Understanding Power Quality ProldeVoltage Sags and Interruptions, IEE
Press, New York, USA, 2000.

Baggini A., Handbook of Power Quality, John Wiley&$, Ltd, 2008

PN-EN 50160:2010, 2015, Parametry raja zasilajcego w publicznych sieciach
rozdzielczych.

Rozporadzenie Ministra Gospodarki w sprawie szczegotowyahunkow funkcjonowania
systemu elektroenergetycznego. Dz. U. Nr 93 z 4dr@92007r

Henry W. Ott, Electromagnetic Compatibility Enginieg, John Wiley & Sons, Inc., Hoboken
New Jersey 2009.

SECONDARY LITERATURE:

[1]
[2]

[3]
[4]

IEEE Std 1159-2009: IEEE Recommended Practice fomitddring Electric Power Quality
Dugan R.C., Mc Gramaghan M.F., Beaty H. W., SanfisBlectrical Power System Quality,
Wyd 2. MC Graw-Hill 2002

Clayton R. P.: Introduction to electromagnetic catitplity John Wiley & Sons, New York,
1992.

Arrillaga J. Watson N. R.: Power System Quality dssanent, John Wiley & Sons, New York
2000

SUBJECT SUPERVISOR (NAME AND SURNAME, E-MAIL ADDRES S)
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Annex No. ..... to the study program

FACULTY ELECTRONICS / DEPARTMENTCHAIR OF TELECOMMUNICATIONS
AND TELEINFORMATICS (W4/K3)
SUBJECT CARD
Name in Polish: Bezpieczgstwo systeméw sterowania i nadzoru w elektroenerggte
Name in English: Security of control and supervisia systems in power engineering
Main field of study (if applicable): Cybersecurity
Specialization (if applicable): Security in the ensgy sector
Level and form of studies: 1st level
Kind of subject: obligatory
Subject code CBES00307
Group of courses: YES

Lecture Classes Laboratory |Project Seminar
Number of hours of organizep 15 30
classes in University (ZZU)
Number of hours of total 45 75
student workload (CNPS)
Form of crediting crediting with crediting with
grade grade

For group of courses mark (X)
final course

Number of ECTS points 4

including number of ECTS poif 2
for practical (P) class

including number of ECTS poif 1 1
for direct teachestudent conta|
(BK) classe

2]

*delete as applicable

PREREQUISITES RELATING TO KNOWLEDGE, SKILLS AND OTH ER COMPETENCES

system components,
2. Has knowledge of the basic principles and tegqies for regulating and controlling the
operation of the power system in normal and emexgstates,

well as power protections
4. Is able to install, set and perform operatidests of basic control and control systems
used in power engineering

SUBJECT OBJECTIVES

C1. To acquaint the student with modern power ptmes of power grids, concentrators g
dispatching position.

C2. The acquisition of practical knowledge andIski set boot quantities of selected line
security criteria depending on the grid system afpen

C3. To develop the ability to apply modern methdedshniques and tools for testing

1. Has knowledge of the principles and technigdesiplementing the protection of power

3. Is able to combine, operate and coordinate ppetiand multi-input measuring relays ps

nd

electrical power protections




C4. Development of competencies related to broadtierstood SCADA applications
(communication protocols, concentrators, dispatshmsition).

SUBJECT EDUCATIONAL EFFECTS
relating to knowledge:
PEK_WO01: Knows the methods of communication betwpewer protectionsgontrol an
regulation systems and the dispatcher's position.
PEK_WO02: Knows the means used in electric poweesys to ensure the safety of their wg

relating to skills:

PEK _UO1: Is able to select and set the start-upegaof the criterion values the protectio
and determine the characteristics of the basieraibf electric power protectiong

PEK _UO02: Has skills related to establishing digital commutica between power protecti
and field controller (concentrator), as part of tBapervisoy Control And Dat
Acquisition system

relating to social competences:
PEK _KO1: b aware of responsibility for their own work andaady to comply with the rules
working in a team

Drk.

PROGRAMME CONTENT

Form of classes - lecture Number of
hours

Introduction - goals of the subject, organizatidrclasses, literature,
Lec.1 | determination of the rules of passing. Classifmatnd tasks of 1
protection automation. Basic concepts and requingsne

Lec.2 | Security and automation used in medium voltage oksv

Lec.3 | Security and automation used in high and high geltaetworks

Lec.4 | Communication protocols used in power engineering

Lec.5 | Supervisory Control And Data Acquisition systems

Lec.6 | Digital power station

Lec.7 | Cybersecurity of critical power infrastructure

NINI NN DNDNDN

Lec.8 | Final test - Colloquium in writing.

Total hours 15

Form of classes - class Number of
hours

Cl1

Cl2

Cl3

Cl4

Total hours




Form of classes - laboratory

Number of hours

Lab 1 |Presentation of safety regulations and internallegpns of the 2
laboratory. Determining the rules for passing thigject. General
familiarization with laboratory stands, physicatgety models and
security criteria

Lab 2 |Familiarization with the principle of operation afwhctionality of the 2
digital security tester.

Lab 3 |Getting acquainted with the structure (input / oaitrcuits) and the 4
principle of operation (security criteria) of thgilal security.

Lab4 |Programming of relays 2

Lab 5 |Study of selected, digital power protection 8

Lab6 |Communication between devices following the MODBiStocol. 2

Lab 7 |Local Dispatcher Station - local position of then@ol and 2
Surveillance System

Lab8 |GOOSE communication - an introduction to commumcatompliant 2
with the IEC61850 standard

Lab9 |MMS communication - an introduction to communicat@mmpliant 2
with the IEC61850 standard

Lab 10 |Access gate - communication (after the DNP3 prdjogith a remote 2
control station

Lab 11 |Supplementing the arrears. 2
Total hours 30

Form of classes - project Number
of hours

Proj.1

Proj 2

Proj 3

Proj 4

Total hours
Form of classes - seminar Number of hours

Sem1

Sem 2

Sem 3

Total hours




TEACHING TOOLS USED

N1. Problem lecture.

N2. Lecture with the use of audiovisual techniqumesltimedia presentations.

N3. Measuring laboratory carried out in a tradiibway in student training groups
N4. Checking the preparation of students in oralgiten form.

N5. Preparation of a report on the measurementgdayut.

Evaluation (F — Educational effect |Way of evaluating educational effect achievement
forming (during ~ [number
semester), P —
concluding (at
semester end)

F1(W) PEK_WO01 Colloquium in writing.
PEK_WO02

P(W) P(W)=F1

F1(L) PEK_UO1 Checking the preparation for laboratory exercises|(a
PEK_KO1 activity in laboratory classes

F2(L) PEK_U02 Evaluation of reports on performed tests
PEK_KO1

P(L) P(L)=0,2F1+0,8F2

P = 0,5P(W) + 0,5P(L)

The condition for obtaining a positive summary assesment is to obtain positive grades from all
forms of classes conducted as part of the course

PRIMARY AND SECONDARY LITERATURE

PRIMARY LITERATURE:

[1] Synal B. Rojewski W. Dzieanowski W.: Elektroenergetyczna automat
zabezpieczeniowa — podstawy, Oficyna Wydawniczaitddbiniki Wroctawskiej
Wroctaw 2003

[2] Winkler W., Wiszniewski A., Automatyka zabezpieckema w systemac
elektroenergetycznych, WNT, Warszawa 2004.

[3] Praca zbiorowa pod redakcjDejmaniuk D. ,Technika cyfrowa w automaty
elektroenergetycznej’, Komitet Automatyki Elektreegetycznej SEP, Bielsko-Bial
24-26 kwietnia 2013.

SECONDARY LITERATURE:

[1] Synal B., Rojewski W., Zabezpieczenia elektroengyazme — Podstawy, Paghznik
INPE dla elektrykow, Zeszyt 19, 2008.
[2] Instructions for laboratory exercises.

=y

ce
a,

SUBJECT SUPERVISOR (NAME AND SURNAME, E-MAIL ADDRES S)
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FACULTY ELECTRONICS / DEPARTMENTCHAIR OF TELECOMMUNICATIONS
AND TELEINFORMATICS (W4/K3)
SUBJECT CARD
Name in PolishCyberbezpieczestwo inteligentnych sieci elektroenergetycznych
Name in EnglishCybersecurity of Smart Power Grids
Main field of study (if applicable): Cybersecurity
Specialization (if applicable):Security in the energy sector
Level and form of studies: 1st level
Kind of subject: obligatory
Subject code CBES00308
Group of courses YES

Lecture Classes Laboratory |Project Seminar
Number of hours of organizep 15 15
classes in University (ZZU)
Number of hours of total 45 45
student workload (CNPS)
Form of crediting crediting with crediting with
grade grade
For group of courses mark (X)
final course
Number of ECTS points 3
including number of ECTS poif 1
for practical (P) class
including number of ECTS poif 0,5 0,5
for direct teachestudent contal
(BK) classes

*delete as applicable

PREREQUISITES RELATING TO KNOWLEDGE, SKILLS AND OTH ER COMPETENCES

1. Has a structured and theoretically founded knowledwgmssary to understand the pur
and scope of operation of smart power grid techgiek

2. Has basic knowledge in the fietd IT security, including broadly understood infation
security processed in electronic systems and ggafrinformation systems themselve

3. Is able to correctly and efficiently perform furaial tests of ITelements of comput
network security.

J7

SUBJECT OBJECTIVES

C1.To acquaint students with the widely recognizeddgo@ctices of managing cyber security of
industrial critical infrastructure which include ampower grids.

C2.To familiarize students with the IT security startdadedicated to the smart power grids
infrastructure.

C3.To develop students' skills in identifying, coumigting and responding to threats of
cybercrimes and cyber-terrorism directed at smantgp grids.

C4.Acquisition by students practical knowledge andiski developing procedures to support
information security systems and monitoring of knowlnerabilities.




SUBJECT EDUCATIONAL EFFECTS
relating to knowledge:
PEK_WO01: Knows and understands the causes andse&feLT threats for the infrastructure
smart grids.
PEK _WO02: Has a structured and theoretically fourtemviedge in the field of identification
and response to cyber incidents in smart powesgrid

relating to skills:

PEK _UO01: Can develop procedures supporting IT $igooirindustrial critical infrastructure
systems.

PEK _UO02: Can take actions related to the violatibthe confidentiality of information
processed in smart power grids.

relating to social competences:
PEK _KO1: Is aware of responsibility for their owmsk and is ready to comply with the rulgs
of working in a team

PROGRAMME CONTENT

Form of classes - lecture Number of
hours

Introduction - the objectives of the course, coungmnization, literature, the

Lec.1 |rules of passing. Objectives, tasks and threaaseelto smart power grids gs 1
a critical infrastructure subsystem.

Lec.2 Legal basis, basic definitions and classificatibm@rmation 5
systems. The goal and strategy of information sgcur

Lec.3 Selected issues in the theory of information ségrocessed in smart 5
power grids.

Lec.4 | Information security in Home Area Networks (HAN). 2

Lec.5 Information security management in remote metedingasystems 5
(AMI - Advanced Metering Infrastructure).

Lec.6 Selected issues of Cybersecurity management oflditgd energy 5
sources
Maintaining continuity of information systems, stnaower grids and

Lec.7 | processes resume operation of information systéimsaabreak 2
caused by natural factors or human-induced.

Lec.8 | Final test - Colloquium in writing. 2
Total 15

Form of classes - class Number of hours

Cli

Cl2

Cl3

Cl4




Total hours

Form of classes - laboratory Number of
hours
Lab 1
Lab 2
Lab 3
Lab 4
Lab 5
Total hours
Form of classes - project Number
of hours
Proj.1| Introduction - the objectives of the course, coungmnization,
literature, the rules of passing. The structurthefCompany 1
Information Security Policy.
Proj 2| Description of protected information system(s). 2
Proj 3| The distribution of responsibilities for informatisecurity. 2
Proj 4| Access control to protected information. 2
Proj 5 Procedures for resuming of information systems atpmr after a 2
break caused by natural or man-made factors.
Proj 6| Description of actions to be taken in the everda bfeach of >
information security.
Proj 7| Scope and dissemination of Information Securitydyol 2
Proj 8| The compensatory term.
Total hours 15
Form of classes - seminar Number of hours
Sem1
Sem 2
Sem 3

Total hours




TEACHING TOOLS USED

N1. Problem lecture.

N2. Lecture with the use of audiovisual techniqumesltimedia presentations.
N3. Preparation of a report on completed projects.

N4. Verification of knowledge in oral or writtenrfo.

EVALUATION OF SUBJECT EDUCATIONAL EFFECTS ACHIEVEME NT

(S.

Evaluation (F — forming |Educational effect Way of evaluating educational effect
(during semester), P — [number achievement
concluding (at semester
end)
F1(W) PEK_WO01 Colloquium in writing.
PEK_WO02
P(W) P(W)=F1
F1(P) PEK_UO1 Evaluation of reports on completed projec
PEK_UO02
PEK_KO1
P(P) P(L)=F1

P =0,6 P(W)+ 0,4 P(L)

The condition for obtaining a positive summary assesment is to obtain positive grades from all
forms of classes conducted as part of the course

PRIMARY AND SECONDARY LITERATURE

PRIMARY LITERATURE:

[1] William Stallings, Lawrie Brown, Bezpiecastwo systemow informatycznych.
Zasady i praktyka, Wydawnictwo Helion

[2] Liderman Krzysztof, Analiza ryzyka i ochrona infaanji w systemach
komputerowych, Wydawnictwo Naukowe PWN, 2009

[3] Liderman Krzysztof, Bezpiecastwo informacyjne. Nowe wyzwania,
Wydawnictwo Naukowe PWN, 2017

[4] Kowalewski Marian, Kowalewski Jakub, Polityka beameéstwa informacji
w praktyce, Wydawnictwo PRESSCOM

[5] Kifner Tadeusz, Polityka bezpiedmgwa i ochrony informacji,
Wydawnictwo Helion, 1999

SECONDARY LITERATURE:

[1] Janczewski Lech, Kutytowski Mirostaw [Red.], ICTssgms security and privacy
protection : 33rd IFIP TC 11 International ConfareWCC 2018, Poznha

[2] Tarnowski Ireneusz, Bezpieamtwo systemoOw IT : Reagowanie na incydenty -
procedury operacyjne obstugi incydentu. IT Profesai (Wroctaw) 2016,
nrl2,s.51-55

SUBJECT SUPERVISOR (NAME AND SURNAME, E-MAIL ADDRES S)
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Annex No. ..... to the study program

FACULTY ELECTRONICS / DEPARTMENTCHAIR OF TELECOMMUNICATIONS
AND TELEINFORMATICS (W4/K3)
SUBJECT CARD
Name in PolishBezpieczéstwo sieci i systemow teleinformatycznych w elektemergetycq
Name in EnglishSecurity of ICT systems and networks in power engeering
Main field of study (if applicable): Cyberbsecurity
Specialization (if applicable):Security in Energy Sector
Level and form of studies:1st level, full-time
Kind of subject: obligatory
Subject codeCBES00309
Group of courses NO

Lecture |Classes Laboratory Project Seminar

Number of hours of 15

organized classes in

University (ZZU)

Number of hours of total 30

student workload (CNPS)

Form of crediting crediting [Examination /  [Examination/  [Examination/ |Examinatior|
with gradecrediting with crediting with crediting with / crediting

grade* grade* grade* with grade*

For group of courses mark
(X) final course

Number of ECTS points 1

including number of ECT]
points for practical (P) class

including number of ECT|Q,5
points for direct teacher-
student contact (BK) clasges

*delete as applicable

=

PREREQUISITES RELATING TO KNOWLEDGE, SKILLS AND OTH ER COMPETENCES
1. basic knowledge in the field of digital signal pessing

2. knowledge of the design and operation principlekCaf networks

3. knowledge of network communication based on the @D and TCP/IP model

SUBJECT OBJECTIVES
Nabycie podstawowej wiedzy z zakresu:
C1l.1design and operation industrial ICT networks
C1l.1construction and application of telecommunicatipratocols for industrial automation
Cl.1cyber threats and solutions that help increaseadliggcurity




SUBJECT EDUCATIONAL EFFECTS
relating to knowledge:
PEK_WO01Has knowledge in the field of design and opera8omart Grid using ICT

PEK_WO02The student has the knowledge of technical solataord understands the
principles of functioning mechanisms that allow therease of cyber security and
improve the reliability of ICT systems

relating to skills:

PEK_UO1
PEK_U02
relating to social competences:
PEK_KO1
PEK_K02
PROGRAMME CONTENT
Form of classes - lecture Number of
hours
Lec 1 Security policy and treats classification 2
Lec 2 Logical architecture and Smart Grid security managyet 2
Lec 3 Security of network and home area network devices 2
Lec 4 Dedicated communication protocols used in industry 2
Lec 5 Algorithms and mechanisms of network reconfiguratio 2
Lec 6 Data base replication and time synchronizatioreid | 2
Lec 7 Technical solution dedicated to Smart Grid security 2
Lec 8 Final test 1
Total
Form of classes - class Number of
hours
Cl1
Cl2
Cl3
Cl4
Total hours
Form of classes - laboratory Number of
hours
Lab 1




Lab 2

Lab 3

Lab 4

Lab 5

Total hours

Form of classes - project

Number
of hours

Proj 1

Proj 2

Proj 3

Proj 4

Total hours

Form of classes - seminar

Number of
hours

Sem1

Sem 2

Sem 3

Total hours

TEACHING TOOLS USED

N1. Traditional lecture with presentations and disaussi

N2.
N3.

EVALUATION OF SUBJECT EDUCATIONAL EFFECTS ACHIEVEME NT
Evaluation (F — forming [Educational effect Way of evaluating educational effect achieven

(during semester), P —|number
concluding (at semestegr

end)

F1

PEK_WO01 — W02

F2

F3

P=F1

PRIMARY AND SECONDARY LITERATURE

ent



PRIMARY LITERATURE:

[1] T. Flick, J. Morehouse, Securing the Smart GridxtN&eneration Power Grid Security,
Elsevier Inc. 2011

[2] F. Skopik, P. Smith, Smart Grid Security Innovat8@utions for a Modernized Grid,
2015

[3] J. Stoustrup, A. Annaswamy, A. Chakrabortty, Z. Quuart Grid Control, 2018

SECONDARY LITERATURE:

[1] CCNA Exploration, 1 — Network fundamentals, Cisced3, 2008

[2] CCNA Exploration, 2 — Routing protocols and consefiisco Press, 2008

[3] R. Anderson, Security Engineering: A Guide to binidddependable distributed system
John Wiley & Sons, Inc, 2005

4
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Annex No 5 to ZW 13/2019

Annex No. ..... to the study program

Main field of study (if

applicable): .

Specialization (if applicable): .
Level and form of studies: 1st Ievel—2—st—leve| ﬂaﬂme*
Kind of subject: obligatory
Subject code CBES00310
Group of courses YES/NO*

FACULTY ELECTRONICS / DEPARTMENTCHAIR OF TELECOMMUNICATIONS
AND TELEINFORMATICS (W4/K3)

SUBJECT CARD
Name in Polish Systemy zasilania gwarantowanego
Name in EnglishGuaranteed power supply systems

student contact (B}
classe

points for direct teachqr-

—

Lecture Classes Laboratory Project Seminar

Number of hours of (15 15

organized classes in

University (ZZU)

Number of hours of tot{30 30

student workload

(CNPS)

Form of crediting Examination / |Examination/ |Examination/ |Examination/ |Examinatior
crediting with  [crediting with  [crediting with  [crediting with |/ crediting
grade* grade* grade* grade* with grade*

For group of courses

mark (X) final course

Number of ECTS points |2

including number of ECT] 1

points for practical (H
classe]
includingnumber of ECT|0,5 0,5

*delete as applicable

No prerequisites

PREREQUISITES RELATING TO KNOWLEDGE, SKILLS AND OTH ER COMPETENCES

\

SUBJECT OBJECTIVES

C1. Familiarizing with the principles and technigu security implementation of electrical
installations supplying devices of local computetworks
C2. Acquisition of practical skills to perform tewg of protection elements




SUBJECT EDUCATIONAL EFFECTS

relating to knowledge:

PEK _Has knowledge of the development of lightnirgglkdarges mechanism and types of
lightning discharges; knows the principles of owdtage protection in electrical power
installations and signal installations; has basiewedge of electromagnetic field
shielding.

relating to skills:
PEK _UO01 Has practical skills needed to performste$idevices with surge high voltages,
simulating lightning and switching surges

relating to social competences:

PEK _KO1 Ability to think independently, search aamthlyze information

PEK _KO02 Is aware of the team's work and resporityitof all team members for carrying ouit
the task entrusted

PROGRAMME CONTENT

Form of classes - lecture Number of
hours
Lec1l Introductory information, introductionttee subject matter 2
Lec 2 Impulse interference. Lightning discharge 2
Lec 3 waveform phenomena 2
Lec4  Surge protection devices 2
Lec5 Principles of surge protection 2
Lec 6 Shielding the electromagnetic field 2
Lec 6 Preparation and measurement of high veléagl current surge 2
Lec7 Test 1
Total 15
Form of classes - class Number of
hours
Cl1
Cl 2
Cl3
Cl4
Total hours
Form of classes - laboratory Number of
hours
Lab 1 |Introduction, familiarization with the principles work in the laboratory,
health and safety training. Getting acquainted withlocation of power
switchgear, escape routes, extinguishing equipnitermining the rules|
for passing the subject
Lab2 [Generation and measurement of impulse voltages 3




Lab 3 |Surge protection components - static charactesistic 3
Lab 4 |Surge protection components - dynamic charactesisti 3
Lab5 |Doing the unrecorded exercises, passing the latmyrat 3
Total hours 15
Form of classes - project Number
of hours
Proj 1
Proj 2
Proj 3
Proj 4
Total hours
Form of classes - seminar Number of
hours
Sem1
Sem 2
Sem 3
Total hours
TEACHING TOOLS USED
N1. Traditional lecture
N2. Laboratory carried out in a traditional way
N3. Checking the preparation for classes
N4. Reports on laboratory exercises
N5. Own work
EVALUATION OF SUBJECT EDUCATIONAL EFFECTS ACHIEVEME NT
Evaluation (F — Educational effect [Way of evaluating educational effect achievement
forming (during number
semester), P —
concluding (at
semester end)
F1 (Lec) PEK_WO01 F1 - test
PEK K01
P (Lec) P=F1
F2 (Lab) PEK_UO1 Checking and evaluation of the preparation for
PEK_ K02 laboratory exercises
F3 (Lab) PEK_UO1 Evaluation of reports on performed tests
PEK_ K02

P (Lab)= 0.5 F2+0.5 F3

PRIMARY AND SECONDARY LITERATURE




PRIMARY LITERATURE.:

[1] Sowa A., Kompleksowa ochrona odgromowa i prgeipiva. Biblioteka COSiW SEP, Warszawa 2005.
[2] Juchniewicz J., Lisiecki J., Wysokonegiowe uktady izolacyjne, skrypt PWr, 1980

SECONDARY LITERATURE:

[1] Praca zbiorowa pod red. J. Flesgkiego, Laboratorium wysokonagpiowe w dydaktyce i elektroenergetyce, Oficy
Wydawnicza Politechniki Wroctawskiej, Wroctaw, 1999

SUBJECT SUPERVISOR (NAME AND SURNAME, E-MAIL ADDRES S)

dr hab. inz Maciej Jaroszewski, maciej.jaroszewski@pwr.edu.pl
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FACULTY ELECTRICAL ENGINEERING / DEPARTMENTCHAIR OF

ELECTRICAL MACHINES, DRIVES AND MEASUREMENTS (W5/K3 )
SUBJECT CARD

Name in Polish Rozproszone systemy automatyki

Name in English Distributed automation systems

Main field of study (if applicable):

Specialization (if applicable): Cybersecurity in eergy systems

Level and form of studies: 1st level, full-time

Kind of subject: obligatory

Subject code CBES00301

Group of courses YES/NO

Lecture Classes |Laboratory |Project |Seminar
Number of hours of organized classes i 15 30
University (ZzZU)
Number of hours of total student worklopd 30 60
(CNPS)
Form of crediting crediting with crediting with
grade grade
For group of courses mark (X) final coullse
Number of ECTS points 3
including number of ECTS points for pract 2
(P) classe
including number of ECTS points for dir 0.5 1
teacher-student contact (BK) clagses

*delete as applicable

PREREQUISITES RELATING TO KNOWLEDGE, SKILLS AND OTH ER COMPETENCES
1. Has basic knowledge of programmable controllers
2. Has basic knowledge of industrial automatioriesys and communication networks
3. Can practically use the knowledge about prograbiencontrollers and their components

\

SUBJECT OBJECTIVES

C1. Familiarization with the basic knowledge on wlsited automation

C2. Familiarization with selected types of indudtdammunication networks used in distributed
automation systems

C3. Practical familiarization with devices used in disited automation systems

SUBJECT EDUCATIONAL EFFECTS
Relating to knowledge:
PEK_WO01 Has knowledge of the use of PLC controkgrd communication networks in
distributed automation systems
PEK _WO02 He knows what are the characteristic featof a distributed automation systen

Relating to skills:
PEK_UO1 He can use PLC controllers in distributetbanation systems




PEK_UO02 He can formulate a control algorithm ingtrebuted automation system and writ

control program for a selected controller

Relating to social competences:
PEK_KO1 He is aware of responsibility for his owonk and readiness to comply with the

rules of working in a team and taking responsipiidr jointly implemented activities

PROGRAMME CONTENT

Form of classes - lecture Number of
hours
Lec1l Introductory lecture. Basic definitiomsdeconcepts. 2
Lec 2 Construction and programming of PLC coligrs and distributed modulgs. 3
Lec 3 Real-time systems in distributed autoomasiystems. Components of the 2
distributed automation system.
Lec4 Communication in distributed automatigstems. Examples of industria 3
communication networks.
Lec5 SCADA and DCS systems in distributed eation systems 2
Lec 6 Data exchange using DDE and OPC protocols 2
Lec 7 Final test 1
Total
15
Form of classes - laboratory Number of
hours
Lab 1 |Introductory classes. Familiarizing yourself wittethealth and safety 2
regulations. Getting to know the laboratory stand
Lab 2 |Implementation of the selected basic control sysiemg a PLC 2
Lab 3 |Implementation of advanced control functions irelested control system 4
using a PLC controller and a selected industriatess model
Lab 4 |Introductory classes for the use of communicatietworks and distributed 2
modules
Lab5 |Implementation of a selected industrial processgudistributed modules 8
and a communication network.
Lab 6 |Programming cooperation of PLC with selected DCSesy 2
Lab 7 |Programming of the visualization system with the aBHMI panels 4
Lab 8 |Programming of the visualization system with the asSCADA software 4
Lab 9 |Credit for the grade 2
Total hours 30

TEACHING TOOLS USED

N1. The lecture is conducted in a traditional way
N2. Multimedia presentation
N3. Consultations




N4. Traditionally conducted laboratory
N5. Final test

EVALUATION OF SUBJECT EDUCATIONAL EFFECTS ACHIEVEME NT

Evaluation (F — forming [Educational effect  (Way of evaluating educational effect achievems

(during semester), P — [number

concluding (at semestef

end)

F1 (Lec) PEK_WO01 Credit for the grade
PEK_WO02

P (Lec) P=F1

F1 (Lab) PEK _UO1 Activity during classes
PEK_UO02

F2 (Lab) PEK UO1 Evaluation of the written programs.
PEK_UO02

F3 (Lab) PEK UO1 Assessment of the report
PEK_UO02

P (Lab) P=0.2*F1+0.6*F2+0.2*F3

PRIMARY AND SECONDARY LITERATURE

PRIMARY LITERATURE:

[1] Flaga S., Programowanie sterownikéw PLCemyku drabinkowym, Wyd. BTC, Legionowo, 2010
[2] Grega W., Sterowanie cyfrowe w czasie rzeczywistiyd. wydz. AAIE AGH, Krakéw 1999

[3] Kasprzyk J., Programowanie sterownikéw przemystdwyINT, Warszawa 2006

[4] Werewka J., Systemy rozproszone sterowania i alojiidgnych, CCATIE vol. 9, Krakow 1998

SECONDARY LITERATURE:

[1] Notes from the lecture
[2] Technical documentation of PLC manufacturers
[3] [3] Technical documentation for SCADA and DCSteys manufacturers

SUBJECT SUPERVISOR (NAME AND SURNAME, E-MAIL ADDRES S)

dr inz Krzysztof Dyrcz, krzysztof dyrcz@pwr.edu.pl

nt



Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI

KARTA PRZEDMIOTU
Nazwa w jzyku polskim: Seminarium dyplomowe
Nazwa w jzyku angielskim: Diploma Seminar
Kierunek studiow: Cyberbezpieczéstwo
Specjalnaé¢: Bezpieczastwo danych
Stopien studiéw i forma: | stopien, stacjonarna
Rodzaj przedmiotu: obownzkowy
Kod przedmiotu: CBESO00312
Grupa kursow: NIE

Wyktad | Cwiczenia | Laboratorium Projekt Seminariun

Liczba godzin zai¢
zorganizowanych w 30
Uczelni (ZZU)

Liczba godzin catkowitego
naktadu pracy studenta 90
(CNPS)

. . Zaliczenie na
Forma zaliczenia

ocerg
Dla grupy kurséw
zaznaczy kurs kaxcowy
X)
Liczba punktéw ECTS 3
w tym liczba punktéw
odpowiadajca zagciom 3

o charakterze praktycznym (R

N—

w tym liczba punktéw ECTS
odpowiadajca zagciom 15
wymagajcym bezpéredniego ’
kontaktu (BK)

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | INNYCH
KOMPETENCJI SPOLECZNYCH

CELE PRZEDMIOTU

C1 Nabycie umiejtnosci poszukiwania selektywnej wiedzy niermej do tworzenia wiasnych
oryginalnych rozwizan.

C2 Zdobycie umigjtnosci przygotowania prezentacji pozwajeg¢j w sposéb komunikatywny
przekazé stuchaczom swoje oryginalne pomysty, koncepcpwigzania.

C3 Nabycie umiejtnosci kreatywnej dyskusji, w ktérej w sposob rzeczawyerytoryczny ména
uzasadré i obroni swoje stanowisko.

C4 Nabycie umiejtnosci pisania dzieta prezentigiego wtasne oggniecia, w tym prezentacji
wiasnych osignie¢ na tle rozwoju m§li swiatowej.




PRZEDMIOTOWE EFEKTY UCZENIA SI E
Z zakresu umiejetnosci:
PEK_UO01 potrafi przygotowaprezentag zawieragca wyniki rozwigzan
PEK_UO02 potrafi w dyskusji rzeczowo uzas&dswoje oryginalne pomysty i rozezania
PEK _UO03 potrafi krytycznie ocehirozwigzania naukowo-techniczne innych oséb

TRESCI PROGRAMOWE

Forma zajeé¢ - seminarium Liczba godzin

Omowienie zasad przygotowania i pisania pracy dyphlej, a w

Sel . ) L . 2
szczegolnéci przedstawienie zasad edytorskich
Prezentacje indywidualne dotyce omowienia aktualnego stanu wiedzy
zwigzanego z problematylkealizowanej pracy dyplomowej oraz

Se2 S . . L 8
odniesienia przewidywanego, oryginalnego wtasnegjadw do osjgnig¢
literaturowych
Dyskusja w grupie seminaryjnej nt. stanu wiedzgraturowej i zatoonej

Se3 | koncepcji rozwizania stawianych sobie problemoéw, skfadggh sé na 6
prac dyplomow,
Prezentacje indywidualne dotyce zrealizowanej pracy dyplomowej z

Se4 | uwypukleniem wiasnego oryginalnego dorobku autar@zve dyskusjw 14
grupie seminaryjnej
Suma godzin 30

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. prezentacja multimedialna
N2. dyskusja problemowa
N3. praca wlasna

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Ocery: F — formupca (w
trakcie semestru), Numer efektu
P — podsumowgga (na | uczenia s

koniec semestru)

Sposbb oceny aginiccia efektu uczenia i

F1 PEK_W02, prezentacja
PEK UO01
PEK_WO01,

F2 PEK UO02, dyskusja
PEK _UO03

P= 0.5*F1+0.5*F2

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

Literatura zwazana z problematykpracy dyplomowej

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Dr hab. inz. Ryszard Zielinski, ryszard.zielinski@pwr.edu.pl




Zat. nr 5 do ZW 13/2019
Zalkacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI
KARTA PRZEDMIOTU

Nazwa w ¢zyku polskim: Podstawy techniki mikroprocesorowej 1

Nazwa w ¢zyku angielskim: Foundations of Microprocessor Techniques 1

Kierunek studiow (jéi dotyczy):  Automatyka i Robotyka, Elektronika,
Informatyka, Telekomunikacja, Teleinformatyka

Specjalné¢ (jesli dotyCzy):

Stopier studidéw i forma studiéw: | stopnien, stacjonarna

Rodzaj przedmiotu: obowigzkowy
Kod przedmiotu ETEWO00006
Grupa kursow: TAK
Wyktad | Cwiczenia | Laboratorium Projekt Seminarium
Liczba godzin zai¢
zorganizowanych w Uczeln 30 15
(zzV)
Liczba godzin catkowitego
nakfadu pracy studenta 60 30
(CNPS)
. . Zaliczenie Zaliczenie
Forma zaliczenia
na ocen na ocen
Dla grupy kurséw zaznaczy X
kurs kaicowy (X)
Liczba punktow ECTS 3
w tym liczba punktéw
odpowiadaica zagciom 1

o charakterze praktycznym (P
w tym liczba punktéw ECTS
odpowiadajca zagciom 1 1
wymagajcym bezpéredniego
kontaktu (BK)

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | KOMPETENCJI
SPOLECZNYCH

CELE PRZEDMIOTU

C1. Zdobycie podstawowej wiedzy z zakresu architgktdziatania i aplikacji mikroprocesorow
i mikrokontroleréw w systemach cyfrowych.

C2. Zdobycie podstawowej wiedzy o strukturze wetwamej i metodach programowania
mikroprocesoréw i mikrokontrolerow.

C3. Zdobycie podstawowej wiedzy o standardowyclad&eh wspotpracagych z mikroprocesorami
i mikrokontrolerami.

C4. Zdobycie umigjnosci przygotowania i uruchomienia oprogramowania wykstupce struktug
wewrgtrzng mikrokontrolerow w wybranychrodowiskach nakgdziowych.

C5. Zdobycie stosownych kompetencji spotecznychyzanych z pracw grupie i realizag
powierzonych zadaw zakresie przygotowania i uruchomienia oprograamie wykorzystujcego
struktug wewretrzng mikrokontroleréw w wybranyckrodowiskach nakgdziowych.




PRZEDMIOTOWE EFEKTY UCZENIA SI E
Z zakresu wiedzy:
PEK_WO01 - zna zasady architektury i logiki dziagamikroprocesorow i mikrokontrolerow.
PEK_WO02 - zna struktemwewretrzng i metody programowania mikroprocesoréw i mikrokoterow.
PEK_WO03 — zna uktady peryferyjne i zasady ich wapy z mikroprocesorami i mikrokontrolerami
PEK_WO04 — zna zasady tworzenia algorytmow i aplikdla systemow mikroprocesorowych
w wybranychsrodowiskach programistycznych.

Z zakresu umiejtnosci:

PEK _UO01 — potrafi postugiwasie narzdziami programowania systeméw mikroprocesorowych.

PEK _UO2 — potrafi przygotowaalgorytmy, implementowai uruchamia programy wsrodowiskach
mikroprocesorowych z uwzglnieniem wtdciwosci ich struktury wewagtrznej.

PEK_UO03 — potrafi wykorzystanformacje ze schematow ideowych systemow mikrogsorowych w
tworzeniu aplikacji programowych.

PEK_UO04 — potrafi wykorzystapodstawowe mdiwosci asemblera w tworzeniu oprogramowania.

Z zakresu kompetencji spotecznych:

PEK _KO1 - potrafi wspétpracowa zespotem przy realizacji Z2onego zadania #ynierskiego petnjc
powierzon rolg w zespole, potrafi wykorgprzydzielone zadania zgodnie z
harmonogramem prac

TRESCI PROGRAMOWE

F ., Kad Liczba
orma zaje¢ - wykia godzin

Wyl Wprowadzenie — pegia i okr&lenia podstawowe. 2
Standardowe struktury systeméw mikroprocesorowych

Wy2 Struktura mikroprocesora i m_ikrokontrolera. >
Architektury von Neumanna i harwardzka

Wy3 | Typy procesorow, zasady przetwarzania danych 2

Wy4 Tryby adresowania, grupy rozkazéw, zasady dekod@van 2
i wykonywania rozkazow

Wy5 | Architektura wybranych mikrokontrolerow 2

Wy6 | Pamgci komputera: ROM, RAM - charakterystyka 2

Wy7 | Stos sprgowy i programowy, zasady depu do stosu 2
I wykorzystania stosu

Wy8 | Przerwania, typy przensiakontroler przerwa, priorytety przerwa 2

Wy9 | Uktady czasowo — licznikowe (CTC). >
Struktura i programowanie uktadéw czasowych wybganmikrokomputera

Wy10 | Transmisja szeregowa — zasady transmisji gaergj i struktury portéw 2

Wy11 | Uktady pomocnicze: przetworniki A/C i C/A, zaly dziatania, 2
typowe realizacje

Wy12 | Transmisja DMA — zasady transmisji, typoweilstury 2

Wy13 | Redukcja mocy w mikrokontrolerach. Kompatyb#iielektromagnetyczna. >
Niezawodné¢ dziatania programowaytkowych

Wyl4 | Perspektywy rozwojowe mikroprocesoréw i mikwokroleréw 2

Wy15 | Repetytorium 2
Suma godzin 30




Forma zaje¢ - laboratorium Liczba
godzin
Lal | Cwiczenie operacji arytmetycznych, logicznych, dpstdo danych 2
umieszczonych w rejestrach, wzngch typach pamci z wykorzystaniem
dostpnych trybow adresowania

La2 | Obstuga prostych wdzer wejscia/wyijscia: diody LED, przyciski podage 2
stany logiczne, sterowane generatory fali pragtod, przekaniki
La3 | Obstuga klawiatury matrycowej, rozmanie problemu jednoznacznego odczytu 2
kodu klawisza oraz repetycji odczytu klawisza

La4 | Obstuga w§wietlacza LCD — napisy statyczne, dynamiczne, agersterujce 2
wyswietlacza

La5 | Obstuga uktadéw czasowo-licznikowych: budowastimierzy i zegaréw 2

La6 | Obstuga systemu przerivarocesora 2

La7 | Obstuga transmisji danych realizowanej portearegowym 3
Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z wykorzystaniem slajdéw oraz prezentawjltimedialnych

N2. Materiaty dodatkowe umieszczane na stronie Wyf#édmiotu

N3. Dyskusje problemowe z wykorzystaniem tablicgzinnych dosgpnychsrodkéw
audiowizualnych

N4. Cwiczenia praktyczne — przygotowanie algorytméwhi programowa implementacja w systemach
mikroprocesorowych

N5. Konsultacje

N6. Praca wlasna — przygotowaniedaczen laboratoryjnych

N7. Praca wtasna — samodzielne studia i przygoteendm kolokwium zaliczeniowego

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Ocery (F — formupca (w
trakcie semestru), P — | Numer efektu
podsumowujca (na uczenia s

koniec semestru)

Sposbb oceny aginiccia efektu uczenia i

ocena pisemnych sprawozdarealizacji kolejnych

£1 PEK_UO01-04 | ¢wiczen laboratoryjnych, ocena przygotowania do
PEK _KO1 zaje¢ laboratoryjnych i poprawrgoi wykonania
éwiczen
F2 PEK WO01-04| kolokwium zaliczeniowe
P =0.2*F1 + 0.8*F2 UWAGA: nailg uzyska obie pozytywne oceny formage: F1 oraz

F2




LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA.:

[1]

[2]
[3]
[4]

[5]
[6]
[7]
[8]
[9]

[10]

Badzmirowski K., Pigikos J., Myzik 1., Piotrowski A.; Uktady i systemyikroprocesorowe cz.l i
cz.ll; WNT

Chalk B.S.: Organizacja i architektura komputervN T

Grabowski J., Kélacz S.: Podstawy i praktyka programowania mikropsmrow, WNT
Janiczek J., A. 8pien; Systemy mikroprocesorowe. Mikrokontroler 80(CE2/Wydawnictwo
EZN, Wroctaw

Janiczek J., 8pien A.: Laboratorium systeméw mikroprocesorowych cXVEZN, Wroctaw
Janiczek J., $pien A.: Laboratorium systeméw mikroprocesorowych ¢2ZWCKP, Wroctaw
Skorupski A.: Podstawy budowy i dziatania komputervKit

Wilkinson B., Uktady cyfrowe. WKL, Warszawa

Dokumentacje mikrokontroleréw: Atmel, Dallas, Irdion, Intel, Philips, Siemens,
STmicroelectronics, Texas Instruments (dpsé w Internecie)

Dokumentacja programéw ngdziowych firm: Keil Software, IAR, Raisonance,
STMicroelectronics, TASKING, Texas Instruments (@dpae w internecie)

LITERATURA UZUPEtNIAJ ACA:

[1]
[2]
[3]
[4]
[5]
[6]
[7]

Horowitz P., Hill W., Sztuka elektroniki. WKL, Wazawa

Biernat J.: Arytmetyka komputerow. WNT, Warszawa

Pienkos J., Turczgski J., Uklady scalone TTL w systemach cyfrowyctKiyWarszawa
Wirth N.: Algorytmy+struktury danych=programy. WNWarszawa

Clements A.:The Principles of Computer Hardware @bdord University Press

Furber S.: ARM System — on — chip architecture. i8dd Wesley

Koopman P.Jr.: Stack computers. The New Wave, Moatiew Press

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Dr inz. Jacek Mazurkiewicz, Jacek.Mazurkiewicz@pwr.edu.pl




Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI
KARTA PRZEDMIOTU

Nazwa w ¢zyku polskim: Inzynierskie zastosowania statystyki

Nazwa w ¢zyku angielskim: Mathematical Statistics with Applications
in Engineering

Kierunek studiow (jéi dotyczy):  Automatyka i Robotyka, Elektronika,
Informatyka, Telekomunikacja, Teleinformatyka,
Cyberbezpiecz@éstwo

Specjalng¢ (Jesl dOtyCzy): o

Stopiex studiow i forma: 1 stacjonarna
Rodzaj przedmiotu: obowigzkowy
Kod przedmiotu ETEWO00014
Grupa kursow: TAK
Wyktad | Cwiczenia | Laboratorium Projekt Seminarium

Liczba godzin zai
zorganizowanych w 30 15
Uczelni (ZZU)

Liczba godzin catkowitego
nakladu pracy studenta 90 60
(CNPS)

Zaliczenie| Zaliczenie

Forma zaliczenia
na ocemn na ocemn

Dla grupy kurséw

zaznaczy kurs kaicowy X

(X)

Liczba punktow ECTS 5

w tym liczba punktéw ECTS

odpowiadajca zagciom o - 3

charakterze praktycznym (P)

w tym liczba punktéw ECTS
odpowiadajca zagciom
wymagajcym bezpéredniego
kontaktu (BK)

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | INNYCH
KOMPETENCJI SPOLECZNYCH

K1AIR_W02, K1AIR_W04, K1AIR_U02, K1EKA_WO02, K1EKA_ W4, K1IEKA _UO02,
K1INF_WO02, K1INF_WO04, K1INF_U02, KITEL_WO02, KITEL_WM, K1ITEL_UO02,
KITIN_WO02, KITIN_W04, K1TIN_U02,

CELE PRZEDMIOTU

C1 Nabycie wiedzy na temat zadastowania hipotez statystycznych i podstawowgshoiwv o
parametrach rozktadow oraz wybranych testow niepatycznych

C2 Nabycie podstawowej wiedzy na temat wyniagaktadanych na estymatory parametrow
rozktadow i klasycznych metod ich konstruowaniazastosowania.




C3 Nabycie wiedzy w zakresie zastosaveatymacji i testowania hipotez w systemach przetaraa
informacji i telekomunikaciji

C4 Zdobycie umigjnosci doboru i stosowania podstawowych testow statystych

C5 Nabycie umiegnoici stosowania i doboru metody estymacji dla prdstymdeli statystycznych.

PRZEDMIOTOWE EFEKTY UCZENIA SI E

Z zakresu wiedzy:

PEK_WO01 posiada wiedzna temat zadetestowania hipotez statystycznych i podstawowgshoiv o
parametrach rozktaddw oraz wybranych testow niepetigycznych

PEK_WO02 posiada wiegza temat wymadeanaktadanych na estymatory parametréw rozktadow i
klasycznych metod ich konstruowania oraz stoscavani

PEK_ W03 posiada wiedzw zakresie zastosowastymaciji i testowania hipotez w systemach
przetwarzania informacji i telekomunikacji

Z zakresu umiejetnosci:

PEK _UO1 potrafi dobrai zastosowa podstawowe testy statystyczne
PEK _UO2 potrafi stosowd dobiera metod estymaciji dla prostych modeli statystycznych

TRESCI PROGRAMOWE

Liczba

Forma zajeé¢ - wyktad godzin

Zarys tematyki wyktadu i zastosowatatystyki matematycznej w systemach
Wyl | monitorowania jakéci produkcji, automatyce, informatyce, elektronice 2
telekomunikacji

Podstawowe pefia statystyki, pajcie testu statystycznego, testy istétipbledy |

wy2 i Il rodzaju, przyktad prostego testu 2
Rozktady niezbdne do testowania hipotez, testy dla wanitéredniej, poréwnania

Wy3 |, . o . e . . 2
kilku wartoscisrednich, test dla wariancji oraz ich zastosowania

Wy Test dla wspétczynnika korelacji,wybrane testy argmetryczne — testy zgodwo >

rozktadéw, przyktady doboru testow i ich zastosdwa

Elementy teorii estymacji parametrow — wymagartéavgane estymatorom
WYy5 | ((asymptotyczna) nieohgionas¢, zgodndé, wariancja estymatora i nierowdto 2
Rao-Cramera)

Klasyczne metody konstruowania estymatorow (metagymentow i najwikszej

wyé wiarygodndci, wzmianka o podégiu bayesowskim) z przyktadami zastosawa 2
Wy7 | Wielowymiarowy rozktad normalny i estymacja neaizy kowariancji 2
Wy8 | Wstp do estymacji regres;ji liniowej i testowanie higmiz nj zwigzanych 2
Wy9 | Dobor postaci i struktury funkcji regresiji 2
Wy10 | Podstawowe informacje o nieliniowej i niepaedrycznej regresiji 2
Wy11 | Przyktady zastosouia- estymacja parametrow systemow dynamicznych 2
Wy12 | Entropia i odporne metody statystyki. 2
Wy13 | Wstp do statystyki proceséw stochastycznych — prostsgjonarne 2
Wyl4 | Wstp do statystyki procesdw stochastycznych — dyskrptncesy Markowa 2
Wy15 | Pakiety statystyczne, Big data i repretytorium 2

Razem 30







Liczba

Forma zajeé - ¢wiczenia :
godzin

Sprawy organizacyjne. Powtorka elementéw rachumwg@opodobiastwa.l —
zadania ilustrujce pogcia dystrybuanty i gstaéci rozkladu prawdopodohistwa
oraz ich podstawowe wiasfw. Przyktady histogramow rzeczywistych danych (np.
dtugcéci rozmow telefonicznych, danych biometrycznyctzméarow defektow itp.
Zadania ilustrujce rok parametrow polenia i skali i najprostsze wersje ich
estymaciji, inne parametry (mediana, moda itd.).

Cwil

Przyktady formutowania probleméw zadych dziedzin techniki w formie testow
statystycznych. Klasyfikacja rodzajéw testow wrgzrzeghdem repertuaru testow
Cw2 | dostpnych w typowym pakiecie oprogramowania statystggen Przykiady 2
ilustrujace pogcie statystyki testowej, obszaru odrzucenia hipgteptywu doboru
poziomu istotnéci testu na praktyczne skutki decyzji

Szczegotowa analiza testu dla wécigredniej w rozktadzie normalnym przy
znanej i nieznanej wariancji z graficgimterpretacj. Rozwgzywanie zada
Cw3 | ilustrujgcych zastosowania testu dla wddicoczekiwanej przy nieznanej wariancjii = 2
porownaniarednich z kilku populacji o rozktadzie normalnympizyktadami
praktycznymi badania istotdéa wptywu jednego czynnika).

Zadania ilustrujce podstawowe wiassa rozktadow: chi®2, t-Studenta i F-
Snedecora. Wyznaczanie ich kwantyli w pakiecieystgtznym i z tablic.
Zadania ilustrujce zastosowania testu dla wariancji w rozktadzmermanym, np.
do oceny stabilrizi procesu produkcyjnego.

Cw4

Przyktady zastosowitestu Kotmogorowa-Smirnowa i testu chi*2 Pearsibma
Cw5 | oceny rozkladu — na przyktadach danych z kontedojci, czasow trwania rozméw 2
telefonicznych i danych zebranych przez studentéw.

Testowanie istnienia zalrosci dla pary zmiennych losowych — test dla

Cwb6 . , L 2
wspotczynnika korelacji i regresja liniowa.

Cw 7 | Repetytorium 2
Suma godzin 30

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z uyciemsrodkow multimedialnych

N2. Prezentacja syntetyczna problematykiczen (ok. 10 min - przez prowageego)
N3. Cwiczenia rachunkowe z dyskasjozwigzan zada

N4 Cwiczenia rachunkowe — krétki sprawdzian pisemny

N5. Konsultacje

N6. Praca wiasna — przygotowaniedtczen

N7. Praca wlasna — samodzielne studia, przygotex@mkacowego sprawdzianu

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Oceny (F — formujca (w

trakcie semestru), P — Numer efektu uczenia Spos6b ocen niecia efektu uczeniasi

podsumowujca (na koniec| sie P y agnie ®

semestru)

F1 PEK_WO01,PEK_WO02| aktywnas¢ na wyktadach, ocena z ikcowego
PEK_ W03 sprawdzianu

Eo PEK UO01, PEK_UQ02,| aktywna¢ nacwiczeniach, oceny sprawdziané

PEK UO03 pisemnych ngwiczeniach




P =0.5*F1 + 0.5*F2

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1] Koronacki J., Mielniczuk J., Statystyka di@runkow technicznych i przyrodniczych. WNT
Warszawa, 2001.

[2] Gajek, Kaluszka, “Wnioskowanie statystyCzn&NT, Warszawa, 2000
[3] Wybrane rozdziaty z pogitznikdw prof. Magiery i prof. Krz§ko (beda wskazane na wyktadzie)

LITERATURA UZUPEENIAJ ACA:

[1] Kordecki W., Rachunek prawdopodohstwa Oficyna Wydawnicza PWr, Wroctaw 2003.

[2] Krysicki W. i inni, Rachunek prawdopodokiwa i statystyka matematycznaw  zadaniachs€
I'ill, PWN, Warszawa, 1996.

N

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Prof. dr hab. inz. Ewaryst Rafajtowicz, ewaryst.rafajlowicz@ pwr.wroc.pl




Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI
KARTA PRZEDMIOTU
Nazwa w jzyku polskim: Fizyka 1.1A
Nazwa w jzyku angielskim: Physics
Kierunek studiow: Telekomunikacja, Teleinformatyka,
Cyberbezpiecz@éstwo
Stopien studidw i forma: | stopien, stacjonarna
Rodzaj przedmiotu: obownzkowy
Kod przedmiotu: FZEWO00100
Grupa kursow: TAK

Wyktad | Cwiczenia | Laboratorium Projekt Seminariun

Liczba godzin zai¢
zorganizowanych w 30 15
Uczelni (ZZU)

Liczba godzin catkowitego
nakfadu pracy studenta 90 60
(CNPS)

Forma zaliczenia Egzamin

Zaliczenie
na ocemn

Dla grupy kurséw
zaznaczy kurs kaicowy X
X)
Liczba punktow ECTS 5
w tym liczba punktéw
odpowiadaica zagciom 2
o charakterze praktycznym (H
w tym liczba punktéw ECTS
odpowiadajca zagciom 3 )
wymagajcym bezpéredniego
kontaktu (BK)

IN—

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | INNYCH
KOMPETENCJI SPOLECZNYCH
Znajoma¢ podstaw analizy matematycznej i algebry.

CELE PRZEDMIOTU
C1. Stuchacz ma og&rwiedz w zakresie fizyki niezgdna do rozumienia zjawisk fizycznych
wykorzystywanych w studiowanej dyscyplinie.
C2. Potrafi poprawnie i efektywnie zastosévpdznane zasady i prawa fizyki do jakmwej i
ilosciowej analizy zagadniefizycznych o charakterzeignierskim.




PRZEDMIOTOWE EFEKTY UCZENIA SI E

Z zakresu wiedzy:

PEK_WO01 Zna i potrafi wyjmi¢ podstawowe prawa zg#ane z ruchem, ruchem drgeaym i
zjawiskami falowymi, take w ugciu optycznym.

PEK_ W02 Zna i potrafi wyjmi¢ podstawowe prawa termodynamiki fenomenologicznej i
statystycznej.

PEK_WO03 Zna i potrafi wyjmi¢ podstawowe zagadnienia elektrycgtiomraz fizyki wspotczesnej i
zna przykiady ich zastosowa

Z zakresu umiejtnosci:

PEK _UO01 Potrafi iléciowo i jakagiciowo opisywa zjawiska i procesy z zakresu praktyki
inzynierskiej, postugujc sie podstawowymi prawami ruchu, ruchu drgaggo i falowego.

PEK_UO2 Potrafi iléciowo i jakagsiciowo opisywa zjawiska i procesy z zakresu praktyki
inzynierskiej, postugujc sk podstawowymi prawami zwzanych z termodynamik
fenomenologiczy

PEK_UO03 Potrafi iléciowo i jakagsiciowo opisywa zjawiska i procesy z zakresu praktyki
inzynierskiej, postugujc sk podstawowymi prawami fizyki wspotczesnej i elekizgcci.

TRESCI PROGRAMOWE

Forma zajeé¢ - wyktad Liczba godzin
Wyl | Wprowadzenie: zakres i metodologia fizyki; nigmaukowa. 1
Wy2 | Podstawowe prawa i zasady fizyki. 2
Wy3 Praca, moc [ gnergia mechaniczna. Zasada zachoesaengii >
mechanicznej.
Wy Zasady term.odynamiki, energia wenzna, elementy teorii kinetyczno- 4
molekularnej gazu doskonatego.
WYy5 | Oscylator harmoniczny, drgania harmonicznedtsedne, analiza Fouriera.
Wy6 | Drgania ttumione, wymuszone (rezonans) oraadskhie drga 1
Wy7 | Fale mechaniczne, fale stog, interferencja, dyfrakcja. 2
Wy8 | Ruch falowy — podstawowe prawa i definicje, Zkacfalowa. 2
Wy9 | Elektryczndé: prad staly, zmienny, elementy RLC, rezonans. 4
Wy10 | Zjawiska i prawa optyki geometrycznej, elenyaspityczne. 4
Wyl1 | Zjawiska i prawa optyki falowej, model kwantowy. 2
Wy12 | Elementy fizyki fazy skondensowanej, struktpaamowa ciat statych. 2
Wy13 | Fizyka w zastosowaniachzymierskich. 2
Suma godzin 30
Forma zajeé - ¢éwiczenia Liczba godzin
Cwl | Rozwhzywanie zada wielkosci wektorowe 1
Cw 2 | Rozwizywanie zada podstawowe prawa i zasady fizyki 2
Cw 3 | Rozwizywanie zada energia w problemach fizycznych 2
Cw 4 | Rozwhzywanie zada: ruch drgajcy i fale
Cw5 | Rozwiazywanie zada: elektrycznéé 2




Cw 6. 7 Rozwigzywanie zad& optyka geometryczna i falowa, przetwarzanie 4
' | sygnatow optycznych

Cw 8 | Sprawdzian kiccowy 2

Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad tradycyjny z wykorzystaniem prezentawiiltimedialnych

N2. Cwiczenia rachunkowe — metoda tradycyjna, dyskuaghrozwizaniami zadéa
N3. Cwiczenia rachunkowe — sprawdziany pisemne

N4. Cwiczenia rachunkowe — zadania domowe

N5. Cwiczenia rachunkowe — praca nacz#ich

N6. Konsultacje

N7. Praca wtasna — przygotowanieddczen

N8. Praca wtasna — wskazana lektura dodatkowa

N9. Praca wtasna — przygotowanie do egzaminu

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Ocery (F — formupca (w

trakcie semestru), P — Numer efektu Sposéb ocen iniecia efekiu Uczenia.si
podsumowujca (na koniec uczenia s P y ognie ®
semestru)
= PEK_WO01,PEK_WOQ Aktywnos$¢ na wykladach, zaliczenie
2, PEK_W03 sprawdzianow pisemnych, egzamin pisemny
PEK_UO1, Aktywnos¢ na¢wiczeniach, ocena z pracy na
F2 PEK_UO02, ’

PEK UO03 zajciach i sprawdzianéw

P=0.6*F1+0.4*F2 warunkiem uzyskania pozytywnej oceny podsumauejjjest uzyskanie
pozytywnych ocen F1i F2

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA.:

[1] D. Halliday, R. Resnick, Podstawy fizyki, Wydawmict Naukowe PWN, Warszawa 2003
[2] J. Orear, Fizyka, Wydawnictwo Naukowo-Techniczner¥¥awa 2008

[3] I.W. Sawieliew, Wyktady z fizyki, Wydawnictwo Nauke PWN, Warszawa 2003

[4] Listy zada& publikowane przez wykfadowc

LITERATURA UZUPEtNIAJ ACA:

[5] H.D. Young, R.A. Freedman, University Physics, BearAddison Wesley 2014
[6] W. Korczak, M. Trajdos, Wektory, pochodne, catkiy@swnictwo Naukowe PWN,
Warszawa 2013

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

dr inz. Ewa Fraczek, ewa.fraczek@pwr.edu.pl




Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI/ STUDIUM..................
KARTA PRZEDMIOTU

Nazwa w ¢zyku polskim: Programowanie obiektowe

Nazwa w ¢zyku angielskim: Object Oriented Programming

Kierunek studiow (jéi dotyczy):  Telekomunikacja, Teleinformatyka i
Cyberbezpieczéstwo

Specjalnéc (jesli dotyczy):

Stopier studidéw i forma: 1 stopien, stacjonarna

Rodzaj przedmiotu: obowigzkowy

Kod przedmiotu INEWO00005

Grupa kursow: TAK

Wyktad Cwiczenia | Laboratorium| Projekt Seminarium
Liczba godzin zai 30 30
zorganizowanych w Uczeln
(ZzV)
Liczba godzin catkowitego 90 90
nakladu pracy studenta
(CNPS)
Forma zaliczenia Zaliczenie Zaliczenie
na ocen na oceg
Dla grupy kurséw zaznacgy X
kurs kaicowy (X)
Liczba punktéw ECTS 6
w tym liczba punktéw - 2
odpowiadajca zagciom
o charakterze praktycznym (P
w tym liczba punktéw ECTS 1 2
odpowiadajca zagciom
wymagajcym bezpéredniego
kontaktu (BK)

IN—

*niepotrzebne skigi¢

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | KOMPETENCJI
SPOLECZNYCH

1. KITEL_WO07, K1TIN_WO07K1CBE_WO03,
2.K1TEL_U07, K1TEL_UO08, K1TIN_UO07, K1TIN_UO081CBE_U02, KICBE_UO03

CELE PRZEDMIOTU
C1 Zna podstawy itynierii i metodologii programowania obiektowego
C2 Umie samodzielnie tworzyrogramy zorientowane obiektowo




PRZEDMIOTOWE EFEKTY UCZENIA SI E
Z zakresu wiedzy:
PEK W01 Zna filozof} podefcia obiektowego
PEK_WO02 Zna podstawy ignierii i metodologii programowania obiektowego
PEK_ W03 Zna podstawowe nadzia obiektowo zorientowanegezjka programowania na

przyktadzie §zyka C++
Z zakresu umiejtnosci:
PEK _UO1 Potrafi uzasadni stosowa techniki obiektowe w programach.
PEK_U02 Potrafi konstruoweaod modelujcy zadany problem z wykorzystaniem hierarchii |

PEK_U03 Potrafi wykonadokumentagj koduzrodtowego

TRESCI PROGRAMOWE

Forma zajeé - wyktad Liczba godzin
Wyl | Wprowadzenie. Omoéwienie idei poélep obiektowego. Klasy i obiekty. 2
Wy2 |Budowa klasy. Konstruktor i destruktor, sktadowatesi statyczne. 2
Projektowanie i implementacja przyktadowej aplikaoyykorzystaniem
Wy3,4 o : 4
podefcia obiektowego
WV5.6 Przecyzanie operatorow. Konstruktor kopaay i operator przypisania. 4
Y2:81 Konstruktor przenoszy i przenosgcy operator przypisania.
Wy7 |Kompozycja i dziedziczenie. 2
Wy8 | Funkcje wirtualne. Klasy abstrakcyjne. 2
Wy9 |Dziedziczenie wielobazowe. 2
Wy10 | Wprowadzenie do programowania generycznego. 2
Wy11,|STL. Podstawowe kontenery. Koncepcja iteratoraofmy. 4
12
Wy13 | Obstuga bidow w programie. Wjtki 2
Wy14 | Wybrane zagadnienia programowania obiektowegoWiL, SOLID ) 2
Wy15 | Kolokwium zaliczeniowe 2
Suma godzin 30
Forma zajeé - projekt Liczba godzin
Zapoznanie giz dos¢pnymi narzdziami,srodowiskami programistycznymi
Prl X . . . . 6
oraz z podstawowymi technikami programowania oloiekigo
Implementacja prostego przyktadowego projektu wgagkazéwek
Pr2 . 8
prowadacego. Wzorzec projektowy MVC.
WYybaor projektu zaliczeniowego. Opracowanie modeloyth. Projekt
Pr3 . L ; 2
interfejsu uytkownika.
Pr4 Implementacja. 10
Pr5 Dokumentacja projektu i jego prezentacja 4
Suma godzin 30

as



STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Rzutnik, tablica
N2. Stanowisko komputerowe, wybrasredowisko programistyczne IDE, pakiet aplikacjidowych

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Oceny(F — formupca | Numer efektu Spos6b oceny aginiecia efektu uczenia si
(w trakcie semestru), B uczenia s
— podsumowujca (na
koniec semestru)

F1 PEK W01-W03 Kolokwium zaliczeniowe

F2 PEK U01-U03 Ocena realizacji projektu

P=0.6*F1+0.4*F2 (pod warunkiem F1 >= 3fRi>= 3.0)

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:
1. Bjarne Stroustrupcdyk C++. Kompendium wiedzy.
2. Jerzy Gegbosz, Opus magnum C++11. Programowaniezayku C++

3. Erich Gamma, Richard Helm, Ralph Johnson, JohrsMies, Wzorce projektowe. Elementy
oprogramowania obiektowego wielokrotnegaytiu

LITERATURA UZUPEENIAJ ACA:
1. Robert C. Martin, Czysty kod. Pagznik dobrego programisty
2. Scott Meyers, Effective Modern C++ (ang)
3. Andrei Alexandrescu, Modern C++ Design (ang)
4. Bjarne Stroustrup, Programowanie. Teoria i prakykaykorzystaniem C++,
5. Stanley Lippman, Josée Lajoie, Barbara E. Moo, Erimer (ang),

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Dr inz. Barttomiej Golenko, Bartlomiej.Golenko@pwr.edu.pl




Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI
KARTA PRZEDMIOTU
Nazwa w jzyku polskim: Analiza matematyczna 2.3A
Nazwa w jzyku angielskim: Mathematical Analysis 2.3A
Kierunek studiow: Cyberbezpieczdéstwo, Telekomunikacja,
Teleinformatyka
Stopien studidw i forma: | stopien, stacjonarna
Rodzaj przedmiotu: obownzkowy
Kod przedmiotu: MAEWO00111
Grupa kursow: TAK

Wyktad | Cwiczenia | Laboratorium Projekt Seminariun

Liczba godzin zai¢
zorganizowanych w 15 15
Uczelni (ZZU)

Liczba godzin catkowitego
nakfadu pracy studenta 90 60
(CNPS)

Forma zaliczenia Egzamin

Zaliczenie
na ocemn

Dla grupy kurséw
zaznaczy kurs kaicowy X
X)
Liczba punktow ECTS 5
w tym liczba punktéw
odpowiadaica zagciom 3
o charakterze praktycznym (H
w tym liczba punktéw ECTS
odpowiadajca zagciom 2 )
wymagajcym bezpéredniego
kontaktu (BK)

IN—

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | INNYCH
KOMPETENCJI SPOLECZNYCH
1. Znajomd¢ podstawowych wiasioi funkcji.
2. Znajoma¢ podstawowych wiasroi ciagow i szeregdw liczbowych.
3. Znajomdac¢ rachunku réniczkowego i catkowego funkcji jednej zmiennej
4. Znajomd¢ rachunku raniczkowego i catkowego funkcji wielu zmiennych

CELE PRZEDMIOTU
C1. Zapoznanie z funkcjami zespolonymi, ich poclyoaircatkami.
C2. Zapoznanie z rbwnaniamizréczkowymi, ich podstawowymi typami i metodami ich
rozwigzywania.
C3. Zapoznanie szeregami funkcyjnymi i rozwijaniemkcji w szeregi: Taylora, Maclaurina i
Fouriera
C4. Zapoznanie z transformadjaplace’a i zastosowaniem jej do rogmywania rowna
rézniczkowych.




PRZEDMIOTOWE EFEKTY UCZENIA SI E

Z zakresu wiedzy student

PEK_W1 zna pejcie funkcji zespolonej

PEK_W?2 zna pejcie réwnania réniczkowego zwyczajnego oraz podstawowe typy rGwna
rézniczkowych,

PEK_W3 zna metody rozazywania podstawowych typow réwiadzniczkowych zwyczajnych
PEK W4 zna pejcie szeregu funkcyjnego, poje szeregdéw: Taylora, Maclaurina i Fouriera
PEK_WS5 zna pejcie transformacji Laplace’a

Z zakresu umiejetnosci student

PEK U1 umie obliczapochodne i catki funkcji zespolonych

PEK_U2 umie rozwgzywat podstawowe réwnaniazdiczkowe zwyczajne

PEK_U3 umie badazbieznos¢ szeregdw funkcyjnych i rozwiggfunkcje w szeregi Taylora,
Maclaurina i Fouriera.

PEK U4 umie rozwizywa zadania zwjzane z transformagjaplace’a

Z zakresu kompetencji spotecznych student
PEK K1 rozumie konieczrdé samodzielnej pracy

TRESCI PROGRAMOWE

Forma zajeé¢ - wyktad Liczba godzin

Pojecie réwnania réniczkowego zwyczajnego.
Rownania raniczkowe zwyczajne gzlu pierwszego o zmiennych
Wyl |rozdzielonych. 1

Rownania réniczkowe zwyczajne gzlu pierwszego rozwzywane metogl
podstawienia.

Rownanie raniczkowe liniowe.
Przyktady rowna rézniczkowych nieliniowych.

Réwnania raniczkowe zwyczajne ezlu drugiego sprowadzalne do
rowna rzedu pierwszego.

wys3 Réwnania raniczkowe liniowe o wspoétczynnikach statych. 2
Uktady dwu rowna rézniczkowych rzdu pierwszego.
Wva Elementy teorii funkcji zmiennej zespolonej. Poahad catka funkciji 1
y zespolonej.
WV5 Transformacja Laplace’a. Catka Laplace’a. Transtja odwrotna >
y Laplace’a.
Tranformata pochodnej. Zastosowanie transformaapildce’a do
WYy6 | rozwigzywania rowna rozniczkowych zwyczajnych i uktadow réwha 2
rézniczkowych.
Wy7 Szeregi funkcyjne. Podstawowe rodzaje i widsnaZbieznosé. Szeregi 5

potegowe. Rozwijanie funkcji w szereg Taylora i Maclaar

Transformata Fouriera. Transformata odwrotna Foawrigzereg Fouriera.
Wy8 | Szereg Fouriera funkcji okresowej. Kryterium Dirsegunkcje o wahanid 3
skanczonym. Kryterium Jordana.

Suma godzin 15




Forma zajeé - éwiczenia Liczba
godzin

Rozwigzywanie rowna rézniczkowych zwyczajnych erdu
pierwszego o zmiennych rozdzielonych.

Cwl . L . . 1
Rozwigzywanie réwna rézniczkowych zwyczajnych ezdu
pierwszego metagdpodstawienia.
Rozwigzywanie rowna rézniczkowych liniowych.

Cw2 Rozwigzywanie uktadéw dwu réwriarézniczkowych rzdu 2
pierwszego.
Rozwigzywanie rowna rézniczkowych rzdu drugiego

cw3 sprowadzalnych do réwhazedu pierwszego. 5
Rozwigzywanie rowna rézniczkowych liniowych o
wspodtczynnikach statych.

Cw4 Obliczanie pochodnych i catek funkcji zespojone 1
Rozwigzywanie zad& zwigzanych z transformagjaplace’a.

Cw5b Zastosowanie transformacji Laplace’a do ragyivania rowna 3
rozniczkowych zwyczajnych i uktadow rowhadzniczkowych.
Badanie zbignosci szeregow. Rozwijanie funkcji w szereg Taylora
i Maclaurina.
Rozwigzywanie zad@ zwigzanych z transformagjouriera.

Cw7 Rozwijanie funkcji w szereg Fouriera i badanie zb@ci 2
otrzymanych rozwiric.

Cw8 Kolokwium 2
Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad - metoda tradycyjna.

N2. Cwiczenia problemowe i rachunkowe - metoda tradyayjn
N3. Praca wiasna studenta.

N4. Konsultacje.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Ocery (F — formupca
(w trakcie semestru), P -Numer efektu uczenia
podsumowujca (na sie
koniec semestru)

Sposbb oceny aginiecia efektu uczenia i

PEK_WO01,PEK_WO02
F1 PEK_WO03,PEK_WO04| Aktywnos¢ na wyktadach, egzamin pisemny
PEK_WO05.

PEK UO01, PEK_U02, Aktywno$¢ nacéwiczeniach, zaliczanie prac

F2 PEK_UO03, PEK_UO04.| pisemnych (kolokwiow)

P=0.6*F1+0.4*F2, warunkiem uzyskania pozytywnejmcpodsumowujcej jest uzyskanie
pozytywnych ocen F1i F2




LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA.:

[1] J. Dtugosz, Funkcje zespolone. Teoria, przykaghdania, GiS 2005.
[2] M. Gewert, Z. Skoczylas, Analiza matematyczn®&finicje, twierdzenia, wzory, Oficyna

Wydawnicza GiS, Wroctaw 2015.

[3] M. Gewert, Z. Skoczylas, Analiza matematyczn®2yktady i zadania, Oficyna Wydawnicza
GiS, Wroctaw 2015.

[4] M. Gewert, Z. Skoczylas, Rownaniazniczkowe zwyczajne. Teoria, przyktady, zadania, GiS
2002.

[5] W. Krysicki, L. Wtodarski, Analiza matematyczmazadaniach, Cz. i I, PWN, Warszawa 2006.

LITERATURA UZUPEtNIAJ ACA:

[6] R. Grzymkowski, R. Wituta, Wybrane zagadnienitunkcji zespolonych i transformaty Laplace
Wydawnictwo Pracowni Komputerowej Jacka Skalmiergki 2001.

[7] E. Kacki, L. Siewierski, Wybrane dziaty matematyki #ggej zéwiczeniami. Wydawnictwo
Wyzszej Szkoty Informatyki w todzi, £ 6d2002.

[8] F. Leja, Funkcje zespolone, PWN 1973.

[9] F. Leja, Rachunek emiczkowy i catkowy, PWN 2012.

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Dr Joanna Jureczko, joanna.jureczko@pwr.edu.pl
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Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI

Nazwa w jzyku polskim:

Nazwa w jzyku angielskim:

Kierunek studiéw:
Stopien studiéw i forma:
Rodzaj przedmiotu:
Kod przedmiotu:

Grupa kursow:

KARTA PRZEDMIOTU
Algebra liniowa 2
Linear algebra 2

Cyberbezpieczdéstwo, Teleinformatyka

| stopien, stacjonarna
obownzkowy
MAEWO00211

NIE

Wyktad

Cwiczenia

Laboratorium

Projekt

Seminariumn

Liczba godzin zai
zorganizowanych w
Uczelni (ZZU)

15

Liczba godzin catkowitego
nakladu pracy studenta
(CNPS)

30

Forma zaliczenia

Zaliczenie
na ocen

Dla grupy kurséw
zaznaczy kurs kacowy

(X)

Liczba punktéw ECTS

w tym liczba punktéw
odpowiadajca zagciom
o charakterze praktycznym (H

N—

w tym liczba punktéw ECTS
odpowiadajca zagciom
wymagajcym bezpéredniego
kontaktu (BK)

0,5

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | INNYCH
KOMPETENCJI SPOLECZNYCH

1. Podstawowa wiedza o przestrzeniach liniowychaial@m liczb rzeczywistych.
2. Znajomd¢ rachunku macierzowego nad ciatem liczb rzeczywtsty
3. Podstawowa wiedza o uktadach rowikiaiowych nad ciatem liczb rzeczywistych.

4. Znajomdc¢ liczb zespolonych.

CELE PRZEDMIOTU

Cl1.
C2.
Cs.
C4.
C5.
C6.
C7.

Poznanie pegia kongruencji dziakaw zbiorach modulo n (reszt z dzielenia przez n).
Poznanie pegia grupy, grupy permutacji.

Poznanie pegia ciata Z_p.

Poznanie pegia podciala, rozszerzenia ciata.

Poznanie pegia ciata Galois.

Poznanie pegia przestrzeni liniowej nad ciatami slezonymi.

Poznanie pegia przeksztatcenia afinicznego i jego zastosod@grafiki komputerowej.




PRZEDMIOTOWE EFEKTY UCZENIA SI E

Z zakresu wiedzy student:

PEK_WO01 zna pefie grupy, piescienia i ciata algebraicznego

PEK_WO02 zna parie podciata, ciata rozszerzonego i ciata Galois.

PEK_WO03 zna parie przestrzeni liniowej nad ciatem skzonym

PEK W04 zna pefie przestrzeni afinicznej i reprezentaciji maciergpprzeksztatag afinicznych

TRESCI PROGRAMOWE

Forma zajeé¢ - wyktad Liczba godzin

Liczby catkowite,
Wyl | Algorytm Euklidesa. 1
Rozszerzony algorytm Euklidesa.

Kongruencje. Grupa. Podgrupa.
Wy2 |Grupa C_n. 2
Grupa permutacji S_n.

Piescien. Piekcienie klas reszt.
Piescien Z_n,

Wy3 | Funkcja Eulera. 3
Mate twierdzenie Fermata.
Chinskie twierdzenie o resztach.

Wy4 | Pieécien wielomianéw 1
Ciato. Ciato Z_p.
WYy5 | Rozszerzenia cial. 2

Ciato Galois proste i rozszerzone.

Przestrzenie liniowe nad ciatami sikkzonymi.

Wy6 . . o 2
Reprezentacja macierzowa przeksztatcenia liniowego.
Przestrzenie afiniczne.

wy? Przeksztalcenia afiniczne. 2

Wy8 | Kolokwium 2
Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad — metoda tradycyjna i z wykorzystanieanzadzi multimedialnych
N2. Praca w grupach i indywidualna— samodzielngigzywanie zada

N3. Praca wlasna studenta — samodzielne gzzmianie list zada

N4. Konsultacje

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Oceny (F — formupca (w
trakcie semestru), P — Numer efektu uczenia
podsumowujca (na sie

koniec semestru)

Sposéb oceny aginiecia efektu uczenia i




PEK_WO01,PEK_WO02| Aktywnos¢ na wyktadach, zaliczenie prac

F1 PEK WO03,PEK_WO04| pisemnych (typu praca w grupach).

P=F1

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA.:

[1] A. Biatynicki-Birula, Algebra liniowa z geome#,, PWN

Warszawa 1979.

[2] A. Biatynicki-Birula, Algebra, PWN Warszawa 108[3] J. Rutkowski, Algebra abstrakcyjna w
zadaniach, PWN

[3] J. Rutkowski, Algebra liniowa w zadaniach, PVZBI8.

[4] J. Rutkowski, Teoria liczb w zadaniach, PWN 201

LITERATURA UZUPEtNIAJ ACA:

[5] J. Browkin, Wybrane zagadnienia z algebry, P\M9%$8.

[6] M. Brynski, Elementy teorii Galois, Wyd. Alfa, 1985.

[7] M. Ch. Klin, R. Pdschel, K. Rosenbaum, Algebtasowana dla matematykow i informatykow,
WNT 1992.

[8] Zbio6r zada z algebry, red. A. I. Kostrikin, PWN 1995.

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Dr Joanna Jureczko, joanna.jureczko@pwr.edu.pl




Zat. nr 5 do ZW 13/2019

Studium Nauk Humanistycznych i Spotecznych
W04

KARTA PRZEDMIOTU

Nazwa w jzyku polskim Wiasndé intelektualna i prawo autorskie

Nazwa w jgzyku angielskim Intellectual Property Law and Coyyright

Kierunek studiow (jesli dotyczy): Automatyka i robotyka, Elektronika,
Telekomunikacja, Informatyka, Teleinformatyka

Specjalna¢ (jesli dotyczy):

Stopien studidow i forma: | stopien, stacjonarna

Rodzaj przedmiotu: obowizkowy, ogolnouczelniany
Kod przedmiotu PREWO00002
Grupa kursow Nie
Wykiad Cwiczenia | Laboratorium| Projekt Seminarium
Liczba godzin zai¢ 15

zorganizowanych w
Uczelni (ZZU)

Liczba godzin catkowitego 30

naktadu pracy studenta

(CNPS)

Forma zaliczenia zaliczenie
na ocegp

Dla grupy kurséw
zaznaczy kurs kacowy
(X)
Liczba punktow ECTS
w tym liczba punktow 0
odpowiadajca zagciom
o charakterze praktycznym ()
w tym liczba punktéw ECTS 0,5
odpowiadajca zagciom
wymagajcym bezpéredniego
kontaktu (BK)

=

*niepotrzebne skedi¢

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | INNYCH
KOMPETENCJI SPOLECZNYCH
1.W zakresie wiedzy — nie ma
2. W zakresie umiejnosci — nie ma
3. W zakresie innych kompetencji — nie ma

\

CELE PRZEDMIOTU
1 Zaznajomienie studentow z podstawowymi wiadéei@mi z zakresu prawa z uwgdhieniem
systemu prawnoradzynarodowego
2 Przegld podstawowych instytucji prawa
3 Analiza przepisow prawnych




PRZEDMIOTOWEFEKTY UCZENIA SI E

Z zakresu wiedzy

K1TIN_W18: Zna i rozumie podstawowe poja i zasady z zakresu ochrony wiasri(

przemystowej i prawa autorskiego — umie korzggtaasobdéw informacji patentowe

Z zakresu kompetenciji spotecznych:
K1TIN_KO3: Rozumie prawne aspekty i skutki dziatadaianzynierskiej.

O

—

TRESCI PROGRAMOWE

Forma zajeé - wyktad

Liczba godzin

Wyl |Wprowadzenie

Wy2 | Funkcje Prawa

Wy3 | Zrodta prawa 1
Wy4 Wieloaspektowgt prawa 1
Wy5 | Prawo precedensowe 1
Wy6 | Prawo stanowione 1
Wy7 | Podstawy prawa autorskiego i prawa widsnmtelektualnej 1
Wy8 | Przedmiot i podmiot prawa wiasiw intelektualnej 1
Wy9 | Autorskie prawa matkowe 1
WYy10 | Autorskie prawa osobiste 1
Wy11 | Program komputerowy jako dzieto autorskie; Rodiagncji 1
Wy12 | Program komputerowy w systemie prawa patentowego 1
Wy13 | Prawo patentowe 1
Wy14 | Kolokwium 1
Wy15 | Podsumowanie i zaliczenie kursu 1

Suma godzin: 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad informacyjny




N2..Prezentacja multimedialna
N3. Wyktad interaktywny
N4. Film dokumantalny

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SI E
Oceny (F — formupca | Numer efektu Sposob oceny aginiecia efektu uczenia si

(w trakcie semestru), P uczenia sj
— podsumowujca (na

koniec semestru)

F1 K1TIN_W18 Aktywnos¢ w dyskusiji
K1TIN_KO3

F2 K1TIN W18 Kolokwium, prezentacja
K1TIN KO3

P=F1+F2

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1] R. Golat, Prawo autorskie i prawa pokrewne, Bé¢tk, 2010

[2] M. Barczewski, Traktatowa ochrona praw autorkki praw pokrewnych, Wolters Kluwer

Polska,2007

[3] M. Byrska, Wytyczne EWG w sprawie ochrony pragiw komputerowych a polski

projekt prawa autorskiego, ZNUJ PWiOWI 1993
[4] A. Andrzejuk Zagadnienia etyki zawodowej. NAV®/arszawa. 1998.

LITERATURA UZUPEtNIAJ ACA

[1] J. Barta, R. Markiewicz (red.) Prawo autorsikgawa pokrewne. Komentarz, Warszawa

2011

[2] P. Slezak, Prawo autorskie. Wzory umow z koragggm, Wolters Kluwer Polska - LE
2012

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

dr Renata Kopczyk r.kopczyk@pwr.edu.pl




